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Kata Pengantar
Pembaca yang dituju

Dokumen ini ditujukan untuk:

 Teknisi jaringan

 Bantuan teknis dan teknisi perbaikan

 Administrator jaringan

Bantuan Teknis
 Situs resmi Ruijie: https://www.ruijienetworks.com/

Ketentuan
1. Simbol GUI

Simbol
Antarmuka

Deskripsi Contoh

Cetak tebal

1. Nama tombol

2. Nama window, nama tab, nama

field dan butir menu

3. Tautan

1. Klik OK.

2. Pilih Petunjuk Konfigurasi.

3. Klik tautan Unduh File.

> Butir menu bertingkat Pilih Sistem > Waktu.

https://www.ruijienetworks.com/products/reyee
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Pengenalan Produk

1. Overview Ruijie Cloud

Layanan Ruijie Cloud merupakan solusi cloud dari Ruijie yang mudah dan efisien untuk
toko retail, bisnis kelas kecil dan menengah dan perhotelan. Solusi tersebut meliputi
pemasangan perangkat, pemantauan, optimisasi jaringan dan manajemen siklus bisnis
operasional; memberikan kemudahan dalam pemasangan secara sederhana (plug and
play) serta pemeliharaan operasional. Memenuhi kebutuhan perencanaan RF melalui
cloud otomatis dan pemantauan pengguna, juga mendukung pemantauan seluler dan
pemberitahuan, dan provisioning yang cepat oleh pemindaian kode QR. Di waktu yang
sama, menyediakan fitur kontrol akses wireless pengguna, termasuk keamanan tinggi
"Satu orang, satu perangkat dan satu kata sandi" PPSK, dilengkapi Portal cloud..

2. Fitur Utama

a) Manajemen Perangkat Terpadu
b) Provisioning cepat dengan APP Seluler
c) Autentikasi Aman PPSK untuk Staf
d) Autentikasi Captive Portal & SosMed untuk Tamu
e) Pemantauan dan Pemberitahuan APP Seluler

3. Daftar Fitur Layanan Ruijie Cloud

Cloud Management
- Manajemen Perangkat Terpadu
- Konfigurasi Grup Fleksibel

Keamanan yang Disederhanakan
- Autentikasi PPSK Staf
- Autentikasi Portal (Login SosMed)

Operasional Seluler
- Provisioning Mulus
- Pemantauan Seluler & Notifikasi
Pemberitahuan

Analisis Cloud
- Optimisasi WiFi Otomatis
- Analisis Pengalaman WiFi

Hotel ButikKantor Kecil

Kantor Kecil Hotel

Toko Retil

Toko Retil

Solusi Utama Ruijie Cloud
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Pemasangan Pemantauan

Seamless Provisioning dengan APP Seluler Dashbord Map Google yang Menyeluruh

Panduan Petunjuk untuk Memulai Pengaturan Awal Overview Jaringan/Tempat (Total pengguna jaringan, total trafik)

Impor Sekaligus untuk Aktivasi Perangkat Pemantauan Pemberitahuan dan Perangkat secara
Real-time

Aktivasi Perangkat dengan Pemindaian Kode QR Laporan Ringkasan & Pengalaman Pengguna

Arsitektur Grup Perangkat Sederhana Pemantauan Pemberitahuan (APP Seluler) dan Jaringan Seluler

Optimisasi Penyelesaian Masalah

Perencanaan RF Otomatis (Optimisasi Daya & Kanal) Peralatan Debug Jarak Jauh CLI-Web

Band Steering Fitur Mutakhir

Autentikasi Load Balancing

Portal WiFi Hotspot (Autentikasi 1-Klik) Roaming Wireless L2&L3

Login Facebook Manajemen Akun Beragam Tingkat

Autentikasi PPSK untuk Staf Pembaruan Firmware Otomatis
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Quick Start

1. Bagaimana cara daftar akun Ruijie Cloud yang baru
1.1 Pendaftaran akun Ruijie Cloud

Langkah 1 Kunjungi https://cloud.ruijienetworks.com.

Langkah 2 Klik Sign up untuk membuka halaman pendaftaran.

https://cloud.ruijienetworks.com.
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Langkah 3 Pilih negara dan daerah.

* Catatan: Penempatan Server ditentukan oleh negara. Harap pilih negara anda dengan
benar, atau perangkat mungkin gagal untuk online. Ketika negara atau dareah yang terpilih
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tidak cocok dengan server saat ini, halaman akan memuat ulang secara otomatis tanpa
mengganggu proses pendaftaran .

Langkah 4 Pilih zona waktu anda.

Langkah 5 Masukan alamat email dan kata sandi anda.
* Catatan: Satu alamat email hanya bisa didaftarkan sekali.
Langkah 6 Pastikan dan konfirmasi kata sandi yang anda masukan termasuk bagian
informasi yang diperlukan lalu klik Sign up.
* Catatan: Kata sandi harus merupakan kombinasi dua atau lebih angka, huruf dan
karakter special dengna panjang dari 5 hingga 12 karakter. Tidak boleh menggunakan
spasi.

Langkah 7: Ketika informasi anda terverifikasi dan diterima oleh sistem, pendaftaran
berhasil.
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* Catatan: Anda diminta untuk mengaktivasi akun anda segera untuk menghindari
gangguan apapun, akun baru hanya dapat digunakan selama 30 hari tanpa aktivasi.

Langkah 8 Klik untuk mengaktifkan akun anda.

Langkah 9: Aktifkan akun Ruijie Cloud anda dengan tautan.

1.2 Atur Ulang Kata Sandi

Jika anda lupa kata sandi anda ketika masuk ke Ruijie Cloud, anda dapat mengatur ulang
kata sandi anda dengan memasukan alamat e-mail yang terdaftar.

Langkah 1: Kunjungi https://cloud.ruijienetworks.com.

https://cloud.ruijienetworks.com.
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Langkah 2: Klik Forgot password? dan buka halaman Lupa kata sandi.

Langkah 3: Masukan alamat email anda yang terdaftar untuk menerima akun Ruijie Cloud
anda, Klik Get Security Code, dan masukkan kode keamanan yang ada di email ke kotak
Security Code.
* Catatan: Alamat email umumnya sama dengan akun.

Langkah 4: Masukkan dan konfirmasi kata sandi baru anda.
* Catatan: Kata sandi harus berisi tiga atau empat tipe karakter, jangan menggunakan
huruf dan angka saja dan jangan menggunakan kata atau permutasi dalam Bahasa
apapun. Kata sandi harus berisi kombinasi dua atau lebih angka, huruf dan karakter special
dengan panjang dari 5 hingga 12 karakter. Tidak boleh menggunakan spasi.

Langkah 5: Klik Save. Setelah informasi tersebut terverifikasi dan diterima oleh sistem,
anda dapat menggunakan kata sandi anda yang baru dan masuk ke sistem.

2. APP Ruijie Cloud – Provisioning Cepat(Seri Ruijie)



Ruijie Cloud Cookbook Quick Start

App Ruijie Cloud menyediakan mulai cpeat untuk Create Network dan Add Device. Anda
dapat mengikuti langkah berikut untuk menyelesaikan provisioning.

Langkah 1 Pilih Create a Project untuk menambahkan proyek baru.

Langkah 2 Plilih Scan or Enter SN.
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Langkah 3 Pindai kode QR pada bagian belakang perangkat Ruijie.



Ruijie Cloud Cookbook Quick Start

Langkah 4: Masukkan nama proyek anda beserta kata sandi manajemen untuk
mengonfigurasi pengaturan WLAN: SSID, kata sandi dan kode-negara.
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Langkah 5: Masuk ke proyek yang anda buat untuk mengelola jaringan anda.
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Langkah 6: Pilih Tool Kit untuk melakukan tugas lain.
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* Catatan: Untuk switch S2910 dan EG, anda perlu mengkonfigurasi CWMP secara
manual pada perangkatnya (Harap mengacu pada Bagian 3.2.3 Hubungkan Perangkat ke
Ruijie Cloud).

3. APP Ruijie Cloud – Provisioning Cepat(Seri Reyee)

Saat hanya ada perangkat Reyee di dalam jaringan, App Ruijie Cloud App menyediakan
pengaturan dan konfigurasi cepat oleh self-organizing network(SON).

Langkah 1: Pilih Create a Project untuk menambahkan proyek baru.
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Langkah 2: Jika hanya ada perangkat Reyee di dalam proyek, pilih Connect to Wi-Fi.
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Langkah 3: Harap pastikan setidaknya ada 1 router di jaringan anda yang dapat
memberikan alamat IP.
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Langkah 4: Hubungkan ke SSID dengan awalan “@Ruijie”.
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Langkah 5: Kembali ke App, lalu Ruijie Cloud akan mendeteksi perangkat anda yang
terhubung di jaringan anda secara otomatis dengan kemampuan SON.
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Langkah 6: Masukkan nama proyek anda dan kata sandi manajemen, dan pilih skenario.



Ruijie Cloud Cookbook Quick Start

Langkah 7: Pilih tipe koneksi Internet anda.
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Langkah 8: Konfigurasi pengaturan WLAN: SSID, Kata sandi dan kode-negara.
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Langkah 9: Masuk ke proyek yang anda buat untuk mengelola jaringan anda.



Ruijie Cloud Cookbook Quick Start
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Panduan Monitoring

1. Dashboard
Dashboard dilengkapi representasi visual dari status jaringan anda.

1.1 Overview

Overview menampilkan statistic meliputi AP, Switch, Gateway dan Klien. Nomor Online
menampilkan jumlah perangkat yang online, dan nomor in Total menampilkan jumlah total
perangkat yang pernah terhubung ke akun cloud anda.

1.2 MAP

MAP sejak awal menampilkan distribusi perangkat. Perangkat ditampilkan di network, dan
nomor pada ikon menunjukkan jumlah perangkat. Klik ikon, lalu jumlah perangkat dan
alarm akan ditampilkan.



Ruijie Cloud Cookbook Panduan Monitoring

Klik ikon untuk mengikat jaringan. Pada Unbound Network List, anda dapat
memindahkan perangkat ke map untuk mengikat lokasi; pada map, anda dapat
memindahkan jaringan untuk mengubah lokasinya, atau klik unbind untuk melepas
lokasinya.

1.3 Alarm

Alarm menampilkan jumlah alarm yang belum diperiksa, alarm baru hari ini dan total alarm
dibuat di minggu berjalan.
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Uncleared: Menampilkan alarm yang belum diperiksa.
Today: Menampilkan alarm baru hari ini.
This Week: Menampilkan total alarm di minggu berjalan.

Untuk informasi detil alarm, anda dapat memeriksa pada halaman ini:

1.4 Klien 2.4G / 5G

Bagan ini menampilkan statistik klien dalam penggunaan 2.4G dan 5G.

Klik bagan untuk melihat jumlah dan presentasi klien untuk 2.4G atau 5G.
2.4G: Klien yang menggunakan kanal wireless 2.4GHz.
5G: Klien yang menggunakan kanal wireless 5GHz.
Total: Menampilkan jumlah total klien.
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1.5 Distribusi dan Penggunaan Kanal

Bagan ini menampilkan statistik kanal.

Klik kanal tertentu untuk menampilkan jumlah AP dan penggunaannya pada setiap kanal
tertentu.

Penggunaan kanal dinilai sebagai Idle, Busy dan Overload.

Idle: 0% hingga 59%

Busy: 60% hingga 79%

Overload: 80% hingga 100%

Real-time: Pembaruan status sekitar setiap 2 menit.

1.6 Metrik Jaringan

Rangkuman Klien WiFi
Grafik ini menampilkan tren koneksi klien terkini.

Pada grafik di atas, garis yang solid menampilkan jumlah klien WiFi untuk jangka waktu
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tertentu, lalu klik pada titik di garis untuk menampilkan jumlah data tertentu, garis
putus-putus menunjukkan jumlah klien pada posisi kursor.

1.7 10 Besar Jaringan berdasarkan Trafik

Tabel di bawah menampilkan 10 Besar peringkat Jaringan berdasarkan trafik.

Network: Menampilkan jaringan tertentu.
Traffic: Menampilkan jumlah total trafik yang digunakan oleh klien dari jaringan tertentu.
Clients: Menampilkan jumlah klien pada jaringan tertentu.

1.8 10 Besar klien WiFi berdasarkan Trafik

Bagan di bawah menampilkan 10 Besar peringkat klien WiFi berdasarkan trafik.

Klik bagan untuk melihat klien tertentu dan penggunaan trafiknya.
Total: Menampilkan total trafik dari semua klien WiFi.

1.9 10 Besar AP berdasarkan Trafik

Tabel di bawah menampilkan 10 Besar peringkat AP berdasarkan trafik.
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AP: Menampilan nomor seri AP yang terhubung.
Traffic: Menampilkan jumlah total trafik yang digunakan klien yang terhubung ke AP
tertentu.
Clients: Menampilkan jumlah klien yang terhubung ke AP tertentu.

1.10 10 Besar SSID berdasarkan Trafik

Bagan di bawah menampilkan 10 Besar peringkat SSID berdasarkan trafik.

Klik bagan untuk melihat SSID tertentu dan penggunaan trafiknya.
Total: Menampilkan total trafik dari SSID.

2. Topologi

Dasar topologi jaringan

1) Pastikan perangkat online di Ruijie Cloud dan CLI Web tersedia.

2) Memerlukan perangkat root, bisa EG atau switch core.

3) Hitung semua perangkat yang terhubung ke perangkat root dan perbarui topologi; data
yang diperlukan adalah mac, arp, dan routing, dll.

Topology menyediakan representasi visual dari status keseluruhan jaringan, menampilkan
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topologi jaringan dan status perangkat, dan menawarkan laporan proyek.

2.1 Pemantauan Data

Informasi Dasar – versi lama

Management Password: Kata sandi manajemen jaringan, pastikan kata sandi eWeb
sama dengan kata sandi manajemen jaringan.
Creation Time: Waktu pembuatan (bawaannya) adalah waktu saat file dibuat di database
cloud.
Uptime: Lama waktu perangkat beroperasi.
Online Clients: Klien wireless online di dalam jaringan.
Alarms: Alarm real-time jaringan.
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Topologi Jaringan
Topologi menampilkan koneksi perangkat dan status saat ini.

Update Topology: Jika beberapa perangkat telah ditambahkan atau dihapus, namun
topologi tidak ditampilkan dengan benar, klik tombol tersebut untuk memuat ulang koneksi.
Horizontal&Vertical: Dapat memilih untuk menampilkan topologi secara horizontal atau
vertikal.
Devices list: Menampilkan jumlah perangkat yang terdaftar di grafik topologi.
Details: Menampilkan status topologi, termasuk konektivitas jaringan, kecepatan
uplink/downlink jaringan, pengalaman Wi-Fi.

Informasi Dasar - Return New Version

Refresh: Jika beberapa perangkat telah ditambahkan atau dihapus, namun topologi tidak
ditampilkan dengan benar, klik tombol tersebut untuk memuat ulang koneksi.
Download: Unduh topologi dalam format .png.
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Detil Perangkat

Alias: Nama lain yang ditentukan.
Model: Menampilkan model perangkat.
Sync: Menampilkan status handshake perangkat.
Management IP: Menampilkan IP lokal perangkat.
SN：Menampilkan nomor seri perangkat yang unik.
MAC：Menampilkan MAC address perangkat.
More：Dapat membuat tunnel telnet eWeb perangkat.
EG status：Menampilkan status port perangkat EG, termasuk jumlah port, kecepatan,
status nyala/mati.
EG port：Menampilkan status port WAN/LAN EG.
EG port basic: Menampilkan tipe port EG, alamat IP, bandwidth downlink/uplink.
EG routing：Menampilkan daftar routing EG.

Status SW：Menampilkan status port perangkat switch, termasuk jumlah port, kecepatan,



Ruijie Cloud Cookbook Panduan Monitoring

status nyala/mati.
SW VLAN：Menampilkan daftar VLAN switch dan detil port VLAN.
SW routing：Menampilkan daftar routing Switch.

AP configuration：Klik untuk melakukan konfigurasi dasar wireless.

2.2 Laporan

Untuk melihat laporan jaringan, arahkan kursor ke Project Status, dan klik View Report.

Pilih Bahasa laporan anda.

Laporan pengerjaan proyek dapat diunduh..
Sistem juga mendukung pengubahan Judul, Sampul, Informasi Dasar, Konfigurasi, Data
Diagnosa, daftar perangkat.
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2.3 Deteksi Perangkat
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Ketika anda menambahkan perangkat baru ke dalam jaringan, anda diminta untuk
memasukkan kata sandi perangkat, jika kata sandinya salah, sistem akan menolak
penambahan perangkat ke dalam jaringan.
Sejak awal Ruijie Cloud akan memuat ulang topologi ketika perangkat baru ditambahkan
ke dalam jaringan.
Pada beberapa kasus, saat Ruije Cloud gagal mendeteksi perangkat baru yang
ditambahkan, anda dapat memperbarui topologi secara manual dengan klik tombol Detect
again.

Perangkat baru dapat ditambahkan ke dalam jaringan saat ini.

Diagnosa
Anda dapat melakukan diagnosa jaringan jika anda merasa ada sesuau yang salah pada
jaringan.
Fungsi ini mendiagnosa konektivitas jaringan dan status link. Klik Start Diagnosis untuk
memulai diagnosa.
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Link Status：Pemantauan flow port, kecepatan port dan pengujian duplex.
Layer2 and 3 Connectivity：Pool alamat IP, default gateway dan pengujian VLAN.

Klik View More untuk melihat hasil diagnosa sebelumnya.
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Details: Menampilkan detil permasalahan jaringan.
Suggestion: Memberikan solusi untuk masalah yang terdeteksi.

2.4 Pengaturan Manual

Klik More > Manual Settings

Mendukung penyuntingan alias perangkat atau menambahkan perangkat downlink.
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Edit Alias：Memberi nama perangkat.
Select Device Model：Pilih model perangkat, anda dapat menambahkan Reyee seri ES
dan switch unmanage (Bukan Reyee).
Delete：Hapus perangkat dari jaringan.

2.5 Penyelesaian masalah Umum

Apa yang harus dilakukan jika topologi tidak menampilkan data?

1) Jika hanya terdapat satu AP dalam jaringan, topologi tidak dapat ditampilkan.

2) Perangkat egress bukan perangkat Ruijie dan tidak memiliki switch core.

3) Coba muat-ulang topologi secara manual.

Apa yang harus dilakukan jika hanya ada satu perangkat EG pada topologi?

1) Jika versi yang digunakan bukan versi terbaru, anda perlu memperbaruinya ke versi
terbaru.

2) Jika CLI web tidak tersedia, perangkat lain juga tidak dapat ditampilkan.

Apa yang harus dilakukan jika beberapa perangkat menghilang di topologi?

1) Show mac/show arp/show ip route dari perangkat. Hasil dari 3 perintah tersebut
termasuk di dalamnya "S*" akan membuat perangkat menghilang.

2) Protokol routing dinamis seperti OSPF terdapat di dalam topologi.

3) Switch yang ada di dalam topologi dikonfigurasi dengan VSU.

Apa yang dapat dilakukan jika perangkat virtual tampil di topologi?

1) Perangkat tidak berada dalam Ruijie Cloud atau sedang offline.
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2) Perangkatnya bukan merupakan perangkat Ruijie.

3) Jika perangkatnya merupakan switch unmanage, disarankan untuk menyunting nama
dan port-nya secara manual.

* Catatan: keterbatasan topologi

a. Tidak dapat mengakses CLI Web.

b. Terdapat EG di dalam jaringan namun tidak mendukung perintah show MAC atau
versinya bukan yang terbaru.

c. Beberapa switch (pada tingkat yang sama) + produk yang bukan Ruijie bekerja
sebagai egress.

d. Switch core + switch akses + AP (switch core menjalankan OSPF dan tidak memiliki
routing statik, sehingga tabel routing-nya tidak lengkap).

e. Perangkat offline, port berubah, perubahan routing statik, penambahan atau
penghapusan perangkat, dll.

f. Switch membentuk sebuah jaringan melalui VSU.

g. Switch membentuk sebuah jaringan melalui VRRP.

h. Hanya memiliki AP pada grup jaringan.

3. Alarm
Sejak awal, Daftar Alarm menampilkan semua alarm yang belum dibersihkan. Anda dapat
menyaring kategori alarm dengan memilih tipe alarm, tingkatan dan status pemeriksaan.
Daftar Alarm mendukung pencarian berdasarkan nomor seri AP, tipe alarm, sumber alarm
(jaringan/perangkat), dan pembuatan waktu alarm.
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3.1 Alarm List

: Menunjukkan riwayat data dipertahankan selama 90 hari.

: Zoom In/Out, untuk memperbesar halaman Alarm List, seperti pada gambar di
bawah.

: Filter Column, bertujuan untuk memilih data yang akan ditampilkan di Alarm List.



Ruijie Cloud Cookbook Panduan Monitoring

: Export, untuk menjadikan semua isi pada Alarm List sebagai file .xls.

Gambar di bawah ini menunjukkan file yang diekspor.

: Refresh, untuk memuat ulang halaman Alarm List.
Ignore Alarm: untuk mengabaikan data alarm yang dipilih pada Alarm List.
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: Search, untuk mencari alarm yang berkaitan dengan nomor seri tertentu.

Advanced Search: untuk mencari alarm yang berkaitan dengan nomor seri tertentu dalam
rentang waktu tertentu.
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Networks: menunjukkan jaringan mana yang terdapat alarm.
SN: menunjukkan nomor seri mana yang terdapat alarm.
Type: menunjukkan tipe alarm.

Tabel di bawah ini menunjukkan kondisi dimana alarm tergenerate.
Tipe Kondisi Deskripsi

Perangkat offline AP offline.
AP terputus dari layanan Cloud,
atau AP dimatikan.

Perangkat online dan
offline terus menerus

Waktu perubahan
online/offline sebuah AP
melebihi batas bawaan
dalam rentang dua jam.

Koneksi antara AP dengan sistem
tidak stabil atau AP memiliki
kesalahan firmware atau perangkat
keras.

Semua perangkat
offline

Semua AP di dalam
jaringan offline.

N/A

Penggunaan kanal
yang tinggi pada
sebuah AP

Penggunaan kanal RF
melebihi 80%.

Penggunaan kanal RF tinggi dan
interferensinya kuat. Disarankan
untuk merubah kanal.

Penggunaan Sistem
(Penggunaan
CPU/memori)
melebihi batas

Penggunaan CPU atau
memori AP/switch/gateway
melebihi batas.

Untuk AP, batas bawaan
penggunaan CPU adalah 85% dan
untuk penggunaan memori 85%.
Untuk switch, batas bawaan
penggunaan CPU adalah 50% dan
untuk memori 65%.
Untuk gateway, batas bawaan
penggunaan CPU adalah 50% dan
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untuk memori 65%.

Tidak mendukung penyesuaian
nilai.

Switch RLDP Terjadi loop pada switch. N/A

Akses jaringan yang
tidak normal pada
gateway

Port gateway gagal ping ke
domain atau IP selama
beberapa kali.

Saat tes ping gagal untuk beberapa
kali, alarm dikirim. Jumlah
percobaan dan domain/alamat IP
dapat dikonfigurasi secara.

Tingginya tingkat
paket data yang
hilang pada gateway

Paket data yang hilang dari
gateway melebihi batasan.

Saat hilangnya paket data melebihi
batasan persentasi yang ditentukan
selama beberapa kali dalam
rentang 5 menit, alarm dikirm.
Jumlah percobaan dan batasan
dapat dikonfigurasi secara manual.

Penggunaan uplink
pada gateway
melebihi batas

Penggunaan uplink
melebihi persentasi batas
yang telah ditentukan
selama beberapa kali.

Saat penggunaan uplink melebihi
persentasi batas selama beberapa
kali, alarm dikirim. Batasan, jumlah
percobaan dan persentasi dapat
dikonfigurasi secara manual

Penggunaan
downlink pada
gateway melebihi
batas

Penggunaan downlink
melebihi persentasi batas
yang telah ditentukan
selama beberapa kali.

Saat penggunaan downlink
melebihi persentasi batas selama
beberapa kali, alarm dikirim.
Batasan, jumlah percobaan dan
persentasi dapat dikonfigurasi
secara manual

Trafik kartu SIM
melebihi batas

Trafik kartu SIM melebihi
batasan bawaan.

Hanya perangkat MTFi yang
mendukung alarm ini.

Sinyal GPS tidak
ditemukan

Sinyal GPS tidak
ditemukan

Hanya perangkat MTFi yang
mendukung alarm ini.

Penggunaan CPU
tinggi

Penggunaan CPU melebihi
batas bawaan.

Hanya perangkat MTFi yang
mendukung alarm ini.

Penggunaan Memori
tinggi

Penggunaan Memori
melebihi batas bawaan.

Hanya perangkat MTFi yang
mendukung alarm ini.

Penggunaan hard
disk tinggi

Penggunaan hard disk
melebihi batas bawaan.

Hanya perangkat MTFi yang
mendukung alarm ini.

Penggunaan flash
Penggunaan flash melebihi
batas bawaan.

Hanya perangkat MTFi yang
mendukung alarm ini.
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Temperatur CPU
tinggi

Temperatur CPU melebihi
batas bawaan.

Hanya perangkat MTFi yang
mendukung alarm ini.

Cleared: meliputi yes dan no, menunjukkan apakah alarm tersebut sudah dibersihkan
atau belum.
Content: menunjukkan isi detil alarm.
Generated at: menunjukkan kapan alarm ini terjadi.
Cleared on: menunjukkan kapan alarm ini dibersihkan.
Updated at: menunjukkan kapan terakhir pengingat ini diperbarui.

3.2 Konflik Jaringan

: Menunjukkan konflik jaringan terjadi ketika perangkat yang ditambahkan ke dalam
jaringan berpindah ke jaringan lain. Silahkan klik tombol di kolom Action untuk memastikan.

: Menunjukkan pendeteksian perangkat baru, gambar tersebut akan muncul setelah
diklik.
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3.3 Pengaturan Alarm

Pilih satu proyek pada akun ini kemudian klik di bagian pojok kanan atas kemudian klik
Alarm Settings. Halaman Alarm Settings ditampilkan untuk konfigurasi parameter alarm.

Alarm settings dikonfigurasi pada jaringan. Ketika tidak ada alarm dikonfigurasi,
pengaturan menyeluruh digunakan. Dengan halaman Alarm Settings, anda dapat
menentukan apakah diaktifkan atau dinon-aktifkan dan bagaimana alarm tersebut dikirim.
Type: Menunjukkan tipe alarm.
Status: Saat Status diaktifkan, informasi alarm akan ditampilkan di halaman alarm.
Alarm Threshold: Menunjukkan bahwa informasi alarm akan ditampilkan di halaman
alarm.
Email Alarm: Menunjukkan bahwa alarm akan dikirimkan melalui email ke kontak yang
ada di ‘Daftar Kontak’ jaringan ketika Email Alarm dan Status diaktifkan.

3.4 Kontak

Klik Contact di bagian kanan atas untuk mengakses halaman Daftar Kontak.

Daftar Kontak
Pada halaman daftar kontak, anda dapat menambahkan kontak dan grup kontak yang
akan menerima email alarm.
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Name: Menampilkan nama yang disesuaikan.
Mobile: Menampilkan nomor ponsel kontak.
Email: Menampilkan alamat email kontak.
Description: Menampilkan deskripsi kontak.
Action: Meliputi Edit dan Delete, menunjukkan tindakan untuk kontak ini.
Setelah klik Edit, akan tampil jendela untuk menyunting informasi kontak, seperti
ditunjukkan gambar di bawah.
Add: Menunjukkan penambahan kontak baru ke dalam daftar kontak.

Grup Kontak
Tambah grup dan pindahkan kontak ke dalam grup.

Group: Menampilkan nama grup yang disesuaikan.
Description: Menampilkan deskripsi grup kontak.
Action: meliputi Edit dan Delete, menunjukkan tindakan untuk grup kontak ini.
Setelah klik Edit, akan tampil jendela untuk menyunting informasi kontak, seperti
ditunjukkan gambar di bawah.
Add: Menunjukkan penambahan grup kontak baru ke dalam daftar grup kontak.

Add to Group: Menambahkan kontak terpilih di All Contacts ke dalam grup kontak.
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Delete from Group: Hapus kontak terpilih dari Contact Group.

4. Laporan

4.1 Ringkasan

Ringkasan Trafik WiFi

Trafik uplink/downlink jaringan yang dipilih dirangkum selama rentang waktu tertentu.

Pada grafik di atas, garis sold menunjukkan trafik jaringan untuk rentang waktu tertentu,
kemudian klik satu titik pada garis menunjukkan jumlah data tertentu, garis putus-putus
menunjukkan trafik di posisi kursor.

Uplink: Menunjukkan trafik yang mengarah dari jaringan internal ke jaringan eksternal.
Downlink: Menunjukkan trafik yang mengarah dari jaringan eksternal ke jaringan internal.

Pilih periode statistic yang akan ditampilkan sesuai kebutuhan anda.
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Penggunaan dan Distribusi Kanal

Penggunaan dan distribusi kanal dari jaringan yang dipilih.

Penggunaan kanal saat ini ditunjukkan oleh ikon kotak berwarna.
Warna Status Penggunaan

Idle 0%-59%

Busy 60%-79%

Overload 80%-100%

Klik kanal tertentu untuk menampilkan jumlah AP dan penggunaannya.

Real-time: Rentang pembaruan sekitar 2 menit.

SSID berdasarkan Klien atau Trafik

Peringkat SSID dari jaringan yang dipilih berdasarkan trafik atau jumlah klien selama
periode tertentu.
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Clients: Menampilkan jumlah klien yang terhubung ke SSID tertentu.
Traffic: Menampilkan jumlah total trafik yang digunakan klien yang terhubung ke SSID
tertentu.

Statistik RSSI
Kekuatan sinyal wireless dari jaringan yang dipilih selama periode tertentu.
Intensitas sinyal ditunjukkan sebagai berikut:
Warna Kekuatan RSSI

Strong RSSI > -70dB

Medium -80dB < RSSI ≤
-70dB

Weak RSSI≤ -80dB

Strength: Menampilkan kekuatan RSSI.
Clients: Menampilkan jumlah klien dengan kekuatan RSSI yang sesuai.
Proportion: Menampilkan jumlah klien dengan kekuatan RSSI tertentu dalam persentase
total.

Diagram lingkaran menunjukkan jumlah total pengguna dan distribusi intensitas RSSI.
Klik diagram untuk melihat jumlah dan persentase klien untuk setiap kekuatan RSSI.
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Daftar tersebut menampilkan rincian komprehensif klien berdasarkan RSSI.
Real-time: Rentang pembaruan sekitar 2 menit.

4.2 Perangkat

Ringkasan Perangkat

Status online perangkat dari jaringan yang dipilih selama rentang waktu tertentu.

Device: Menampilkan tipe perangkat.
Total: Menampilkan jumlah total tipe perangkat.
Online: Menampilkan jumlah total perangkat online.
Offline: Menampilkan jumlah total perangkat offline.
Not Online Yet: Menampilkan jumlah total perangkat yang belum pernah online.
Real-time: Rentang pembaruan sekitar 2 menit.

Aktivitas AP

Aktivitas AP dari jaringan yang dipilih selama rentang waktu tertentu. Grafik tidak
mendukung pencarian data selama 24 jam ke belakang.
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Aktivitas AP dinilai berdasarkan jumlah klien aktif yang mengakses AP dalam sehari. AP
yang tidak terhubung ke klien manapun tidak akan dihitung.

Aktivitas AP ditentukan sebagai berikut:
Warna Aktivitas Klien aktif

Inactive klien aktif < 5

Medium klien aktif 5-9

Active klien aktif ≥ 10

Klik pada Inactive, Medium dan Active untuk memilih jumlah AP yang perlu ditampilkan
sesuai dengan aktivitas AP.

Saat tulisan di sebelah kanan ikon persegi berwarna Hitam: menunjukkan bahwa jumlah
AP di tingkat aktivitas tersebut akan ditampilkan:

Saat tulisan di sebelah kanan ikon persegi berwarna Abu-abu: menunjukkan bahwa
jumlah AP di tingkat aktivitas tersebut tidak akan ditampilkan:
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Klik pada diagram batang manapun akan menampilkan distribusi aktivitas AP sesuai
dengan tanggal:

10 Besar AP berdasarkan Klien atau Trafik

10 Besar peringkat AP berdasarkan Trafik atau jumlah klien dari jaringan yang dipilih
selama rentang waktu tertentu.

Clients: Menampilkan jumlah klien yang terhubung ke AP tertentu.
Traffic: Menampilkan jumlah total trafik yang digunakan oleh klien yang terhubung ke AP
tertentu.

Versi Firmware

Bagan lingkaran mewakili proporsi versi firmware dari jaringan yang dipilih selama rentang
waktu tertentu.
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Klik bagan untuk melihat proporsi tiap versi firmware yang dipilih.

Real-time: Rentang pembaruan sekitar 2 menit.

Versi Perangkat Keras

Diagram lingkaran mewakili proporsi versi perangkat keras dari jaringan yang dipilih
selama rentang waktu tertentu.

Klik bagan untuk melihat proporsi tiap versi perangkat keras yang dipilih.

Real-time: Rentang pembaruan sekitar 2 menit.
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4.3 Klien

Ringkasan Klien WiFi

Grafik garis menampilkan ringkasan klien dari jaringan yang dipilih selama rentang waktu
tertentu.

Klik titik pada garis untuk menampilkan jumlah klien di waktu tertentu.

Aktivitas Klien WiFi

Diagram batang menampilkan aktivitas klien dari jaringan yang dipilih selama rentang
waktu tertentu. Diagram ini tidak mendukung pencarian data selama 24 jam ke belakang.

Aktivitas klien dinilai berdasarkan durasi online dan banyaknya trafik.
Aktivitas Klien WiFi ditentukan sebagai berikut:
Warna Aktivitas Durasi dan Trafik

Minimal ≥ 100KB
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Low ≥ 1j/hari dan ≥

Medium ≥ 2j/hari dan ≥ 2MB

High ≥ 4j/hari dan ≥ 5MB

Extreme ≥ 8j/hari dan ≥

10MB

Klik pada diagram batang manapun akan menampilkan distribusi aktivitas klien WiFi sesuai
dengan tanggal:

Klien 2.4G / 5G

Diagram lingkaran menampilkan proporsi klien yang menggunakan jaringan 2.4G/5G yang
dipilih selama rentang waktu tertentu.

Klik bagan untuk proporsi dari radio yang dipilih.
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10 Besar Klien WiFi berdasarkan Trafik

Daftar yang menampilkan 10 besar peringkat klien berdasarkan trafik dari jaringan yang
dipilih selama periode tertentu.

Traffic: Menampilkan jumlah total trafik yang digunakan oleh klien tertentu.
Uptime: Menampilkan sudah berapa lama klien tertentu terhubung ke WiFi.

Captive Portal

Proporsi tipe autentikasi dari jaringan yang dipilih selama periode tertentu.

Bagan lingkaran menampilkan jumlah total klien dan pembagian tipe autentikasi. Klik
bagan untuk melihat jumlah dan proporsi klien untuk setiap tipe autentikasi.
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Daftar tersebut menampilkan rincian komprehensif klien berdasarkan tipe autentikasi.

Experience

Grafik batang menampilkan status experience selama rentang waktu tertentu dan
mengambil data setiap sekitar 5 menit. Anda dapat mengganti 2.4GHz dan 5 GHz.

Tipe experiences ditentukan sebagai berikut:
Warna Tipe

Experiences
Pengalaman

Excellent HDV dan permainan internet tersedia.

Good Aplikasi komunikasi, halaman web dan VoIP tersedia.

Poor Sering offline atau sulit untuk online.

Inactive Periksa apakah klien tidak aktif sesuai berdasarkan penggunaan trafik dan daya.

Experience: Sebagai acuan, parameternya adalah jeda klien, paket data yang hilang,
kekuatan sinyal, dll., dan algoritma SVM digunakan untuk menghitung nilai, 100.

Garis solid menampilkan nilai pengalaman klien, klik pada titik menampilkan nilai dan
jumlah klien pada pengalaman yang berbeda di waktu tertentu.
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Daftar tersebut menampilkan informasi detil mengenai pengalaman klien:

Client MAC: Menampilkan MAC address klien.
Reported at: Menampilkan waktu saat data diunggah ke Cloud.
Band: Menampilkan radio yang terhubung ke klien: 2.4G atau 5G.
AP MAC: Menampilkan MAC address AP yang terhubung dengan klien
Experience Type: Menampilkan pengalaman klien: Excellent, Good, Poor, Inactive.
Reason: Menampilkan penyebab mengapa pengalamannya poor.
Channel Usage: Menampilkan penggunaan kanal wireless oleh klien yang terhubung.
Noise Floor: Menampilkan noise floor klien.
Pkt Loss Speed: Menampilkan proporsi paket data klien yang hilang.
Delay: Menampilkan jeda rata-rata klien.

Catatan: Bagan ini akan tersedia ebagi tipe proyeknya Cloud+AP dan perangkat di
jaringan adalah perangkat Ruijie.

4.4 Laporan

Ruijie Cloud mendukung pengunduhan laporan ke ebagian ebag atau pengiriman
email, dan juga mendukung ekspor laporan bulanan, laporan bulanan hanya mengeluarkan
laporan bulan sebelumnya. Sementara itu mendukung juga pengeluaran laporan terjadwal.

Mengunduh laporan ke ebagian ebag
Mendukung unduhan dalam format CSV atau PDF.
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Setelah memilih tipe file, peramban anda akan mulai mengunduh:

Mengirim laporan ke email
Klik tombol Email, pilih tipe file CSV atau PDF dan isi email penerima, laporan akan dikirim
ke email tujuan sebagai lampiran.
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Pengeluaran laporan bulanan
Laporan bulanan menampilkan data pemantauan jaringan, meliputi pengguna dan
ringkasan flow.

Klik Monthly report akan menampilkan laporan bulanan untuk bulan berjalan.
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Laporan bulanan akan disimpan selama satu tahun dan anda dapat memilih bulan yang
anda perlukan laporan bulanannya.

Email laporan dapat dikirim dalam format PDF atau CSV ke email tujuan. Anda dapat
memilih untuk langsung mengirimkan laporan, atau mengaktifkan “Scheduled Report”.
Email laporan akan dijadwalkan untuk dikirim ke penerima setiap tanggal 1 (fungsi beta
bagi ebagian pengguna).
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4.5 Laporan Voucher

Laporan Voucher menyimpan catatan penjualan kapanpun voucher dibagikan.

Klik untuk mengunduh Laporan Voucher dalam format PDF.
Qty: Menampilkan jumlah voucher yang dibuat berdasarkan paket dalam periode tertentu.
Activated Accounts: Menampilkan jumlah voucher yang teraktivasi berdasarkan paket
dalam periode tertentu.
Total Price: Menampilkan harga total voucher yang teraktivasi berdasarkan paket dalam
periode tertentu.
Total: Menampilkan jumlah semua paket voucher yang dibuat, jumlah semua paket
voucher yang teraktivasi, dan jumlah total semua paket voucher yang teraktivasi.

5. Perangkat
5.1 AP

Tampilan AP menampilkan daftar AP yang dikelola oleh Ruijie cloud.

PENAMBAHAN
Klik DEVICE > AP > ADD, Masukkan SN, Alias, klik OK untuk menambahkan gateway

untuk jaringan.
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CLI Web
Klik DEVICE > AP >Web CLI untuk mengaktifkan CLI Web.

AP Ruijie
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General > Version：Klik untuk menampilkan versi AP.
General > Running Config：Klik untuk menampilkan konfigurasi yang sedang berjalan dari
AP.
General > Startup Config：Klik untuk menampilkan konfigurasi awal / startup dari AP.
General > Log：Klik untuk menampilkan syslog AP.
General > Current Mode：Klik untuk menampilkan mode AP saat ini.
General > Current Time：Klik untuk menampilkan waktu Ketika AP saat ini.

Connectivity > Interface IP：Klik untuk menampilkan alamat IP port AP.
Connectivity > Interface status：Klik untuk menampilkan status port AP.
Connectivity > ARP：Klik untuk menampilkan Ketik ARP AP.
Connectivity > MAC：Klik untuk menampilkan Ketik MAC AP.
Connectivity > DNS：Klik untuk menampilkan DNS AP.
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Connectivity > Route：Klik untuk menampilkan route AP.
Connectivity > Ping Tool：Klik untuk melakukan tes ping.

Running Status > CPU：Klik untuk menampilkan informasi status CPU AP.
Running Status > Memory：Klik untuk menampilkan informasi memori AP.
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Client > Associated Client: Klik untuk menampilkan klien yang terhubung ke AP.
Client > Client IP(DHCP Server): Klik untuk menampilkan informasi IP yang didapatkan
klien AP.
Client > Client IP(DHCP Snooping): Klik untuk menampilkan IP klien untuk DHCP
snooping.
Client > Kick off Client: Masukkan MAC klien untuk memutuskannya dari jaringan saat ini.
Client > Blacklist: Masukkan MAC klien agar tidak dapat mengakses internet.
Client > Traffic Usage: Klik untuk menampilkan penggunaan trafik klien.

WLAN > MBSSID: Klik untuk menampilkan SSID dan BSSID WLAN AP.
WLAN > WLAN Details: Masukkan ID WLAN untuk menampilkan detil AP.
WLAN > Roaming Group Neighbor: Klik untuk menampilkan Grup Roaming Neighbor
dari AP.
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Wireless Security > Attack Detection: Klik untuk menampilkan daftar statistik AP.
Wireless Security > Dynamic Blacklist: Klik untuk menampilkan daftar blacklist dinamis
AP.

Web CLI > Web CLI: Konfigurasi AP dengan perintah.

AP Reyee
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General > Version：Klik untuk menampilkan versi AP.
General > Log：Klik untuk menampilkan syslog AP.
General > Current Mode：Klik untuk menampilkan mode AP saat ini.
General > Current Time：Klik untuk menampilkan waktu sistem AP saat ini.
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Connectivity > Interface IP：Klik untuk menampilkan alamat IP port AP.
Connectivity > Interface status：Klik untuk menampilkan status port AP.
Connectivity > ARP：Klik untuk menampilkan tabel ARP AP.
Connectivity > MAC：Klik untuk menampilkan tabel MAC AP.
Connectivity > DNS：Klik untuk menampilkan DNS AP.
Connectivity > Route：Klik untuk menampilkan route AP.
Connectivity > Ping Tool：Klik melakukan tes ping.

Running Status > Memory：Klik untuk menampilkan informasi memori AP.
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Client > Associated Client: Klik untuk menampilkan klien yang terhubung ke AP.
Client > Client IP(DHCP Server): Klik untuk menampilkan informasi IP yang didapatkan
klien AP.
Client > Client IP(DHCP Snooping): Klik untuk menampilkan IP Klien untuk DHCP
Snooping.

WLAN > MBSSID: Klik untuk menampilkan SSID dan BSSID WLAN AP.

Hapus
Klik DEVICE > AP > More > Delete untuk menghapus AP.



Ruijie Cloud Cookbook Panduan Monitoring

Restart
Klik DEVICE > AP > More > Reboot untuk restart AP.

Daftar AP

Status：Menampilkan status AP saat ini, online atau offline.
SN：Menampilkan nomor seri AP.
Config Status: Menampilkan status handshake antara AP dengan Ruijie Cloud.
MAC：Menampilkan MAC address AP.
Alias：Menampilkan nama AP.
MGMT IP：Menampilkan alamat IP lokal dari AP.
Egress IP：Menampilkan alamat IP egress dari AP yang berkomunikasi dengan Ruijie
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Cloud.
Client：Menampilkan jumlah klien yang saat ini terkoneksi ke AP.
Network：Menampilkan nama proyek AP.

Firmware Versions：Menampilkan versi AP.
Offline Time：Menampilkan waktu offline terakhir dari AP.
Model：Menampilkan model AP.
Description：Klik dan sunting deskripsi AP.
Action：Klik tombol untuk menghapus AP.
Detil AP
Klik SN untuk melihat detil AP.

Info AP

Alias：Klik untuk menyunting nama AP.
SN：Menampilkan nomor seri AP.
MGMT IP: Menampilkan alamat IP lokal dari AP.
MAC：Menampilkan MAC address AP.
Model：Menampilkan model AP.
Config Status：Menampilkan apakah konfigurasi tersinkronisasi dengan AP.
Hardware Version：Menampilkan versi perangkat keras AP.
Mode：Menampilkan mode AP(hanya mendukung AP reyee AP).
Actual Master Device：Menampilkan perangkat utama AP(hanya mendukun reyee AP).
Firmware Version：Menampilkan versi firmware AP.
Description：Klik untuk menyunting deskripsi AP.
SSID：Menampilkan SSID AP saat ini.
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Status

Online status：Menampilkan status online AP.
Online Clients：Menampilkan jumlah klien yang online saat ini dari AP.
Clients with Weak Signal：Menampilkan berapa banyak klien dengan sinyal lemah.
Memory：Menampilkan penggunaan memori AP(5 menit terakhir).
CPU：Menampilkan penggunaan CPU AP(5 menit terakhir).
Alarms：Menampilkan alarm AP saat ini.

Konektivitas

Last 24 Hours：Menampilkan konektivitas antara AP dengan Ruijie cloud selama 24 jam
terakhir.
Last 7 Days：Menampilkan konektivitas antara AP dengan Ruijie cloud selama 7 hari
terakhir.

Diagnosa

Web CLI：Klik untuk membuka CLI Web.
eWeb：Klik untuk membuat tunnel eWeb ke perangkat AP (Hanya AP reyee).
SSH：Klik untuk membuat tunnel SSH ke perangkat AP (Hanya AP reyee).
Tunnel：Klik untuk membuat tunnel.
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Ringkasan Trafik

Avg Speed： Pada grafik, garis hijau menampilkan kecepatan rata-rata uplink selama
periode tertentu; garis biru menampilkan kecepatan rata-rata downlink selama periode
tertentu.
Last 24 Hours：Menampilkan kecepatan rata-rata downlink dan uplink selama 24 jam
terakhir.
Last 7 days：Menampilkan kecepatan rata-rata downlink dan uplink selama 7 hari terakhir .

Daftar Radio

RF Type：Menampilkan tipe transmisi radio: 5GHz dan 2.4GHz.
Channel：Menampilkan penggunaan kanal gelombang radio saat ini.
Power：Menampilkan distribusi daya transmisi gelombang radio .
Channel Width：Menampilkan lebar kanal radio.
Channel Usage：Menampilkan penggunaan kanal radio di sekitar saat ini.

Daftar Klien

IP: Alamat IP dari klien yang terhubung.
MAC: MAC address dari klien yang terhubung.
RSSI: SSID klien yang terhubung.
RSSI: Kekuatan sinyal klien yang terhubung.
AP Alias: Nama alias AP yang terhubung dengan klien. (jika anda telah mengonfigurasi
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nama alias AP)
Band: Tipe radio yang terhubung dengan klien.
Traffic: total penggunaan bandwidth.
Manufacturer: Merk dari klien yang terhubung.
Online Time: Menampilkan lamanya waktu klien terhubung.
Offline Time: Menampilkan waktu terakhir client online.

Sinyal RF yang Bersebelahan(hanya mendukung AP Ruijie)

Scan Adjacent RF: Mulai pindai kanal WiFi sekitar.
Start Time: Terakhir kali memulai pemindaian.
Expected completion Time: Perkiraan waktu selesai pemindaian.
BSSID: MAC address AP sekitar.
Radio: Kanal gelombang radio sekitar.
Adjacent SSID : SSID dari lingkungan sekitar.
Adjacent Channel: Kanal gelombang radio yang saat ini digunakan oleh sekitar.
RSSI: Kekuatan radio antara AP ini dengan AP sekitar.
Adjacent S/N: Nomor seri dari AP sekitar. (Hanya mendukung)
Adjacent MAC: MAC address dari sekitar. (Hanya mendukung)
Uploaded at: Pemindaian terakhir selesai.

Log Perangkat

Type：Menampilkan tipe log perangkat.
Updated at：Menampilkan waktu log dibuat.
Content：Menampilkan detil log perangkat.

5.2 AC
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Tampilan AC menampilkan daftar AC yang dikelola oleh Ruijie cloud.
Keitka menambahkan AC baru ke Ruijie Cloud, perlu menambahkan proyek dengan mode
“AC + Fit AP”.
Klik PROJECT > Add Project untuk menambahkan proyek AC baru.
Langkah 1 Tambahkan di dalam proyek dengan memilih tipe proyek “AC + Fit AP”.

Langkah 2 Masukkan SN dan Alias AC.

Langkah 3 Sekarang proyek sudah selesai dibuat.



Ruijie Cloud Cookbook Panduan Monitoring

Menambahkan AC
Klik DEVICE > AC > Add untuk menambahkan AC ke jaringan.

* Catatan:
Hanya 1 AC yang dapat ditambahkan ke dalam jaringan AC.

CLI Web
Klik DEVICE > AC >Web CLI untuk mengaktifkan CLI web.



Ruijie Cloud Cookbook Panduan Monitoring

General > Version：Klik untuk menampilkan versi AC.
General > Running Config：Klik untuk menampilkan konfigurasi berjalan dari AC.
General > Startup Config：Klik untuk menampilkan konfigurasi awal dari AC.
General > Log：Klik untuk menampilkan syslog AC.
General > Current Time：Klik untuk menampilkan waktu sistem AC saat ini.

Connectivity > Interface IP：Klik untuk menampilkan alamat IP port AC.
Connectivity > Interface status：Klik untuk menampilkan status port AC.
Connectivity > ARP：Klik untuk menampilkan tabel ARP AC.
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Connectivity > MAC：Klik untuk menampilkan tabel MAC AC.
Connectivity > DNS：Klik untuk menampilkan DNS AC.
Connectivity > Route：Klik untuk menampilkan route AC.
Connectivity > Ping Tool：Klik untuk melakukan tes ping.

Running Status > CPU：Klik untuk menampilkan informasi penggunaan CPU AC.
Running Status >Memory：Klik untuk menampilkan detil penggunaan memori sistem AC.

Client > Client IP(DHCP Server)：Klik untuk menampilkan daftar IP klien AC.
Client > Client IP(DHCP Snooping)：Klik untuk menampilkan pengikatan DHCP Snooping
dari AC.
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Web CLI：Masukkan perintah untuk menampilkan informasi AC.

eWeb
Klik DEVICE > AC > eWeb untuk mengases eWeb AC.

Membuat tunnel eWeb.
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Pembaruan
Klik DEVICE > AC > Upgrade untuk memperbarui versi AC.
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Lebih Lanjut
Klik DEVICE > AC > Upgrade untuk melakukan tindakan：Reboot, Export, Delete.

Daftar AC

Status: Menampilkan status AC saat ini, online atau offline.
S/N: Nomor seri AC
MAC: MAC address AC.
Alias: Nama AC.
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AP/STA: Klik untuk memeriksa daftar AP/STA yang terhubung.
Management URL: Alamat IP eWeb AC.
Egress IP: Alamat IP pada port network utama yang berkomunikasi dengan layanan cloud.
Offline Time:Waktu terakhir AC online dalam berkomunikasi dengan cloud.
Network: Nama proyek AC.
Model: Tipe model AC.
Firmware Versions: Versi firmware AC saat ini.
Description: Klik untuk menyunting deskripsi AC.
Action: Klik tombol tempat sampah untuk menghapus dan menghilangkan AC.

Detil AC
Klik SN untuk melihat detil AC.

Panel Port

Menampilkan tipe dan status port AC.
Type: PPPoE, IP Statik, DHCP, PoE, Kesalahan Daya, Tembaga, SFP.
Status: Terhubung, Terputus, Non-Aktif.
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Dasar

Alias: Klik pensil untuk menyunting alias AC.
Model: Model AC.
S/N: Nomor seri AC
MAC : MAC address AC.
MGMT IP: Alamat IP eWeb lokal dari AC.
Firmware Versions: Versi firmware saat ini.
Description: Klik untuk menyunting deskripsi AC.

Overview
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CPU & Memory Usage: Menampilkan penggunaan CPU dan memori selama 5mnt
terakhir.
Device Status: Menampilkan model AC.
Connectivity: Menampilkan status koneksi antara AC dan ruijie cloud.
CPU/Memory Summary: Garis grafik menampilkan penggunaan CPU dan memory dalam
periode tertentu. Frekuensi waktu dapat diubah.
Client Summary: Garis grafik menampilkan jumlah klien yang terhubung dalam periode
waktu tertentu.
Log Record: Menampilkan log aktivitas AC.
Device Log: Log kerja terpisah dari perangkat.
Config Log: Log konfigurasi terpisah dari perangkat.

Port
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Speed Summary: Garis biru menampilkan kecepatan rata-rata downlink; Garis biru
menampilkan kecepatan rata-rata uplink dalam periode tertentu.

Port Name: Menunjukkan nomor port.
Admin Status: Menampilkan pengaturan port: aktif atau non-aktif.
Port Status: Status koneksi port: terkoneksi atau terputus.
Duplex Mode: Mode port.
Port Type : Menampilkan tipe port: trunk atau access.
VLAN: Menampilkan VLAN ID port.
PoE Status: Menampilkan status port PoE.

Konfigurasi
File backup AC dan AP.

Tunnel
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Tunnel Type: Pilih tipe tunnel: Telnet atau eWeb.
Host: Menampilkan alamat IP tunnel.
Port: Menampilkan port tunnel.
Expired at: Menampilkan waktu dan tanggal kedaluarsa tunnel.
Status: Menampilkan status tunnel saat ini: connecting, creating, disabled.
Action: Melakukan tindakan ulang terhadap tunnel : Disable, Go, Re-create.

5.3 Switch

Tampilan Switch menampilkan daftar switch yang dikelola oleh Ruijie cloud.

Tambah
Klik DEVICE > Switch > ADD, masukkan SN, Alias, dan klik OK untuk menambahkan
switch ke dalam jaringan.

CLI WEB
Klik DEVICE > Switch > Web CLI untuk mengaktifkan CLI Web.
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Switch Ruijie

General > Version：Klik untuk menampilkan versi switch.
General > Running Config：Klik untuk menampilkan konfigurasi berjalan dari switch.
General > Startup Config：Klik untuk menampilkan konfigurasi awal dari switch.
General > Log：Klik untuk menampilkan syslog switch.
General > Current Time：Klik untuk menampilkan waktu sistem switch saat ini.
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Connectivity > Interface IP：Klik untuk menampilkan alamat IP port switch.
Connectivity > Interface status：Klik untuk menampilkan status port switch.
Connectivity > ARP：Klik untuk menampilkan tabel ARP switch.
Connectivity > MAC：Klik untuk menampilkan tabel MAC switch.
Connectivity > DNS：Klik untuk menampilkan DNS switch.
Connectivity > Route：Klik untuk menampilkan route switch.
Connectivity > Ping Tool：Klik untuk melakukan tes ping.

Running Status > CPU：Klik untuk menampilkan informasi status CPU switch.
Running Status > Memory：Klik untuk menampilkan informasi memori switch.

Web CLI > Web CLI: Konfigurasi AP dengan perintah.
Switch Reyee



Ruijie Cloud Cookbook Panduan Monitoring

General > Version：Klik untuk menampilkan versi switch.
General > Log：Klik untuk menampilkan syslog switch.
General > Current Mode：Klik untuk menampilkan sistem informasi switch saat ini.
General > Current Time：Klik untuk menampilkan waktu sistem switch saat ini.

Connectivity > Interface IP：Klik untuk menampilkan alamat IP port switch.
Connectivity > Interface status：Klik untuk menampilkan status port switch.
Connectivity > ARP：Klik untuk menampilkan tabel ARP switch.
Connectivity > MAC：Klik untuk menampilkan tabel MAC switch.
Connectivity > DNS：Klik untuk menampilkan DNS switch.
Connectivity > Route：Klik untuk menampilkan route switch.
Connectivity > Ping Tool：Klik untuk melakukan tes ping.
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Running Status > Memory：Klik untuk menampilkan informasi memori AP.

Hapus
Klik DEVICE > AP > More > Delete untuk menghapus switch.

Restart
Klik DEVICE > AP > More > Reboot untuk restart switch.

Daftar Switch
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Status: Menampilkan status switch saat ini, online atau offline.
S/N: Nomor seri Switch
Config Status: Status Handshake antara Switch dan layanan cloud.
MAC : MAC address Switch.
Alias: Nama Switch.
MGMT IP: Alamat IP eWeb lokal dari Switch.
Egress IP : Alamat IP pada port jaringan utama yang berkomunikasi dengan layanan
cloud.
Offline Time:Waktu terakhir Switch berkomunikasi dengan cloud.
Network: Nama proyek Switch.
Model: Tipe model Switch.
Firmware Versions: Versi firmware switch saat ini.
Description: Klik untuk menyunting deskripsi Switch.
Action: Klik tombol tempat sampah untuk menghapus dan menghilangkan Switch.

Detil Switch
Klik SN untuk melihat detil switch.

Info Switch

Alias: Nama Switch.
Model: Tipe Model Switch.
S/N: Nomor Seri Switch
MAC : MAC address Switch.
Firmware Versions: Versi firmware switch saat ini.
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MGMT IP: Alamat IP eWeb lokal dari Switch.
Description: Klik untuk menyunting deskripsi Switch.

Overview

CPU : Menampilkan penggunaan CPU Switch 5mnt yang lalu.
Memory: Menampilkan penggunaan memori Switch 5mnt yang lalu.

Konektivitas:
Last 24 Hours：Menampilkan konektivitas antara switch dengan Ruijie cloud 24 jam yang
lalu.
Last 7 Days：Menampilkan konektivitas antara switch dengan Ruijie cloud 7 hari yang lalu .

Ringkasan Kecepatan & Uplink

Port: Menunjukkan nomor.
Speed: Kecepatan port.
Duplex: Mode port.
Uplink/Downlink Speed: Menampilkan sesi bandwidth uplink/downlink 5 mnt yang lalu.
Uplink/Downlink Traffic: Menampilkan penggunaan total bandwidth uplink/downlink 5 mnt
yang lalu.
Avg Speed: Pada grafik, Garis hijau menampilkan kecepatan rata-rata uplink; Garis biru
menampilkan kecepatan rata-rata downlink.

Log Perangkat
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Type：Menampilkan tipe log perangkat.
Updated at：Menampilkan waktu ketika log dibuat.
Content：Menampilkan detil log perangkat.

Log Konfigurasi

Operation Type：Menampilkan tipe log perangkat.
Start at：Menampilkan waktu ketika log dimulai.
Ended at：Menampilkan waktu ketika log berakhir.
Status：Menampilkan status.
Description：Menampilkan deskripsi log.
Details：Menampilkan detil log perangkat

Log Port

Port：Menampilkan log port perangkat.
Updated at：Menampilkan waktu ketika log dibuat.
Content：Menampilkan detil log port.

Pengaturan Port
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Admin Status：Klik untuk memilih status admin.
Routed Port：Klik untuk mengaktifkan atau menon-aktifkan port route.
Duplex Mode：Klik untuk memilih mode duplex port.
Type：Klik untuk memilih tipe port: trunk atau access.
Speed：Klik untuk memilih kecepatan port.
VLAN ID：Masukkan VLAN ID port.
Description：Klik untuk menyungting deskripsi port.
PoE-Capable：Klik untuk mengaktifkan atau menon-aktifkan PoE.
Media Type：Menampilkan tipe media port.

Daftar Port

Port: Menunjukkan nomor port.
Admin Status: Menampilkan pengaturan port: enabled atau disabled.
Port Status: Status koneksi port: connected atau disconnected.
Duplex Mode: Status dan Mode port.
Port Type: Menampilkan tipe port: trunk atau access.
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VLAN ID: Menampilkan VLAN ID port.
PoE Status: Menampilkan status PoE port.

Daftar VLAN
Daftar VLAN meliputi VLAN ID dan port-nya. Anda dapat menambah atau menghapus
VLAN ID di sini.

SVI & DHCP
Informasi SVI & DHCP meliputi VLAN ID, SVI dan nama pool DHCP. Anda dapat
menyunting konfigurasi SVI atau DHCP.

DHCP Snooping
Aktifkan DHCP Snooping Status, pilih port dan klik Save. Port uplink dipilih sejak awal jika
bukan port route. Jika port yang terhubung ke server DHCP bukan port uplink, silahkan pilih
secara manual.
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RLDP
Aktifkan Status RLDP, pilih satu atau beberapa port, pilih metode penyelesaian masalah
untuk loop, dan klik Save. Metode penyelesaian masalah meliputi Non-aktifkan
pendeteksian, Peringatan, Blokir, Matikan-port dan Matikan-SVI. Jika Peringatan dipilih,
alarm Switch Loop harus diaktifkan di halaman Pengaturan Alarm.

Klik Auto Config untuk mengaktifkan konfigurasi bawaan.

Daftar Konfigurasi Backup
Catatan backup meliputi nama file, ukuran, waktu, mode dan MD5. Klik Current untuk
menampilkan konfigurasi saat ini. Klik Backup untuk backup konfigurasi saat ini. Klik
Download untuk mengunduh konfigurasi backup. Klik Restore untuk mengembalikan
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konfigurasi. Klik Delete untuk menghapus konfigurasi backup.

Daftar Port PoE
Statistik PoE ditampilkan di atas Daftar Port PoE, meliputi total daya, daya dan waktu saat
ini.
Konfigurasi PoE meliputi port, kapabilitas-PoE, status PoE, daya, kelas PD dan deskripsi.

Diagnosa Kesalahan
Terdapat dua tipe diagnose kesalahan: PoE Power Supply dan SFP Port. Pilih satu port
pada panel, klik Diagnose, dan prosedur diagnose ditampilkan seperti berikut.
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Klik History, dan riwayat diagnose ditampilkan.

Pilih satu port pada panel, klik Deep Diagnose, dan klik Diagnose pada halaman PoE
Diagnosis.

Normal diagnosis: Server Cloud mengirimkan perintah CLI untuk menghimpun informasi
switch, dan diganosa dilakukan di server Cloud.
Deep diagnosis: Diagnosa dilakukan di switch, dan hasilnya dilaporkan ke server Cloud.
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5.4 Gateway

Tampilan Gateway menampilkan daftar gateway yang dikelola oleh Ruijie cloud.

Tambah Gateway
Klik Add, masukkan SN, Alias dan Password, dan klik OK untuk menambahkan gateway
ke jaringan.
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* Catatan:
Jaringan hanya bisa memiliki satu gateway.

CLI Web
Pilih satu perangkat dari Gateway List, dan klik Web CLI. Kotak dialog CLI Web
ditampilkan, dan informasi perangkat bisa didapatkan menu pada kotak dialog ini. Menu
berbeda tergantung produk.

CLI Web Reyee Gateway

General > Version：Klik untuk menampilkan versi Gateway.
General > Log：Klik untuk menampilkan syslog Gateway.
General > Current Mode：
General > Current Time: Klik untuk menampilkan waktu sistem Gateway saat ini.
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Connectivity > Interface IP：Klik untuk menampilkan alamat IP port Gateway.
Connectivity > Interface status：Klik untuk menampilkan status port Gateway.
Connectivity > ARP：Klik untuk menampilkan tabel ARP Gateway.
Connectivity > DNS：Klik untuk menampilkan DNS Gateway.
Connectivity > Route：Klik untuk menampilkan route Gateway.
Connectivity > Ping Tool：Klik untuk melakukan tes ping.

Running Status > Memory：Klik untuk menampilkan status port Gateway.

Client > Associated Client: Klik untuk menampilkan pengguna wireless yang terhubung
ke Gateway.
Client > Client IP(DHCP Server)：Klik untuk menampilkan IP klien yang dialokasikan oleh
server DHCP dari Gateway.
Client > Client IP(DHCP Snooping)：Klik untuk menampilkan IP klien yang dialokasikan
oleh server DHCP setelah gateway mengaktifkan fungsi DHCP Snooping.
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* Catatan:
Hanya EG105GW yang mendukung protokol WiFi yang memiliki bagian ini.

WLAN > MBSSID：Klik untuk menampilkan bssid tiap VLAN.
* Catatan:
Hanya EG105GW yang mendukung protokol WiFi yang memiliki bagian ini.

Fungsi CLI Web Ruijie Gateway

General > Version：Klik untuk menampilkan versi Gateway.
General > Running Config：Klik untuk menampilkan konfigurasi berjalan dari Gateway.
General > Startup Config：Klik untuk menampilkan konfigurasi awal dari Gateway.
General > Log：Klik untuk menampilkan syslog Gateway.
General > Current Time：Klik untuk menampilkan waktu sistem Gateway saat ini.
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Connectivity > Interface IP：Klik untuk menampilkan alamat IP port Gateway.
Connectivity > Interface status：Klik untuk menampilkan status port Gateway.
Connectivity > ARP：Klik untuk menampilkan tabel ARP Gateway.
Connectivity > MAC：Klik untuk menampilkan tabel MAC Gateway.
Connectivity > DNS：Klik untuk menampilkan DNS Gateway.
Connectivity > Route：Klik untuk menampilkan route Gateway.
Connectivity > Ping Tool：Klik untuk melakukan tes ping.

Running Status > CPU：Klik untuk menampilkan penggunaan CPU Gateway.
Running Status > Memory：Klik untuk menampilkan penggunaan memori Gateway.
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Client > Client IP(DHCP Server)：Klik untuk menampilkan IP klien yang dialokasikan oleh
server DHCP Gateway.
Client > Client IP(DHCP Snooping)：Klik untuk menampilkan IP klien yang dialokasikan
oleh server DHCP setelah gateway mengaktifkan fungsi DHCP Snooping.

Web CLI >Web CLI：Klik untuk menampilkan alamat IP port Gateway.

Sebagai tambahan, dalam kotak masukan perintah, tombol Tab dan tanda tanya (?)
keduanya dapat melengkapi perintah.

eWeb
Klik eWeb untuk membuka sistem eWeb di window baru.
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More
Melakukan lebih banyak fungsi terhadap Gateway.

Move to
Pilih satu perangkat pada Gateway List, klik More > Move to, pilih proyek baru dan klik
OK.

Restart
PIlih satu atau beberapa perangkat pada Gateway List, lalu klik More > Reboot dan klik
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OK.

Hapus
Pilih satu atau beberapa perangkat pada Gateway List, klik More > Delete dan klik OK.

Unauthorized Gateway List:
Sebelum gateway diberi izin masuk ke dalam jaringan, gateway muncul di Unauthorized
Gateway List
Jika perizinan gagal, anda dapat klik Re-authorize dari kolom Action untuk memasukkan
kembali kata sandi untuk melakukan perizinan perangkat kembali.
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Daftar Gateway：
Fungsi pencarian mendukung kueri yang kurang jelas berdasarkan SN, alias dan deskripsi.

Status: Menampilkan status Gateway saat ini, online atau offline.
S/N: Nomor seri Gateway.
Config Status: Status handshake antara Gateway dengan layanan cloud.
MAC : MAC address Gateway.
Alias: Nama Gateway.
MGMT IP: Alamat IP eWeb lokal dari Gateway.
Egress IP: Alamat IP port jaringan utama yang berkomunikasi dengan layanan cloud.
Network: Nama proyek Gateway.
Firmware Versions: Versi firmware Gateway saat ini.
Offline Time:Waktu online terakhir Gateway berkomunikasi dengan cloud.
Model: Tipe model Gateway.
Description: Klik untuk menyunting deskripsi Gateway.
Action: Klik tombol tempat sampah untuk menghapus dan menghilangkan Gateway.

Detil EG
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Klik SN untuk melihat detil Gateway.

Detil Gateway Reyee
Klik SN pada Daftar Gateway untuk membuka halaman detil satu perangkat. Halaman
tersebut menampilkan informasi detil perangkat, meliputi info router, status perangkat,
konfigurasi perangkat, dan catatan log.

Info Router
Informasi Gateway meliputi alias, model, SN dan informasi lainnya. Alias dan
Description dapat disunting.

Alia: Nama Gateway.
S/N: Nomor seri Gateway.
MAC : MAC address Gateway.
Management IP: Alamat IP eWeb lokal dari Gateway.
Type: Model Gateway.
Sync: Status handshake antara Gateway dan layanan cloud.
Hardware Version: Menampilkan sekaligus versi perangkat keras Gateway.
Operation Mode: Menampilkan mode Gateway saat ini.
Actual Master Device: Menampilkan perangkat utama dalam jaringan Gateway.
Firmware Versions: Versi firmware Gateway saat ini.
Offline Time:Waktu online terakhir Gateway berkomunikasi dengan cloud.
Model: Tipe model Gateway.
Description: Klik untuk menyunting deskripsi Gateway.
SSID: Menampilkan tautan SSID dari perangkat yang mampu WiFi.
* Catatan:
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Bagian SSID hanya tampil pada perangkat yang mendukung WiFi, seperti EG105GW.

Status Perangkat
Status perangkat meliputi penggunaan memori, CPU, dan flash.

Konektivitas
Konektivitas mengacu ke konektivitas (status online) antara Gateway dengan layanan
Cloud dalam satu periode (24 jam atau 7 hari).

Konfigurasi Perangkat
Anda dapat mengonfigurasi fungsi tertentu dari perangkat di cloud.

CLI Web
Anda dapat menggunakan Fungsi CLI Web untuk mendapatkan informasi perangkat yang
sesuai.

eWeb
Untuk terhubung ke Gateway lokal melalui akses jarak jauh.
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SSH
Klik untuk membuat tunnel SSH terhadap perangkat dengan peralatan lain (cth. PuTTY).

* Catatan:
Perangkat Reyee tidak dapat mendukung fungsi SSH, hanya R&D yang dapat
menggunakan fitur ini untuk penyelesaian masalah lebih lanjut.

Tunnel
Klik Tunnel untuk membuat tipe tunnel berbeda seperti SSH, eWeb atau anda dapat
membuat tunnel yang disesuaikan melalui perangkat perantara untuk mengaksesnya.

Anda dapat melihat tunnel yang anda buat di Daftar Tunnel.
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* Catatan:
Ketika anda membuat tunnel yang disesuaikan, perangkat harus bisa mengakses
perangkat perantara.

Restart
Klik Reboot untuk restart perangkat.

Autentikasi Portal Cloud
Perangkat EG Reyee mendukung Cloud Portal Auth, meliputi autentikasi satu-klik, voucher,
akun, SMS (terintegrasi dengan Twilio).

Topologi Jaringan
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Langkah Konfigurasi
Aktifkan Auth, konfigurasi Auth IP/Range, seamless dan pilih portal template.

Auth: Setelah anda mengaktifkan Autentikasi Portal Cloud, portal akan disinkronisasikan
dengan perangkat EG Reyee secara otomatis.
Portal Escape: Klien baru dapat online tanpa autentikasi dan langsung mengakses
Internet.
Auth IP/Range: Tambahkan rentan alamat IP untuk autentikasi. Jika alamat IP perangkat
EAP berada di rentang IP autentikasi, harap pilih Whitelist untuk menambahkan MAC
address EAP ke whitelist MAC address.
Seamless Online: Pengguna hanya perlu melewati autentikasi sekali. Jika pengguna ingin
online kembali, tidak diperlukan autentikasi lagi. Setelah pengguna online, mereka tidak
perlu login kembali dalam periode yang ditentukan.
User Offline Detection: Mendeteksi otomatis jika pengguna offline. Fungsi ini hanya
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didukung pada versi P56 dan yang lebih tinggi.

* Catatan:
1. Fungsi autentikasi portal cloud hanya didukung pada versi Gateway Reyee P50 dan
yang lebih tinggi.
2. Autentikasi portal Voucher/Akun pada gateway tidak mendukung pembatasan
kecepatan dan pembatasan kuota flow yang ditentukan pada profil.
3. Autentikasi portal Voucher/Akun pada gateway tidak dapat menampilkan penggunaan
flow.
4. Hanya autentikasi Satu-klik/Voucher/Akun/SMS yang didukung oleh gateway (Tidak
mendukung Autentikasi Facebook).

Verifikasi Konfigurasi
Cloud akan sinkronisasi konfigurasi ke Gateway Reyee

FAQ
Apa yang harus dilakukan jika gagal memunculkan halaman portal?

1) Periksa apakah klien telah mendapatkan alamat IP. Jika tidak, periksa apakah
konfigurasi jaringan sudah benar.
2) Periksa apakah DNS sudah benar, coba konfigurasi menjadi DNS umum: 8.8.8.8.
3) Buka aplikasi browser, masukkan http://1.1.1.1 secara manual untuk memeriksa
apakah muncul halaman portal.
4) Matikan Block pop-ups. browser mungkin diatur untuk memblokir pop-up untuk
menghemat data dan mencegah anda melihat iklan yang mengganggu saat anda
mengunjungi suatu situs.
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5) Jika masalah masih belum selesai, anda bisa Chat Langsung dengan Bantuan Teknis
kami untuk meminta bantuan: Ruijie Support

Apa yang harus dilakukan jika gagal melakukan autentikasi voucher?

1) Periksa apakah konfigurasi EG berhasil terkirim.
2) Periksa pengingat kesalahan. Kesalahan umum termasuk kata sandi dan akun salah,
akun kedaluarsa dan trafik terlambat. Anda dapat memeriksa status akun di Ruijie Cloud.

3) Jika masalah masih belum selesai, anda bisa Chat Langsung dengan Bantuan Teknis
kami untuk meminta bantuan: Ruijie Support

Apa yang harus dilakukan jika kode voucher kedaluarsa tapi masih bisa digunakan?

1) Periksa apakah voucher sudah kedaluarsa.

https://www.ruijienetworks.com/rita
https://www.ruijienetworks.com/rita


Ruijie Cloud Cookbook Panduan Monitoring

2) Kunjungi Ruijie cloud dan aktifkan User Offline Detection.

3) Periksa versi EG, fitur ini hanya didukung pada versi P56 atau lebih tinggi.

4) Coba putuskan dari WiFi kemudian hubungkan kembali lalu periksa apakah internet
bisa diakses atau tidak.

5) Jika masalah masih belum selesai, anda bisa Chat Langsung dengan Bantuan Teknis
kami untuk meminta bantuan: Ruijie Support

Apa yang harus dilakukan jika penggunaan data melebihi batas tapi masih bisa
digunakan?

Autentikasi voucher portal pada EG Reyee tidak mendukung pembatasan kuota flow yang
ditentukan pada profil.

Mengapa saya tidak dapat melihat opsi autentikasi Facebook pada halaman
autentikasi?

Hanya autentikasi Satu-klik/Voucher/Akun/SMS yang didukung oleh gateway (tidak
mendukung Autentikasi Facebook).

Mengapa kebijakan pembatasan kecepatan yang diatur pada voucher tidak
berpengaruh?

Autentikasi voucher portal pada Reyee EG tidak mendukung pembatasan kecepatan yang
ditentukan pada profil. Anda perlu mengonfigurasi kebijakan pembatasan kecepatan pada
EG.

https://www.ruijienetworks.com/rita
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Perbedaan berbagai solusi autentikasi captive portal Ruijie Cloud?

Mengacu ke link ini:
https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=1826

IPTV
IPTV/VLAN
Klik IPTV, mendukung konfigurasi VLAN tipe IPTV/Telepon IP: port WAN mendukung
beberapa tag VLAN.

* Catatan:
Anda hanya dapat memilih port LAN (Tidak mendukung pada port LAN pertama).

IPTV/IGMP
Klik IGMP untuk mengaktifkan fungsi IGMP.

DNS Dinamis
Perbarui DNS perangkat anda secara otomatis setiap kali alamat IP publik berubah.
Pertama-tama harap daftar akun terlebih dahulu di penyedia DDNS: Noip (www.noip.com)
dan Dyndns (account.dyn.com).
* Catatan:
Fungsi DNS Dinamis hanya mendukung konfigurasi pada cloud pada Gateway Reyee versi

https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=1826
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P56 dan yang lebih tinggi.

Ruijie DDNS

* Catatan:
Ini merupakan versi Beta, dan nama domain akan berpengaruh dalam 1-5 menit.
No-IP

DynDNS

Rangkuman Kecepatan
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Rangkuman kecepatan meliputi rangkuman kecepatan uplink/downlink selama 24 jam
yang lalu atau 7 hari yang lalu.

Daftar Radio
Daftar radio meliputi informasi kedua radio, termasuk tipe RF, kanal, daya, lebar kanal
(MHz) dan penggunaan kanal.
* Catatan:
Hanya EG105GW yang mendukung protokol WiFi yang memiliki bagian ini.

Daftar Pengguna
Daftar pengguna meliputi informasi seluruh pengguna, termasuk alamat IP, MAC address,
nama SSID, RSSI, nama AP, band, trafik (MB), pembuat perangkat, waktu online dan
offline pengguna.
* Catatan:
Hanya EG105GW yang mendukung protokol WiFi yang memiliki bagian ini.

Daftar Konfigurasi Backup
Catatan backup meliputi nama file konfigurasi, ukuran, waktu, mode dan MD5.
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Pilih satu catatan, dan klik Backup untuk mencadangkan konfigurasi saat ini.
Pilih satu catatan, dan klik Download untuk mengunduh file konfigurasi.
Pilih satu catatan, dan klik Restore untuk mengembalikan konfigurasi saat ini.
Pilih satu atau beberapa catatan, dan klik Delete untuk menghapus catatan backup.

Catatan Log
Log Record > Device Log
Log perangkat mencatat riwayat operasional, meliputi online/offline, restart, pembaruan,
dan perubahan VLAN, dan mendukung kueri berdasarkan tipe dan waktu log.

Log Record > Config Log
Log konfigurasi mencatat riwayat penerapan konfigurasi, dan mendukung kueri
berdasarkan status dan
waktu.



Ruijie Cloud Cookbook Panduan Monitoring

Detil Gateway Ruijie Gateway
Klik SN di Gateway List untuk membuka halaman detil satu perangkat. Halaman tersebut
menampilkan informasi detil perangkat, meliputi panel port, informasi dasar, selayang
pandang, port, konfigurasi, PoE dan diagnosa.

Panel Port
Panel port mengikuti panel gateway aktual, menampilkan tipe port, status, dan kecepatan.

Info Dasar
Informasi Gateway meliputi alias, model, SN dan informasi
lainnya. Alias dan Description dapat disunting.
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Overview > CPU & Memory Usage
Penggunaan CPU & Memory meliputi penggunaan CPU, penggunaan memori pada
gateway.

Overview > Device Status
Status perangkat meliputi status online, klien dan sesi online.

Overview > Connectivity
Konektivitas mengacu ke konektivitas (status online) antara gateway dengan layanan
Cloud dalam periode tertentu (24 jam atau 7 hari).
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Overview > Speed Summary
Rangkuman kecepatan meliputi rangkuman kecepatan uplink/downlink selama 24 jam
terakhir berdasarkan hari berjalan.

Overview > Client Summary
Rangkuman klien meliputi jumlah klien selama 24 jam terakhir berdasarkan hari berjalan.

Overview > CPU/Memory Summary
Rangkuman CPU/Memori meliputi presentase CPU/Memori selama 24 jam terakhir
berdasarkan hari berjalan.
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Overview > Session Summary
Rangkuman sesi meliputi jumlah sesi selama 24 jam terakhir berdasarkan hari berjalan.

Overview > Top 10 Applications by Traffic
10 besar aplikasi berdasarkan trafik menampilkan peringkat 10 besar aplikasi berdasarkan
trafik.
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Overview > Top 10 Users by Traffic
10 besar pengguna berdasarkan trafik menamplikan peringkat 10 besar pengguna
berdasarkan trafik.

Overview > Log Record
Log Perangkat
Log perangkat mencatat riwayat operasional, meliputi online/offline, restart, pembaruan,
dan perubahan VLAN, dan mendukung kueri berdasarkan tipe dan waktu log.

Log Konfigurasi
Log konfigurasi mencatat riwayat penerapan konfigurasi, dan mendukung kueri
berdasarkan status dan waktu.
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WAN
Halaman WAN menampilkan informasi port WAN meliputi Gi0/0 dan Gi0/1.

Basic: Menampilkan informasi dasar port WAN EG meliputi alamat IP address, subnet
mask dan deskripsi.
Speed Summary: Menampilkan kecepatan real-time uplink/downlink port WAN EG.
Port Status: Menampilkan status port WAN EG.

LAN
Halaman LAN menampilkan informasi port LAN meliputi LAN2 hingga LAN7.

Switch Port: Menampilkan informasi port switch meliputi duplex dan kecepatan.
Route Port: Menampilkan informasi port route meliputi alamat IP, subnet mask port utama,
termasuk port LAN dan deskripsi.
Subinterface: Menampilkan alamat IP VLAN terenkapsulasi dari subinterface.

Config > Configuration Backup List
Catatan backup meliputi nama file konfigurasi, ukuran, waktu, mode dan MD5.
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Klik Current untuk menampilkan konfigurasi saat ini. Klik Backup di halaman Detil
Konfigurasi untuk mencadangkan konfigurasi saat ini.

Pilih satu catatan, dan klik Download untuk mengunduh file konfigurasi.
Pilih satu catatan, dan klik Restore untuk mengembalikan konfigurasi saat ini.
Pilih satu atau beberapa catatan, dan klik Delete untuk menghapus catatan backup.
Pilih dua catatan, dan klik Compare untuk membandingkan perbedaan.

Deskripsi dapat disunting. Klik Details di kolom Action untuk memeriksa konfigurasi
backup.
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POE
Statistik PoE ditampilkan di Daftar Port PoE, meliputi port, port fisik, kapabilitas-PoE,
status PoE, daya dan kelas PD.
* Catatan:
Bagian POE hanya tampil pada perangkat yang mendukung fungsi POE, seperti
EG2100-P.

Alarm
Klik Alarm untuk menetapkan peraturan alarm batas/status port/kecepatan paket data
yang hilang, yang berbeda.

Batas
Anda dapat menetapkan batas bandwidth uplink/downlink dan seberapa sering mengirim
alarm.

Klik untuk mengonfigurasi pengaturan alarm
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Klik untuk menerapkan konfigurasi ke perangkat lain.

Status Port/Kecepatan Paket Data yang Hilang
Aktifkan Test, masukkan alamat IP atau nama domain untuk melakukan tes ping dan
menetapkan seberapa sering mengirim alarm.

Tunnel
Klik Tunnel untuk membuat tipe tunnel yang berbeda seperti Telnet, SSH, eWeb atau
anda dapat membuat tunnel yang disesuaikan melalui perangkat perantara untuk
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mengaksesnya.

Anda dapat melihat tunnel yang anda buat Daftar Tunnel.

5.5 Router Rumah

Pilih MONITORING > DEVICE untuk menampilkan halaman perangkat, dan pilih jaringan
pada bagian atas untuk menyaring perangkat.
Daftar Router Rumah berisi semua informasi router rumah yang ditampilkan di Cloud,
yang memuat ulang secara otomatis setiap menit dan mendukung klien untuk
mengaktifkan/menon-aktifkan fungsi muat ulang otomatis.

Tambah

Add: Untuk menambahkan router rumah baru ke daftar perangkat dengan klik Add.
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CLI Web

Web CLI: Masuk CLI Web perangkat yang dipilih di Daftar Router Rumah, CLI Web seperti
yang ditampilkan di gambar.

SN: Menampilkan nomor seri perangkat.
General: Menampilkan informasi umum perangkat ini, meliputi Versi, Log, Mode Saat ini
danWaktu Saat ini.
General > Version: Menampilkan informasi versi perangkat.
General > Log: Menampilkan semua informasi log dari perangkat ini yang diunggah ke
Cloud.
General > Current Mode: Menampilkan beberapa informasi status kerja perangkat ini.
General > Current Time: Menampilkan waktu perangkat saat ini.
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Connectivity: Menampilkan informasi koneksi perangkat ini, meliputi IP port, status port,
ARP, DNS, Route dan peralatan Ping.
Connectivity > Interface IP and Interface Status: Menampilkan informasi port fisik
perangkat ini.
Connectivity > ARP: Menampilkan data ARP yang terdeteksi pada perangkat ini.
Connectivity > DNS: Menampilkan informasi DNS lokal pada perangkat ini.
Connectivity > Route: Menampilkan data Route pada perangkat ini.
Connectivity > Ping Tool: Dapat digunakan untuk mendeteksi konektivitas jaringan
perangkat ini.

Pembaruan

Upgrade: Pembaruan perangkat yang dipilih di Daftar Router Rumah untuk memperbarui
firmware-nya, inilah halaman pembaruan.



Ruijie Cloud Cookbook Panduan Monitoring

Select Firmware: Klik Select Firmware untuk memilih firmware yang akan digunakan
untuk pembaruan, firmware bisa berupa versi yang tersedia di cloud atau mengunggah
secara manual (Private Firmware).

Setelah memilih firmware, dan klik OK, informasi perilisan firmware akan ditampilkan di
Detil Firmware pada halaman pembaruan.

Scheduled Upgrade: Untuk menyesuaikan waktu pembaruan firmware.
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Max Retry Times: Berapa banyak percobaan pembaruan firmware dilakukan ketika proses
pembaruan sebelumnya gagal.
Lebih banyak

More: Menampilkan operasional lainnya untuk perangkat pada Daftar Router Rumah,
termasuk Pindahkan, Hapus, Ekspor dan Restart.
More > Move to: Untuk memindahkan perangkat yang dipilih ke proyek lain akun ini di
Cloud. Inilah halaman ketika tombol tersebut telah diklik.

More > Delete: Untuk menghapus perangkat dari Cloud.
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More > Export: Untuk mengekspor semua isi Daftar Router Rumah menjadi file .xls.
Gambar di bawah menunjukkan file hasil ekspor.

More > Reboot: Untuk restart perangkat yang dipilih dengan status online di Cloud.

Detil Daftar Router Rumah

Basic: Untuk menampilkan informasi dasar perangkat, meliputi status online/offline, SN,
MAC, alias, IP manajemen & IP Publik, waktu offline, jaringan, model, versi firmware dan
deskripsi.
Online Status: Menampilkan status perangkat saat ini di Cloud, meliputi Online, Offline
dan Belum Pernah Online.
SN: Menampilkan nomor seri perangkat.
Sync: Menampilkan status sinkronisasi konfigurasi perangkat, meliputi Sinkronisasi,
Tersinkronisasi dan Gagal Sinkronisasi.
Alias: Menampilkan deskripsi perangkat yang disesuaikan.
MAC: Menampilkan mac address device.
Management IP: Menampilkan IP manajemen perangkat ini.
Egress IP: Menampilkan IP egress jaringan perangkat ini.
Clients: Menampilkan klien yang terhubung ke perangkat saat ini.
Networks: Menampilkan jaringan perangkat ini.
Firmware Version: Menampilkan versi firmware perangkat saat ini.
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Last Offline: Menampilkan terakhir kali perangkat ini offline dari cloud, jika perangkat
belum pernah offline, maka akan tampil display ‘-’.
Model: Menampilkan model perangkat.
Description: Menampilkan deskripsi perangkat.
Action: Untuk menghapus perangkat ini dari Cloud.

RF: Menampilkan informasi dasar perangkat ini meliputi status online/offline, SN, MAC,
Alias, pengaturan frekuensi radio dan tindakan.
RF 1 (Channel/Power): Menampilkan kanal radio 1(2.4G) dan dayanya.
RF 1 (Channel Usage): Menampilkan penggunaan kanal radio 1 saat ini.
RF 2 (Channel/Power): Menampilkan kanal radio 2(5G) dan dayanya.
RF 2 (Channel Usage): Menampilkan penggunaan kanal radio 2 saat ini.
RF 3 (Channel/Power): Menampilkan kanal radio 3(5G) dan dayanya.
RF 3 (Channel Usage): Menampilkan penggunaan kanal radio 3 saat ini.

Model: Menampilkan informasi dasar perangkat ini meliputi status Online/Offline, SN,
status sinkronisasi, Alias, Versi Firmware, Model dan Tindakan.
Detil Perangkat Router Rumah

Klik SN perangkat status online untuk memeriksa informasi detil, ditampilkan seperti
gambar di bawah.
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Halaman informasi perangkat meliputi info Router, Status, Konektivitas, Diagnosa, IPTV,
DNS Dinamis, Rangkuman Kecepatan, Daftar Radio, Daftar Pengguna dan isi Log.

Info Router

Alias, SN, MAC, IP Manajemen, Tipe, Sinkronisasi, Versi Firmware dan Deskripsi
menunjukkan info yang sama dengan Detil Daftar Router Rumah.
Hardware version: Menunjukkan versi perangkat keras perangkat saat ini, yang mana
informasinya sama dengan yang ada di bagian belakang perangkat.
Operation Mode: Menunjukkan mode kerja perangkat saat ini, meliputi Router, Akses Poin,
Repeater Wireless dan mode WISP.
Actual Master Device: Menunjukkan perangkat utama Reyee Self-Organizing Network
(SON), jika hanya ada satu router di jaringan, maka itu adalah perangkat utama.
SSID: Menampilkan SSID yang dipancarkan oleh perangkat saat ini.

Status
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Online: Menampilkan semua klien online dan jumlah klien dengan sinyal yang lemah.
Memory Usage: Menampilkan penggunaan memori perangkat saat ini.
CPU Usage: Menampilkan penggunaan CPU perangkat saat ini.
Alarm: Menampilkan jumlah alarm yang terdeteksi oleh Cloud untuk perangkat ini

Konektivitas

24 jam yang lalu/ 7 hari yang lalu: Menampilkan status konektivitas antar perangkat
dengan Cloud, durasi berwarna abu berarti perangkat offline di cloud dan durasi berwarna
hijau berarti perangkat online di Cloud.

Diagnosa

Menunjukkan metode untuk mengakses perangkat ini, meliputi CLI Web, eWeb, SSH dan
Tunnel.

CLI Web: Masuk ke CLI Web perangkat ini, CLI Web ditampilkan seperti gambar di bawah.

eWeb: Untuk masuk ke web perangkat ini.
SSH: Untuk membuat tunnel SSH untuk masuk ke perangkat (Sementara ini Perangkat



Ruijie Cloud Cookbook Panduan Monitoring

Reyee tidak mendukung fitur ini).
Tunnel: Menampilkan semua informasi tunnel untuk mengakses perangkat, mendukung
klien untuk membuat/membuat ulang/menon-aktifkan klien dalam daftar, ditunjukkan oleh
gambar di bawah.

Type: Menampilkan tipe tunnel, meliputi SSH, eWeb dan tunnel yang tidak diketahui.
Tunnel yang tidak diketahui dapat membuat perangkat ini sebagai host untuk membuat
tunnel tertentu untuk mengkses perangkat lokal yang lain, ditunjukkan oleh gambar di
bawah.

Local: Menampilkan semua tunnel yang dibuat di perangkat ini.
Global: Menampilkan semua tunnel di proyek ini, ditunjukkan oleh gambar di bawah.
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Host: Menampilkan alamat IP host.
Port: Menampilkan nomor port tunnel.
Destination Device: Menampilkan tujuan tunnel, lokal berarti perangkat ini sendiri.
Expired: Menampilkan waktu tunnel ini kedaluarsa.
Status: Menampilkan status tunnel, meliputi Menghubungkan, Non-Aktif dan Tidak Normal.
Action: Mendukung non-aktif/buat-ulang tunnel dan akses perangkat melalui tunnel.

IPTV

Untuk memeriksa dan mengonfigurasi fitur IPTV pada perangkat ini.
IPTV/VLAN: Menampilkan panel port dan dan untuk konfigurasi VLAN IPTV/Telepon IP.
Port WAN mendukung beberapa tag VLAN (Catatan: versi perangkat harus ReyeeOS
1.55.xxxx atau lebih tinggi).

Panel port mengikuti panel perangkat aktual untuk menampilkan tipe dan status port.
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Karena port LAN pertama tidak mendukung IPTV/VLAN, perlu memilih port LAN 2 atau Lan
3 pada panel port untuk mengonfigurasi tipe VLAN (meliputi Internet, IPTV dan Telepon IP).

IPTV/IGMP: untuk mengaktifkan IGMP pada perangkat ini.

IPTV

Untuk mengonfigurasi DNS Dinamis pada perangkat ini dengan memasukan Port Layanan,
Nama pengguna, Kata sandi dan Domain. DNS Dinamis mendukung pembaruan DNS host
lokal secara otomatis setiap kali alamat IP publik berubah. Saat ini hanya mendukung Noip
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dan Dyndns keduanya merupakan penyedia DDNS.

Service interface: Hanya mendukung port WAN perangkat.
Username and Password: Nama pengguna dan kata sandi akun Noip dan Dyndns yang
terdaftar.
Save: Untuk menyimpan semua pengaturan DNS Dinamis.
Reset: Untuk menghapus semua pengaturan DNS Dinamis.

Rangkuman Kecepatan

Dapat melihat statistic kecepatan router di 24 terakhir atau 7 hari terakhir, lekukan hijau dan
biru masing-masing mewakili kecepatan data uplink dan downlink. Saat memilih 24 jam
terakhir, titik pada diagram ini mewakili kecepatan rata-rata setiap 10 mnt.

Saat memilih 7 hari terakhir, titik pada diagram ini mewakili kecepatan rata-rata setiap hari,
ditunjukkan oleh gambar di bawah.

Daftar Radio
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Menampilkan informasi radio perangkat ini, meliputi tipe RF, Kanal, Daya, Lebar Kanal dan
Penggunaan Kanal untuk 2.4G dan 5G.

Daftar Pengguna

Menampilkan informasi klien wireless yang terhubung ke perangkat ini, meliputi alamat IP,
MAC address, SSID, RSSI, Alias perangkat, Band, Trafik, Pembuat, Waktu Online dan
Waktu Offline.

Log

Device Log: Log perangkat mencatat riwayat status perubahan informasi perangkat,
meliputi online/offline, restart, perubahan VLAN, informasi perubahan port dan catatan
pembaruan, dan mendukung kueri berdasarkan tipe dan periode log.
Type: Meliputi online/offline, restart, perubahan VLAN, informasi perubahan port dan
catatan pembaruan.
Updated at: Menampilkan waktu saat log ini muncul.
Content: Menampilkan isi detil log.

Log Konfigurasi
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Log Konfigurasi mencatat riwayat operasional perangkat ini, meliputi Tipe Operasional,
waktu ketika operasional tersebut berjalan dan berakhir, Status, Deskripsi dan Detil.
Mendukung klien untuk mencari log terkini dan riwayat log dengan memilih rentang waktu.

5.6 Bridge

Tambah
Pilih MONITORING > DEVICE > Bridge untuk menampilkan Daftar Bridge Wireless.
Klik tombol Add untuk menambahkan perangkat ke proyek ini, anda dapat menambahkan
perangkat ke proyek ini dengan memasukkan nomor seri di cloud atau mengunggah
sekaligus file templat.

Memasukkan nomor seri di cloud
Klik tombol Add a Device untuk menambahkan perangkat ke proyek ini:
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Masukkan nomor seri dan Alias perangkat:

Tambah perangkat dengan mengunggah sekaligus file templat.
Klik tombol Download Template untuk mengunduh file templat untuk proyek ini:
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Isi nomor seri dan Alias perangkat dan simpan.

Klik tombol Upload Template File untuk mengunggah file templat untuk proyek ini:

Pilih file templat yang sudah disunting lalu klik tombol Import:



Ruijie Cloud Cookbook Panduan Monitoring

CLI Web
Ceklis perangkat dan klik tombolWeb CLI untuk masuk ke antarmuka CLI Web：
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General > Version: Klik untuk menampilkan versi Bridge.
General > Log: Klik untuk menampilkan syslog Bridge.
General > Current Mode: Klik untuk menampilkan mode Bridge saat ini.
General > Current Time: Klik untuk menampilkan waktu sistem Bridge saat ini.

Connectivity > Interface IP: Klik untuk menampilkan alamat IP port Bridge.
Connectivity > Interface Status: Klik untuk menampilkan status port Bridge.
Connectivity > ARP: Klik untuk menampilkan tabel ARP Bridge.
Connectivity > DNS: Klik untuk menampilkan DNS Bridge.
Connectivity > Route: Klik untuk menampilkan route Bridge.
Connectivity > Ping Tool: Klik untuk melakukan tes ping.
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Running Status > Memory: Klik untuk menampilkan informasi memori Bridge.

Pindahkan
Pilih satu perangkat di Daftar Bridge Wireless, klik More > Move to, pilih proyek baru dan
klik OK.

Hapus
Klik DEVICE > Bridge > More > Delete untuk menghapus Bridge.
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Ekspor
Klik DEVICE > Bridge > More > Export untuk mengekspor Daftar Bridge Wireless

Restart
Klik DEVICE > Bridge > More > Reboot untuk restart Bridge.

Informasi Perangkat
Klik SN untuk melihat Informasi Bridge.

Informasi Perangkat

Alias: Klik untuk menyunting alias Bridge.
SN: Menampilkan nomor seri Bridge.
MAC: Menampilkan MAC address Bridge.
Management IP: Menampilkan alamat IP manajemen Bridge.
Type: Menampilkan model Bridge.
Sync: Menampilkan apakah konfigurasi tersinkronisasi dengan Bridge.
Hardware Version: Menampilkan versi perangkat keras Bridge.
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Firmware Version: Menampilkan versi firmware Bridge.
Description: Klik untuk menyunting deskripsi Bridge.

Konektivitas

24 jam terakhir: Menampilkan konektivitas antara Bridge dengan Ruijie cloud dalam waktu
24 jam terakhir.
7 hari terakhir: Menampilkan konektivitas antara Bridge dengan Ruijie cloud dalam waktu
7 hari terakhir.

Diagnosa

Web CLI: Klik untuk membuka CLI Web.
eWeb: Klik untuk membuat tunnel eWeb ke perangkat Bridge.
SSH: Klik untuk membuat tunnel SSH ke perangkat Bridge.
Tunnel: Klik untuk membuat tunnel.

Daftar Perangkat Sekitar
Klik tombol Neighbor Discovery untuk mendeteksi bridge wireless lain yang berada di
LAN yang sama.

Network: Menampilkan nama jaringan perangkat sekitar.
Account: Menampilkan akun cloud milik perangkat sekitar.
Discovered at: Menampilkan waktu pendeteksian yang diperlukan hingga pendeteksian
selesai.
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Log Perangkat

Type: Menampilkan tipe log perangkat.
Updated at: Menampilkan waktu ketika log dibuat.
Content: Menampilkan detil log perangkat.

Log Konfigurasi
Log konfigurasi mencatatan riwayat penerapan konfigurasi, dan mendukung kueri
berdasarkan status dan waktu.

6. CCTV

6.1 Identifikasi CCTV Otomatis

a) Dengan flow data yang stabil selama 30 menit.
b) Switch menghimpun info MAC address.
c) CCTV terhubung dengan ESW atau NBS.
6.2 Kamera dengan Identifikasi NVR

a) Klien HTTP Ruijie Cloud dapat mengakses NVR untuk mendapatkan info terkait
menggunakan tunnel.
b) Perangkat mendukung tunnel, dan bisa ping Layer-3 perangkat/NVR.
c) Info NVR: Alamat IP, akun dan kata sandi.
6.3 Topologi

Topologi menyediakan representasi visual status CCTV dan NVR.
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6.4 CCTV

Daftar CCTV menyediakan representasi visual status CCTV.

Daftar CCTV
Status：Menampilkan status CCTV: online atau offline.
MAC：Menampilkan Mac address CCTV.
Channel No：Menampilkan nomor kanal CCTV pada NVR.
Channel Name：Menampilkan nomor kanal CCTV pada NVR.
IP：Menampilkan alamat IP CCTV
Switch：Menampilkan switch di mana kamera terhubung.
Port：Menampilkan port switch di mana kamera terhubung.
PoE Status：Menampilkan status port PoE switch.
Uplink/Downlink Speed：Menampilkan kecepatan real-time uplink/downlink port switch.
Action：Klik Delete untuk menghapus CCTV dari daftar.
* Catatan:
CCTV yang teridentifikasi berdasarkan trafik tidak akan menampilkan alamat IP pada daftar;
CCTV yang teridentifikasi oleh NVR dapat menampilkan alamat IP dan info kanal.

6.5 NVR

a) Daftar NVR menyediakan representasi visual status NVR.
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Daftar NVR
Status：Menampilkan status NVR: Terputus atau Terhubung.
IP：Menampilkan alamat IP NVR.
NAME：Menampilkan nama NVR.
Vendor：Menampilkan vendor NVR.
Switch：Menampilkan switch di mana NVR terhubung.
Port：Menampilkan port switch di mana NVR terhubung.
Camera Qty：Menampilkan switch di mana CCTV terhubung.
Update time：Menampilkan waktu pembaruan status terakhir.
Action：
a）Klik Edit dan Delete untuk menyunting atau menghapus NVR dari daftar.
b）Klik Check Connectivity untuk memeriksa koneksi ke NVR.

c) Klik Add NVR untuk menambah NVR baru secara manual.
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IP：Masukkan alamat IP NVR.
Vendor：Pilih vendor NVR, meliputi Hikvision, Dahua, Tiandy, Uniview, Huawei.
Username：Masukkan nama pengguna NVR.
Password：Masukkan kata sandi NVR.
Alias：Masukkan alias NVR.
Uplink Switch：Pilih model switch uplink.

7. Klien

Klien jaringan ditampilkan.
Catatan:
Daftar klien hanya menampilkan klien wireless.
Klien Online

IP：Menampilkan alamat IP lokal klien.
MAC：Menampilkan MAC address klien.
Alias：Menampilkan alias klien.
AP SN：Menampilkan nomor seri AP.
SSID：Menampilkan SSID yang terhubung dengan klien.
AP Alias：Menampilkan alias AP yang terhubung dengan klien.
Band：Masukkan alias NVR.
Traffic：Menampilkan jumlah total trafik klien.
Manufacturer：Menampilkan Merek klien.
Online Time：Menampilkan waktu online klien.
Offline Time：Menampilkan waktu offline klien.
Riwayat Klien
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Mendukung pencarian klien berdasarkan MAC, AP SN dan SSID.
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Panduan Konfigurasi

1. Project Management
1.1 Tambah Grup Proyek

Klik Add Project Group untuk menambahkan grup proyek baru. Grup proyek meliputi
banyak jaringan, biasanya digunakan untuk mewakili jaringan province, kota, atau
perusahaan.

Mendukung penambahan grup proyek atau proyek di dalam grup proyek.

* Catatan:
Tidak mendukung penambahan perangkat ke dalam grup proyek. Grup proyek digunakan
untuk mengelola beberapa proyek.

1.2 Tambah proyek

Klik Add Project untuk menambah proyek baru.
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Langkah 1 Tambah Proyek

* Catatan:
Kata sandi manajemen harus memenuhi 4 persyaratan.
Name：Masukkan nama proyek. Nama bisa hingga 32 karakter, mengandung huruf, angka,
atau garis bawah (_).
Scenario：Pilih skenario yang cocok dengan skenario asli pelanggan.
Time Zone：Pilih skenario di mana posisi pelanggan saat ini berada.
Type：Pilih tipe proyek. Jika terdapat AC di dalam proyek, perlu memilih tipe “AC + Fit AP”.
Bind Location：Masukkan lokasi proyek.
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Langkah 2 Pengaturan WiFi

SSID：Masukkan nama WLAN untuk proyek.
Password：Pilih metode enkripsi SSID dan kata sandi.
Hide SSID：Pilih sembunyikan atau pancarkan SSID.
Radio：Pilih radio yang perlu dinyalakan.
IP Assignment：Pilih dari mana klien mendapatkan alamat IP.
5G-prior Access：Deteksi klien yang bisa menggunakan 5Ghz dan mengarahkan mereka
ke frekuensi tersebut, membuat 2.4Ghz tersedia untuk klien lain.
Speed limit per Client：Kontrol lebar kanal untuk tiap pengguna yang terhubung ke WiFi.
Speed limit by SSID：Kontrol lebar kanal untuk kecepatan total trafik pada SSID ini.
Langkah 3 Tambah SSID
Masukkan SN dan Alias perangkat.

Impor Sekaligus
Unduh templat, masukkan nomor seri dan alias perangkat ke dalam templat.
Unggah file templat, tambah perangkat ke Ruijie Cloud.
* Catatan:
Untuk template, dapat diimpor hingga 500 catatan dalam sekali impor.
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1.3 Tambah Sub Proyek

Klik Add Sub Project untuk menambahkan sub proyek baru.

Langkah 1 Tambah Sub Proyek
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Name：Masukkan nama sub proyek. Nama bisa hingga 32 karakter, berisi huruf, angka
atau garis bawah (_).
Parent Project：Pilih proyek induk.
Wireless Configuration：Didapatkan dari proyek induk.
Bind Location：Masukkan lokasi sub proyek.

Langkah 1 Tambah Perangkat

1.4 Daftar Proyek

Menampilkan detil proyek, mudah bagi pelanggan untuk memeriksa status proyek.

Name：Menampilkan nama proyek.
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Parent Project：Menampilkan proyek induk.
Type：Menampilkan tipe: proyek atau grup proyek.
Devices：Menampilkan perangkat dalam proyek, Green No berarti perangkat online, Black
No berarti total perangkat di dalam proyek.
Alarms：Didapatkan dari proyek induk.
Action：Klik tombol untuk melakukan tindakan: pembagian proyek, serah terima, hapus
dan sunting.
Advanced ： Klik tombol untuk mendapatkan detil tambahan: Dashboard, Topologi,
Wireless.

1.5 Pembagian Proyek

Ruijie cloud mendukung pembagian proyek ke akun lain. Sebuah proyek dapat dibagikan
ke pengguna lain untuk pengecekan dan pengelolaan. Anda dapat menentukan
validitasnya sehingga pembagian jaringan dapat dibatalkan setelah rentang waktu tertentu.

Klik share with untuk membuat tautan pembagian proyek.

Permission：Pilih perizinan untuk tautan pembagian.
Read & Write: Periksa dan kelola jaringan.
Read-only: Hanya memeriksa jaringan.
Validity Period after Acception：Pilih waktu yang valid.
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Copy dan bagikan tautan ke akun lain.
Klik Receive untuk menerima proyek.

Penerima dapat mengunjungi URL dan masuk untuk menerima proyek.

Setelah menerima proyek, akan berpindah otomatis ke jaringan yang diterima.

Dapat mengganti nama proyek, mudah bagi penerima untuk mencari proyek.
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Klik Project Sharing untuk memeriksa daftar pembagian proyek.

Daftar Pembagian Proyek bisa menampilkan kepada siapa proyek dibagikan dan di waktu
yang sama bisa membatalkan pembagian.

Network：Menampilkan nama proyek.
Account：Menampilkan kepada siapa saja proyek dibagikan.
Permission：Menampilkan perizinan untuk proyek yang dibagikan.
Accepted at：Menampilkan waktu penerimaan proyek.
Expired at：Menampilkan waktu kedaluarsa proyek.
Action：Klik tombol untuk melakukan tindakan: Edit atau cancel pembagian.
Apa yang dapat dilakukan jika gagal menerima jaringan yang dibagikan ?
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1) Terdapat 2 cara untuk membagikan jaringan kepada akun lain: Web Ruijie Cloud dan
APP. Hanya link web saja yang dapat diterima oleh web dan hanya link APP yang
dapat diterima oleh APP.

2) Ruijie Cloud meliputi cloud-as dan cloud-eu, akun di cloud-as tidak dapat menerima
kode pembagian dari cloud-eu.

1.6 Serah terima jaringan

Klik Hand over untuk melakukan serah terima jaringan dengan yang lain.

Masukkan nama tenant, jika tenant tidak ada, tidak dapat melakukan serah terima.

Akses ke tenant yang ingin mengambil alih proyek.
Klik Take over Network untuk menyerahkan proyek ke yang lain.
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Klik Take over untuk menerima proyek.
Klik Refuse untuk menolak proyek.

* Catatan:
1) Setelah jaringan diserahkan ke tenant lain, anda tidak dapat mengelolanya lagi.
2) Proyek yang akan diserahkan setidaknya memiliki sub proyek kurang dari 100.

2. Wireless
2.1 Dasar

Cara membuat SSID untuk perangkat AP akan dijelaskan di bagian ini.

Pengaturan SSID
Langkah 1 Pilih CONFIGURATION > WIRELESS > Basic di jaringan yang ditunjuk.

Langkah 2 Klik “+” untuk membuat SSID untuk perangkat pada jaringan ini

Step3 Pada halaman pengaturan SSID, pengguna dapat membuat SSID dan mengisi
parameter terkait berdasarkan permintaan pelanggan
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WLAN ID: Nomor berurut yang mewakili ID SSID (Mendukng hingga 32 SSID, mungkin
berbeda antar model yang beragam)
Hidden: Pilih non-aktifkan pemancaran SSID atau tidak
SSID: Nama WiFi
Forward Mode: Mode NAT atau mode bridge
NAT mode: AP akan bekerja sebagai router dan pool DHCP untuk menyediakan alamat IP
untuk perangkat.
NAT: Semua perangkat dapat dikonfigurasi dengan pool alamat IP yang sama. Jika tidak,
akan menggunakan yang saat ini atau bawaan, 192.168.23.0/24.
Cloud NAT: Dalam skenario roaming NAT, mode ini harus diaplikasikan. Pengguna dapat
mengonfigurasi rentang IP untuk pool alamat IP cloud NAT. Cloud akan membagikan pool
alamat IP yang berbeda untuk perangkat yang berbeda sesuai dengan rentang IP.
Bridge mode: AP akan bekerja sebagai switch dan melewatkan semua. Pelangan perlu
mengisi VLAN ID tertentu untuk klien.
(Jika tidak mengenal baik desain jaringan yang sudah ada, disarankan mode NAT)
Contoh：
Saat dikonfigurasi dalam mode bridge, yang terhubung ke SSID akan mencari server
DHCP dengan vlan 10 di dalam jaringan untuk mendapatkan alamat IP.

Ketika dikonfigurasi sebagai mode NAT, perlu klik "NAT Address Pool Configuration" untuk
memasuki antarmuka konfigurasi pool alamat IP



Ruijie Cloud Cookbook Panduan Konfigurasi

Jika anda tidak ingin menggunakan pool alamat IP bawaan, pool alamat IP dapat
disesuaikan

Ketika terdapat beberapa AP di dalam jaringan dan roaming Layer 3 diaktifkan, pilih mode
NAT Roaming Address Pool.
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Encryption Mode:
OPEN: SSID dan kata sandi terbuka tidak disarankan.
WPA-PSK: Penggunaan algoritma WPA diperlukan untuk enkripsi SSID dan kata sandi.
WPA2-PSK: Penggunaan algoritma WPA2 diperlukan untuk enkripsi SSID dan kata sandi.

WPA2-Enterprise(802.1x): Autentikasi Dot1x memerlukan server radius eksternal.

Klik Advanced Settings.
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PPSK: Penggunaan algoritma WPA diperlukan untuk enkripsi SSID dan kata sandi.

Radio: Umumnya, Radio 1 mewakili 2.4Ghz dan Radio 2 mewakili 5Ghz, Radio 3 mewakili
2.4Ghz dan 5Ghz.(didukung pada mode parsial)
Wi-Fi6: Pilih untuk mengaktifkan/menon-aktifkan Wi-Fi6
Pada AP Reyee APs, Wi-Fi6 dapat diaktifkan berdasarkan SSID.
Pada AP RGOS, Wi-Fi6 hanya dapat diaktifkan berdasarkan Radio. Setelah diaktifkan,
Wi-Fi6 ke radio yang digunakan SSID.
5G-Prior Access
Fungsi Akses 5G-Terlebih Dahulu mendeteksi klien yang bisa menggunakan 5Ghz dan
mengarahkan mereka ke frekuensi tersebut, membuat 2.4Ghz tersedia untuk klien lain.
Tidak disarankan untuk mengaktifkan fungsi ini jika kebanyakan klien hanya mendukung
2.4GHZ
Apartment SSID
Pada halaman pengaturan SSID, pengguna dapat mengaktifkan WiFi mode Apartmen
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Konfigurasi kata sandi SSID Apartmen dan alias pada detil AP.
Kata sandi bawaan adalah 88888888, tidak perlu khawatir akan mempengaruhi kata sandi
SSID lain, kata sandi SSID hanya untuk kata sandi SSID Apartemen.

Speed limit per Client: Pembatasan kecepatan Unggah dan Unduh untuk setiap klien
pada SSID ini.
Speed limit by SSID: Kecepatan total (unggah & unduh) on this SSID.
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Contoh

total-user-limit berarti batas kecepatan oleh SSID
per-user-limit berarti batas kecepatan tiap klien
Captive Portal
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Seamless Online: Pengguna hanya perlu autentikasi sekali. Jika ingin online kembali,
tidak perlu autentikasi kembali. Setelah pengguna online, mereka tidak perlu login kembali
dalam periode tertentu.

Portal Eksternal

Portal Server URL: URL server portal wifidog eksternal untuk masuknya pengguna
Portal IP: Alamat IP server Portal
Portal Port: Nomor port untuk halaman arahan.
Gateway ID: Nomor ID Gateway untuk wifidog
Seamless Online: Autentikasi seamless bagi klien yang terhubung ke SSID untuk yang
kedua kalinya. Dibutuhkan server autentikas yang mendukung fitur seamless.
Idle Client Timeout: Pengguna akan dikeluarkan jika tidak ada trafik atau trafik kecil untuk
periode tertentu.

Pengaturan Radio

Enable DFS: Setelah mengaktifkan DFS, perangkat akan mengganti kanal secara
otomatis ketika mendeteksi interferensi. Fungi ini hanya didukung pada perangkat RGOS
Radio3: Didukung pada model parsial
Scan: Radio 3 digunakan untuk menghimpun informasi RF dari AP sekitar. Akses klien
tidak tersedia.
Access: Radio 3 digunakan untuk cakupan wireless. Layanan akses klien tersedia.

Keamanan
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eWeb: Kata sandi diaplikasikan ke perangkat di seluruh jaringan.
Telnet Settings: Kata sandi yang digunakan untuk masuk ke AP dengan menggunakan.
Untuk keamanan proyek, harap konfigurasi kata sandi manajemen terlebih dahulu. Kata
sandi manajemen akan digunakan untuk sistem eWeb seluruh perangkat di dalam jaringan.

Isolasi Klien
Isolasi klien untuk mengisolasi semua trafik (unicast, multicast, broadcast) tiap pengguna.
Isolasi klien berdasarkan AP dan isolasi klien berdasarkan AP&SSID.

Klien yang diisolasi tidak akan mempengaruhi akses jaringan mereka untuk memastikan
mereka tidak dapat berkomunikasi dengan klien lain, dengan demikian menjamin
keamanan layanan klien. Dapat memilih isolasi klien berdasarkan AP atau berdasarkan
AP&SSID. Jika isolasi klien berdasarkan AP diaktifkan, semua klien layer-2 yang
terhubung dengan AP yang sama tidak akan berkomunikasi satu sama lain. Jika isolasi
klien berdasarkan AP&SSID diaktifkan, klien dalam WLAN yang sama pada AP yang sama
tidak akan bisa berkomunikasi satu sama lain.

Pendeteksian Gangguan Wireless
Pendeteksian Gangguan Wireless dapat memantau karakteristik klien dan mencegah
kerusakan terhadap jaringan akibat hacker.
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Setelah menentukan metode pendeteksian serangan dan mengaktifkan fungsi blacklist
dinamis, ketika perangkat mendeteksi serangan, sumber serangan akan ditambahkan ke
dalam blacklist dinamis secara otomatis; setelah periode waktunya habis, sumber
serangan akan dihapus secara otomatis dari blacklist.

DDoS Attack Detection: Serangan DDoS terjadi ketika si penyerang mengirimkan paket
data serangan dengan jumlah besar terhadap perangkat tujuan dalam period waktu yang
sebentar (meliputi paket data ARP, paket data ICMP, dan paket data SYN), yang
mempengaruhi koneksi pengguna ke perangkat yang diserang. Perangkat akan
mendeteksi apakah paket data si penyerang melebihi batas PPS. Batas bawaan adalah
50pps untuk paket data ARP, 100pps untuk paket data ICMP dan 50pps untuk paket data
SYN. Selang waktu bawaan adalah 30dtk.
Flooding Attack Detection: Serangan flooding terjadi ketika si penyerang mengirimkan
paket data dengan tipe yang sama dalam jumlah besar dalam periode waktu yang sebentar.
Mengakibatkan, perangkat WLAN dibanjiri paket data dan tidak dapat memproses
permintaan. WIDS mencegah serangan flooding dengan memantau trafik tiap perangkat
secara terus-menerus. Batas bawaan untuk tiap pengguna adalah 300 dan untuk beberapa
pengguna adalah 4800. Selang waktu bawaan adalah 10dtk.
AP Spoof Attack Detection: Serangan spoofing terjadi ketika si penyerang mengirimkan
paket data palsu mengatas-namakan perangkat lain. WIDS mendeteksi de-autentikasi dan
disosiasi paket data broadcast. Ketika menerima paket tersebut, WIDS akan langsung
mengidentifikasi serangan spoofing dan mencatatanya di log. Batas bawaan adalah 1 dan
selang waktu bawaan adalah 50s.
Weak IV Attack Detection: Serangan Weak IV (Weak Initialization Vector) terjadi ketika si
penyerang menangkap kunci yang dibagikan dan mencuri informasi terenkripsi dengan
cara menangkap paket data dengan vektor inisialisasi yang lemah saat proses enkripsi
WEP. WIDS mencegah serangan ini dengan mendeteksi IV setiap paket data WEP. ketika
paket data dengan vektor inisialisasi yang lemah terdeteksi, WIDS menentukan bahwa ini
adalah serangan kerentanan dan akan langsung mencatat hasil pendeteksian di log. Batas
bawaan adalah 10 dan selang waktu bawaan adalah 15s.
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Penjadwalan RF AP
Jika penjadwalan RF AP dinon-aktifkan, AP akan memancarkan SSID.
Untuk menentukan waktu untuk mematikan/menghidupkan WiFi, aktifkan RF Shutdown
Scheduling dan konfigurasi periodenya.

Whitelist
Whitelist: Masukkan situs yang di-whitelist, dan situs yang dapat langsung diakses tanpa
autentikasi. Untuk masuk menggunakan Facebook, anda perlu memeriksa Whitelist
Facebook sehingga klien dapat mengakses API Facebook sebelum autentikasi.

Perintah CLI
CLI Command: Masukkan perintah untuk dikirimkan ke AP. Fungsi ini membuat anda
dapat melakukan konfigurasi yang tidak didukung oleh GUI menggunakan perintah melalui
CLI.

Device: Anda dapat memilih semua perangkat, atau memilih perangkat dengan model
yang sama atau perangkat dengan beberapa model
Description: Deskripsi yang disesuaikan
Contoh
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Klik save, kemudian tes

2.2 Radio

Kode negara membuat anda dapat menentukan mode kerja di negara tertentu dan
memastikan band frekuensi setiap radio, port, kanal, dan tingkatan daya kirim sesuai
dengan peraturan negara tertentu. Bandwidth frekuensi menentukan berapa banyak kanal
yang tidak tumpang-tindih yang dapat digunakan oleh AP anda untuk mengurangi
interferensi RF.
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Penerapan terbaik untuk pengalaman pengguna adalah 2.4GHz di 20MHz, 5GHz di
40MHz.

Radio Settings

Country/Region：Klik untuk memilih kode negara.
RF1(2.4G) Default Channel Width：Klik untuk mengonfigurasi lebar kanal bawaan RF1.
RF2(5G) Default Channel Width：Klik untuk mengonfigurasi lebar kanal bawaan RF2.
RF3(5G) Default Channel Width：Klik untuk mengonfigurasi lebar kanal bawaan RF3.

Perencanaa Manual

SN: Menampilkan nomor seri AP.
MAC: Menampilkan MAC address AP.
Device Name: Menampilkan nama AP.
Radio Channel: Menampilkan kanal radio saat ini.
Radio Power: Menampilkan daya lokal radio.
Config Details: Pilih AP dan konfigurasi kanal dan daya radio.
Batch Config: Menampilkan melakukan konfigurasi daya sekaligus untuk beberapa AP.

2.3 Optimisasi Wi-Fi

Optimisasi Wi-Fi merupakan skema cerdas optimisasi RF otomatis yang dibuat untuk
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skenario yang rumit dengan beberapa AP. Didukung pada AP Enterprise, kebanyakan AP
Reyee, dan EG. Setelah Optimisasi Wi-Fi menghimpun informasi spasial, meliputi SSID,
kanal, kekuatan sinyal dan status klien (kecepatan transfer, jeda waktu, tingkat kehilangan
paket data, dll.), fitur ini menganalisa informasi melalui algoritma cerdas untuk
menyediakan solusi jaringan optimal (perencanaan kanal dan daya untuk setiap AP), dan
secara otomatis menyesuaikan konfigurasi AP di dalam jaringan.

Keuntungan Optimisasi Wi-Fi: Bayangkan bahwa anda perlu mengoptimasi lebih dari
100 AP. Namun, pengaruh roaming dari optimisasi kanal otomatis tidak memuaskan, dan
memerlukan waktu lama untuk menyesuaikan kanal dan daya secara manual. Atau
bayangkan sebuah kantor dengan banyak AP yang koneksi jaringannya tidak stabil bagi
beberapa komputer atau telepon. Klien mungkin mengalami buffering web dan kecepatan
yang lambat. Optimisasi jaringan wireless biasanya memakan waktu dan tenaga. Tapi
sekarang, dengan Optimisasi Wi-Fi, anda dapat menyelesaikan optimisasi semua AP
dengan satu klik.

Langkah 1 Aktifkan Wi-Fi optimization.

Langkah 2 Klik Optimize Now untuk mulai mengoptimasi.
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Online Clients：Menampilkan semua klien wireless yang online.
Estimated Time：Menampilkan perkiraan waktu untuk menyelesaikan optimisasi.
Optimization Schedule ： Mendukung pengaturan optimisasi, disarankan untuk
mengoptimisasi Wi-Fi di luar jam sibuk.

Langkah 3 Saat optimisasi selesai, peramban akan menampilkan detil optimisasi.

Last Optimization：Menampilkan waktu terakhir optimisasi.
Improved by：Menampilkan persentasi perangkat yang membaik.
Optimized APs：Menampilkan jumlah perangkat yang dioptimasi.
AP SN：Menampilkan nomor seri AP.
Alias：Menampilkan deskripsi AP.
Optimized：Menampilkan hasil optimasi.
Band：Menampilkan band wireless yang dioptimasi.
Channel Before Optimization：Menampilkan kanal wireless sebelum dioptimasi.
Channel After Optimization：Menampilkan kanal wireless setelah dioptimasi.
Power Before Optimization：Menampilkan daya lokal sebelum dioptimasi.
Power after Optimization：Menampilkan daya lokal setelah dioptimasi.
Other：Menampilkan parameter lain untuk perangkat Reyee.
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Channel width before：Menampilkan lebar kanal sebelum dioptimasi.
Channel width after：Menampilkan lebar kanal setelah dioptimasi.
Roaming sensitivity before：Menampilkan sensitivitas roaming sebelum dioptimasi.
Roaming sensitivity after：Menampilkan sensitivitas roaming sebelum dioptimasi.
Interference before：Menampilkan interferensi sebelum optimasi.
Interference after：Menampilkan interferensi sebelum optimasi.

2.4 Roaming

Fungsi roaming Ruijie Cloud membuat klien dapat berpindah subnet dari AP- AP-2 dengan
mulus. Pengguna dapat menyalakan roaming layer 3 dan roaming layer 2 pada halaman
Roaming.

KlikWIRELESS > Roaming untuk mengaktifkan roaming L2 atau L3

Setelah mengaktifkan roaming L3, anda dapat mengunjungi CLI Web AP untuk memeriksa
Grup Roaming Sekitar.
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Skenario Umum Roaming L3

Skenario

Untuk membuat jaringan bagi cabang baru, jaringan WiFi "SSID-FREE" disediakan bagi
personil eksternal secara gratis. WLAN untuk klien di lantai 3 dibagi ke dalam VLAN 10,
dan WLAN untuk klien di lantai 4 dibagi ke dalam VLAN 20. Fungsi roaming mendukung
hal tersebut, dan kecepatan uplink dan downlink semua klien dibatasi 100 Kbps.

Topologi
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Konfigurasi

Langkah 1 Tambah 2 sub-proyek di bawah proyek yang sama.

Langkah 2 Tambah AP1 dan AP2 ke Building1, tambah AP3 dan AP4 ke Building2.

Switch
Poe

Lantai 3

Lantai 4

SERVER DHCP memiliki tiga pool alamat IP pada
gateway egress:
A. 192.168.1.0/24 di VLAN 1 untuk AP
B. 192.168.10.0/24 di VLAN 10 untuk klien di lantai 3
C. 192.168.20.0/24 di VLAN 20 untuk klien di lantai 4
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Langkah 3 Aktifkan roaming.

Langkah 4 Konfigurasi SSID untuk Building1, Forward Mode adalah Bridge, VLAN ID
adalah 10.

Langkah 5 Konfigurasi SSID untuk Building2, Forward Mode adalah Bridge, VLAN ID
adalah 20.
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Langkah 6: AP online.

Konfigurasi Gateway:

Tambah pool alamat IP untuk AP: 192.168.1.0/24.

Building 1 pool alamat IP untuk klien: 192.168.10.0/24; gateway: 192.168.10.1; VLAN: 10

Building 2 pool alamat IP untuk klien: 192.168.20.0/24; gateway: 192.168.20.1; VLAN: 20

Konfigurasi Switch PoE:

Pada port switch PoE yang mana terhubung dengan AP, konfigurasi port trunk dengan
native ID 1 sejak awal, dan tambah VLAN 10 dan VLAN 20.

Langkah 7: Verifikasi.

Hubungkan ponsel dengan benar ke jaringan WiFi untuk akses Internet.

Hubungkan ponsel ke SSID: Roaming, lalu pindah ke atas dari Building1 ke Building2.
Tidak akan terjadi koneksi ulang dan kegagalan akses Internet.

2.5 Bluetooth

BlueTooth digunakan untuk AP yang mendukng fitur iBeacon untuk memancarkan sinyal
iBeacon.

Langkah 1 Klik WIRELESS > Bluetooth > Add untuk menambah parameter iBeacon bagi
AP yang dituju.
Bisa juga klik impor untuk konfigurasi sekaligus.
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Langkah 2 Masukkan SN AP (perangkat harus online) dan parameter iBeacon yang
disediakan oleh penyedia layanan iBeacon.

Langkah 3 Verifikasi dengan menggunakan APP “nRF Master Control Pannel” pada
ponsel Android
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2.6 Load Balancing

Fitur load balancing memastikan klien tersebar secara merata ke setiap AP, sehingga
menggunakan sumber daya secara efisien.
Langkah 1 Klik WIRELESS > Load Balancing > Add Now untuk menambah grup load
balance.
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Langkah 2 Pilih tipe load balance dan tambahkan AP ke grup.

Group Name：Masukkan nama grup load balance.
Type：Pilih tipe load balance: klien atau trafik.
AP member：Pilih AP yang akan dimasukkan ke dalam grup.

Langkah 3 Load Balance Klien
Aturan: Ketika AP terhubung dengan x klien dan perbedaan antara jumlah klien yang
terhubung dan jumlah klien pada AP dengan beban paling rendah mencapai Y , klien
hanya bisa terhubung ke AP lain di dalam grup. Setelah percobaan koneksi klien
digagalkan oleh AP sebanyak Z kali, klien akan diperbolehkan terhubung ke AP pada
percobaan selanjutnya.
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Langkah 4 Load Balance Trafik
Aturan: Saat beban trafik pada AP mencapai X *100Kbps dan perbedaan antara trafik saat
ini dan trafik pada IP dengan beban paling rendah mencapai Y *100Kbps, klien hanya
dapat terhubung ke AP lain di dalam grup. Setelah percobaan koneksi klien digagalkan
oleh AP sebanyak Z kali, klien akan diperbolehkan terhubung ke AP pada percobaan
selanjutnya.
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* Catatan:
Load balancing hanya dapat diaktifkan pada RAP Reyee dengan versi P55 atau lebih

tinggi, dan harus ada EG Reyee di dalam jaringan.

3. Autentikasi
3.1 Captive Portal
Captive portal merupakan halaman yang diakses oleh browseryang ditampilkan kepada
pengguna jaringan Wi-Fi atau kabel yang baru terhubung sebelum mereka diberikan akses
lebih luas ke sumber daya jaringan. Captive portal umumnya digunakan untuk
memperlihatkan halaman sambutan atau halaman masuk yang mungkin memerlukan
autentikasi, pembayaran, persetujuan terhadap perjanjian persetujuan pengguna akhir,
kebijakan penerimaan penggunaan, survey, atau kredensial valid lainnya yang disetujui
oleh pengguna dan host untuk diikuti .

Pada halaman Captive Portal, anda dapat menyunting templat portal. Jika anda
mengaktifkan autentikasi saat mengonfigurasi SSID dan memilih opsi Captive Portal, anda
dapat memilih templat portal yang sudah ada.
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Daftar Captive Portal

Name：Menampilkan nama dari templat captive portal.
Applied SSID：Menampilkan Jaringan EG yang terikat dengan templat captive portal.
Network of Synchronized EG：Menampilkan nama dari templat captive portal.
Created on：Menampilkan waktu di mana captive portal dibuat.
Description：Menampilkan deskripsi dari templat captive portal.
Klik AUTHENTICATION > Captive Portal > Add untuk menambah templat captive portal.

Sunting contoh template portal.
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Name：Masukkan nama dari templat captive portal.
Description：Menampilkan deskripsi templat captive portal.
Login Options：Pilih opsi untuk tindakan yang diinginkan:
One-click Login: Masuk tanpa nama pengguna dan kata sandi. Dapat menentukan
Durasi Akses dan Jumlah Akses per Hari.
Voucher: Masuk dengan delapan digit kata sandi acak.
Account: Masuk dengan akun dan kata sandi.
Facebook Account: Masuk dengan akun facebook.
SMS: Masuk dengan nomor ponsel dan kode.
Show Balance Page ： Menampilkan durasi yang tersedia, waktu atau data setelah
autentikasi portal.
Post-login URL：Masukkan URL yang muncul setelah autentikasi portal.

Sunting Portal Page > Basic.

Logo Picture：Unggah gambar logo atau pilih logo bawaan.
Background：Pilih latar dengan gambar atau bawaan (pilih warna).
Background Image：Ubah gambar latar atau pilih gambar bawaan.
Language：Pilih Bahasa halaman portal.
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Welcome Message：Pilih pesan selamat datang dengan gambar atau teks.
Marketing message：Masukkan pesan pemasaran.
Terms & Conditions：Masukkan syarat dan ketentuan.
Copyright：Masukkan hak cipta.

Sunting Portal Page > Basic.

Logo Position：Pilih posisi logo(Atas, Tengah dan bawah).
Background Mask Color：Pilih warna penutup latar. Bawaannya adalah #a2a2a2.
Background Mask Opacity：Pilih kejelasan penutup latar(0-100).
Welcome Message Text Color：Pilih warna teks pesan selamat datang. Bawaanya adalah
#ffffff.
Welcome Message Text Size：Pilih ukuran teks pesan selamat datang.
Button Color：Pilih warna tombol. Bawaannya adalah #0066ff.
Button Text Color：Pilih warna teks pada tombol. Bawaannya adalah #ffffff.
Link Color：Pilih warna tautan. Bawaannya adalah #ffffff.
Text Color in Box：Pilih warna teks di dalam kotak. Bawaannya adalah #ffffff.

Berapa jumlah contoh portal yang didukung dalam satu jaringan?

Dengan mempertimbangkan performa dan desain estetis portal, satu jaringan
mendukung maksimal 50 contoh portal.

Apakah contoh portal mendukung beragam bahasa?



Ruijie Cloud Cookbook Panduan Konfigurasi

Ya, contoh portal mendukung bergam Bahasa termasuk Bahasa China (Yang
disederhanakan); China (Tradisional); Inggris; Jerman; Indonesia; Jepang; Korea;
Malaysia; Portugis; Rusia; Spanyol; Thailand; Turki; Vietnam.

* Catatan: Pratinjau meliputi format seluler dan desktop. Efek aktualnya bervariasi
tergantung perangkat dan resolusi yang berbeda.

Klik AUTHENTICATION > Captive Portal > Synchronize untuk sinkronisasi templat portal
dengan EG.

Jika tidak ada EG di dalam jaringan, tambahkan EG terlebih dahulu.

Jika terdapat EG di dalam jaringan, klik OK dan ikat captive portal sebaga Templat.
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Aktifkan Local Server Auth dan Auth Integration with Cloud pada eWeb EG.

Menampilkan waktu sinkronisasi templat.
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Akses eWeb EG, klik Add Policy dan preview cloud template, periksa apakah sama
dengan templat pada Ruijie Cloud.

Klik Cancel dan lepas ikatan captive portal dari EG.
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Mengapa saya tidak dapat melihat opsi autentikasi Facebook pada halaman
autentikasi?

Autentikasi lokal EG hanya mendukung autentikasi satu-klik/ voucher/ akun.

Mengapa saya tidak dapat melihat opsi autentikasi SMS pada halaman autentikasi?

Autentikasi lokal EG hanya mendukung autentikasi satu-klik/ voucher/ akun.

Mengapa saya tidak dapat melihat halaman paska login setelah autentikasi berhasil?

Halaman paska login yang dikonfigurasi di Ruijie cloud tidak akan tersinkronisasi
dengan EG. Sehingga autentikasi lokal EG tidak mendukung pop-up halaman paska login.

Apa yang harus dilakukan jika penggunaan voucher data melebihi batas namun
masih bisa digunakan?

Kuota data yang dikonfigurasi di Ruijie cloud tidak akan tersinkronisasi dengan EG.
Sehingga autentikasi lokal EG tidak mendukung pembatasan penggunaan data.

Apa yang harus dilakukan jika ingin menggunakan contoh portal berbeda untuk
SSID yang berbeda?

Templat captive portal Ruijie Cloud hanya dapat sinkronisasi satu templat captive
portal dengan EG. Jika anda memerlukan 2 SSID 2 contoh portal berbeda, disarankan
salah satu SSID menggunakan captive portal Ruijie Cloud, sementara yang lainnya
menggunakan portal lokal EG.

Apa yang harus dilakukan jika ingin mengaktifkan seamless berdasarkan SSID yang



Ruijie Cloud Cookbook Panduan Konfigurasi

berbeda?

Autentikasi lokal seamless EG merupakan konfigurasi keseluruhan, sehingga tidak
dapat dikonfigurasi berdasarkan SSID berbeda.

3.2 PPSK

Per-user PSK(PPSK) juga disebut sebagai “Satu Klien, Satu Kata Sandi”.
Mengombinasikan keunggulan PSK dan 802.1x. Setiap perangkat terikat dengan kata
sandi Wi-Fi yang unik sehingga Wi-Fi akan jauh lebih aman.

Klik AUTHENTICATION > PPSK > Add untuk menambahkan akun PPSK.

Bisa melakukan penambahan akun secara manual atau impor sekaligus.
Unduh templat, sunting kemudian unggah file templat.
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Daftar Akun PPSK

Account：Menampilkan nama akun PPSK.
Client MAC：Menampilkan mac klien.
Auto recording: Setelah klien pertama terhubung ke AP dengan kunci WiFi, kemudian
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akan mengikat mac klien dan menampilkannya di sini.
Manual setting: Ikat mac klien dengan kunci WiFi secara manual. Jika mac yang
terhubung ke AP tidak benar, koneksi akan gagal.
WiFi Key：Membuat kata sandi 8-digit untuk akun PPSK secara acak.
Created at：Menampilkan waktu di mana akun PPSK dibuat.
Action：Klik tombol untuk melakukan tindakan: Sunting, Hapus.
Sunting akun untuk memeriksa log sinkronisasi PPSK

Untuk kunci PPSK, diperlukan sinkronisasi terhadap semua AP yang ada di jaringan yang
sama.
Klik AP > Web CLI, masukkan perintah “show sumng user all” untuk memeriksa apakah
Kunci WiFi PPSK tersinkronisasi dengan AP atau.

* Catatan: Batasan PPSK
a. Fungsi PPSK hanya bisa mengimpor kata sandi sebanyak 1500.
b. PPSK berdasarkan pengikatan MAC address klien, beberapa perangkat dengan

pengguna yang sama perlu login menggunakan kata sandi berbeda.
c. Setiap AP hanya bisa mengonfigurasi autentikasi SSID PPSK.
d. Kata sandi PPSK dibuat secara acak dan tidak mendukung penyesuaian format kata

sandi.
e. AP dapat mendukung PPSK hanya setelah memperbarui versi ke B40P2 atau lebih

tinggi.
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f. Tidak ada tanggal kedaluarsa untuk PPSK, yang berarti dapat digunakan selamanya
setelah dibuat.

g. PPSK dapat dibuat secara manual atau impor sekaligus.
h. AP130(L) tidak mendukung PPSK.
i. Hanya sub akun pengguna yang terhubung dengan grup root yang dapat

mengonfigurasi PPSK.

3.3 Voucher

Autentikasi Voucher pada Ruijie Cloud membuat anda dapat menagih biaya akses
jaringan wireless kepada pengguna dengan menggunakan kode akses. Jumlah user
bersamaan, periode waktu dan batas kuota data dapat disesuaikan dan ditawarkan kepada
tamu anda.

Klik AUTHENTICATION > Voucher > Manage Package untuk mengonfigurasi kebijakan
akses bagi voucher.

Klik Add Package untuk menambah paket.

Package Name：Masukkan nama paket.
Description：Masukkan deskripsi paket voucher.
Price：Masukkan harga paket voucher.
Concurrent Devices：Piilih jumlah perangkat bersamaan untuk 1 voucher.
Bind MAC：Pilih apakah ikat MAC address atau tidak.
Period：Pilih masa berlaku maksimal kode voucher.
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Data Quota：Pilih jumlah maksimal transfer data.
Download Speed：Pilih kecepatan unduh maksimal.
Upload Speed：Pilih kecepatan unggah maksimal.
Daftar Voucher

Voucher code：Menampilkan kode voucher.
Alias：Menampilkan deskripsi paket voucher.
Package Name：Menampilkan nama paket.
Price：Menampilkan harga paket voucher.
Created at：Menampilkan waktu saat voucher dibuat.
Activated at：Menampilkan waktu saat voucher diaktivasi.
Devices：Menampilkan perangkat yang online menggunakan voucher.
Bind MAC：Menampilkan status pengikatan MAC address.
Period：Menampilkan masa berlaku maksimal kode voucher.
Data usage：Menampilkan jumlah maksimal transfer data dan penggunaan data saat ini.
Download Speed：Menampilkan kecepatan unduh maksimal.
Upload Speed：Menampilkan kecepatan unggah maksimal.
Status：Menampilkan status voucher.

Cetak voucher
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Quantity：Masukkan jumlah voucher untuk dicetak.
Alias：Masukkan deskripsi voucher.
Package：Pilih paket voucher.
Logo：Pilih atau unggah logo untuk dicetak di voucher(bawaannya adalah Ruijie Cloud).
Text：Masukkan teks voucher.
Print Method：Pilih kolom untuk mencetak voucher.
Profile Information on Voucher：Pilih parameter voucher.
Preview：Pratinjau hasil cetak.
Ekspor voucher dalam format .xls
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3.4 Akun

Autentikasi voucher pada Ruijie Cloud membuat anda dapat menagih biaya akses
jaringan wireless kepada pengguna dengan menggunakan nama pengguna/kata sandi.
Jumlah user bersamaan, periode waktu dan batas kuota data dapat disesuaikan dan
ditawarkan kepada tamu anda.

Klik AUTHENTICATION > Account > Manage Profile untuk mengonfigurasi kebijakan
bagi akun.

Klik Add Profile untuk menambah profil.

Package Name：Masukkan nama paket.
Description：Masukkan deskripsi profil akun.
Concurrent Devices：Pilih jumlah perangkat bersamaan untuk 1 akun.
Period：Pilih masa berlaku maksimal akun.
Data Quota：Pilih jumlah maksimal transfer data.
Download Speed：Pilih kecepatan unduh maksimal.
Upload Speed：Pilih kecepatan unggah maksimal.

Daftar akun
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Account：Menampilkan akun.
Alias：Masukkan deskripsi akun.
Password：Menampilkan kata sandi.
Profile Name：Menampilkan profil akun.
Period：Menampilkan masa berlaku maksimal akun.
Created at：Menampilkan waktu di mana akun dibuat.
Expired at：Menampilkan masa berakhir akun.
Devices：Menampilkan perangkat yang online menggunakan akun.
Data usage：Menampilkan jumlah maksimal transfer data dan penggunaan data saat ini.
Download Speed：Menampilkan kecepatan unduh maksimal.
Upload Speed：Menampilkan kecepatan unggah maksimal.
Status：Menampilkan status akun.
Action：Klik tombol untuk melakukan tindakan: Sunting, Reset, Hapus.

Tambah Akun

Langkah 1 Pilih profil.
Langkah 2 Tambah akun.
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Bisa menambahkan akun secara manual atau impor sekaligus.
Unduh templat, sunting lalu unggah file templat.

Ekspor akun dalam format .xls format

3.5 Easy Sharing

Voucher, akun dan PPSK dapat dibagikan dan dikelola dengan Easy Sharing (Bagikan
tautan ke pelanggan sehingga mereka dapat mengelola akun dengan mudah).

Klik AUTHENTICATION > Easy Sharing > Share untuk membuat tautan pembagian.
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Pilih tipe tautan pembagian meliputi PPSK, Voucher dan Account.

Salin tautan dan akses akun lain.
Klik Accept.

Periksa apakah akun dapat mengelola tipe autentikasi jaringan atau tidak.
PPSK

Voucher
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Akun

4. Lanjutan
4.1 Konfigurasi CLI Sekaligus

Klik ADVANCED > Batch CLI Config > Add
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Klik Export untuk mengekspor hasil dalam format .xls.

Menampilkan hasil CLI pada file.

4.2 Customize CLI set

Klik ADVANCED > Customize CLI Set > Add untuk menyesuaikan demo CLI.
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Untuk menambahkan set perintah, klik Add, masukkan nama set dan perintah, lalu
klik Save.

Jika perintah CLI sama dengan yang lainnya, anda dapat memilih set CLI dan klik copy.

* Catatan:
Fungsi ini hanya didukung pada perangkat RGOS.

4.3 AP VLAN

Ruijie Cloud mendukung konfigurasi port VLAN dari panel AP.
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Model：Pilih model AP: RAP1200(F) atau RAP1200(P).
Device：Pilih perangkat yang akan dikirimkan konfigurasi.
Port Type：Pilih tipe port: access atau trunk .
VLAN ID：Masukkan VLAN ID port.
Selected Port：Klik untuk memilih port yang akan dikirimkan konfigurasi VLAN ID.
Apply & Clear：Aplikasikan konfigurasi ke perangkat atau hilangkan konfigurasi.
Akses eWeb AP lalu periksa konfigurasi VLAN ID port VLAN.
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Panduan Pemeliharaan

1. Log
1.1 Log Operasional

Log operasional mencatat semua info operasional.

Time：Menampilkan waktu operasional.
Operator：Menampilkan siapa akun yang melakukan operasional.
Type：Meliputi Seluruhnya, Masuk, Perangkat, Jaringan, Diagnosa, Perencanaan Radio,
Roaming, Load Balance, Pengaturan Alarm, Konfigurasi, Pembaruan, Perangkat MTFI,
SIM, Tunnel, Gateway，Voucher, PPSK, Easy Sharing.
Description：Menampilkan deskripsi detil operasional.
Result：Menampilkan hasil operasional.
Result Description：Menampilkan deskripsi hasil operasional.
Action：Menampilkan semua informasi operasional ini.

1.2 Log Konfigurasi

Log konfigurasi merinci status konfigurasi perangkat. Jika perangkat di status tidak
tersinkronisasi, pengguna dapat memeriksa status pengiriman konfigurasi dengan klik
tombol detil.
Terdapat dua mode penglihatan: Action View dan Device View.
Action View: Rincian konfigurasi log berdasarkan tipe operasional.
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+: Menampilkan nomor seri perangkat dan waktu mulai, waktu berakhir, hasil.
Operation Type ： Meliputi Konfigurasi Penyuntingan, Konfigurasi Penghapusan,
Konfigurasi Penerapan, Perubahan Konfigurasi, Perangkat pertama kali online,
Pembaruan perangkat, Perubahan jaringan dan seterusnya.
Start at：Waktu dimulainya konfigurasi.
End at：Waktu berakhirnya konfigurasi.
Status：Menampilkan hasil konfigurasi, selesai atau tidak selesai.
Result：Menampilkan hasil konfigurasi, berhasil/gagal, Dalam proses/Dijadwalkan/Selesai.
Description：Menampilkan semua informasi konfigurasi.
Device View: Rincian log konfigurasi berdasarkan nomor seri perangkat.
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Device SN：Menampilkan nomor seri perangkat.
Operation Type ： Meliputi Konfigurasi Penyuntingan, Konfigurasi Penghapusan,
Konfigurasi Penerapan, Perubahan Konfigurasi, Perangkat pertama kali online,
Pembaruan perangkat, Perubahan jaringan dan seterusnya.
Start at：Waktu dimulainya konfigurasi.
End at：Waktu berakhirnya konfigurasi.
Status：Menampilkan hasil konfigurasi：Dilaksanakan, Berhasil, Gagal, Offline, Dijadwalkan,
Dibatalkan, Tidak pernah online.
Description：Menampilkan semua informasi konfigurasi.
Action：Menampilkan butir dan hasil konfigurasi.

1.3 Log Pembaruan

Riwayat pembaruan firmware perangkat akan dicatat pada halaman ini.
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Operator：Menampilkan akun yang melakukan pembaruan.
Description：Menampilkan informasi pembaruan perangkat.
Target Version：Menampilkan versi pembaruan.
Process：Menampilkan proses pembaruan.
Time Range：Menampilkan waktu pembaruan.
Created at：Menampilkan waktu dimulainya pembaruan.
Result：Menampilkan hasil pembaruan, Berhasil/Gagal/Dibatalkan.
Action：Detil, Batalkan, Coba Lagi.

2. Pembaruan
2.1 Pembaruan

Ruijie Cloud mendukung pembaruan online firmware perangkat, dan membuat
administrator jaringan dapat memanfaatkan fitur terbaru dan peningkatan keamanan
perangkat Ruijie mereka. Fitur pembaruan online membuat admin dapat menjadwalkan
pembaruan firmware jaringan mereka, melihat rilis firmware.
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Versi Teratas
Menampilkan versi teratas perangkat jaringan anda.

Daftar Versi Firmware
Menampilkan versi firmware perangkat jaringan anda.
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Daftar Perangkat
Anda dapat memilih satu atau beberapa perangkat untuk diperbarui. Klik Upgrade All,
untuk memperbarui semua perangkat di waktu yang sama.

* Catatan:
Jika anda memilih dua perangkat untuk diperbarui, pilih perangkat dengan tipe yang sama.
Dan hanya satu perangkat proyek yang dapat diperbarui dalam satu waktu.

Jika ada firmware baru, akan muncul dan disarankan di sini.

Anda dapat klik Upgrade > Start Upgrade untuk pembaruan ke firmware terbaru.
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2.2 Firmware

Detil Versi
Halaman ini menunjukkan semua model perangkat anda pada akun anda, jika ada versi
yang disarankan anda bisa klik

Klik Upgrade untuk memperbarui model perangkat tersebut.
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Firmware Pribadi
Ketika memiliki firmware pribadi untuk dijadikan pembaruan bagi perangkat yang ingin
diperbarui, anda dapat mengunggah firmware tersebut terlebih dahulu di sini, kemudian
lakukan pembaruan.
Klik Firmware > Private Firmware > Upload Firmware

* Catatan:
Unggah file .bin untuk perangkat RGOS dan tar.gz untuk perangkat Reyee.
Lalu klik Upgrade unutk memperbarui perangkat.
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Klik Select Firmware > Private Firmware, pilih firmware, klik OK, lalu klik Start Upgrade.
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Skenario Tipikal

1. Kumpulan Persyaratan
1.1 Persyaratan Kabel

Perangkat Fitur Deskripsi

Gateway Load balance /

/ Server DHCP /

// Band width /

Switch Konfigurasi VLAN /

/ PoE /

/ ACL /

1.2 Persyaratan Wireless

Perangkat Fitur Jumlah

AP Jumlah total klien wireless 1200

SSID Menyediakan SSID berbeda bagi
pengguna 3

Cakupan 10 meter dengan 1/2 dinding /

Roaming Roaming L2 /

1.3 Persyaratan Autentikasi

Tipe Fitur /

Voucher Menyediakan kode voucher untuk
pengguna 1100

WPA2-PSK Diberikan untuk staf 90

Akun Diberikan untuk manajer 10

1.4 Informasi Lingkungan

Tempat Jumlah Deskripsi

Gedung 2 /

Lantai 8 /
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Ruangan 14 /

Waktu Teratas 7:00PM-11:00PM /

2. Desain Jaringan
2.1 Topologi

2.2 Susunan Jaringan

Susunan Jaringan Detil

Alamat IP Port WAN EG: Disediakan ISP

VLAN AP, switch: vlan1

Pengguna1: vlan10

Pengguna2: vlan20

Pool DHCP Pool alamat IP perangkat (AP dan switch): 172.16.1.x/24

Pool alamat IP Pengguna1: 192.168.1.x/24

ISP

Data ManajemenTrafik Pengguna

Gateway Keamanan

Switch Akses

Wall/Ceiling Access Points

Switch Core

S19/NBS

S5700

EG3250

AP

Flow Autentikasi



Ruijie Cloud Cookbook Skenario Tipikal

Pool alamat IP Pengguna2: 192.168.2.x/24

SSID Voucher SSID:

WAP2-PSK SSID:

Akun SSID:

2.3 Daftar Perangkat

Tipe Model Jumlah

Gateway EG3250 1

Switch Core RG5750 1

Switch Akses XS-S1920-26GT2SFP-P-E 8

AP AP820-L 64

3. Perencanaan Survey Lapangan (Heat Map)
3.1 Perencanaan Survey

Langkah 1 Kunjungi https://survey.ruijienetworks.com.
Langkah 2 Impor denah bangunan ke dalam proyek.

Langkah 3 Gambar halangan.

Langkah 4 Tambahkan AP ke denah dan sesuaikan kanal dan daya lokal AP.

Menampilkan simulasi dengan kekuatan sinyal:

https://survey.ruijienetworks.com
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Menampilkan simulasi dengan kecepatan:

Menampilkan simulasi dengan interferensi kanal:
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3.2 Laporan Survey

Langkah 1 Ekspor laporan
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Langkah 2 Tampilkan laporan survey
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Untuk detil lebih banyak bagi SSP, silahkan mengacu ke tautan berikut:
https://www.ruijienetworks.com/resources/preview/76230

4. Pengaturan Perangkat
4.1 Pengaturan Proyek

Langkah 1: Tambah Proyek dengan nama Building1.

Langkah 2: Tambah 8 Sub-Proyek di bawah Building1.
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Langkah 3: Tambah EG ke Building1.

Langkah 4: Sebelum EG bisa mengakses internet, EG akan muncul di unauthorized
gateway list.

Langkah 5: Klik Sub-proyek(Floor) lalu tambah AP menggunakan file templat.
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Langkah 6: Sebelum AP dapat mengakses internet, statusnya adalah Belum Pernah
Online.

Langkah 7: Klik Sub-proyek(Floor) lalu tambah switch akses.
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Langkah 8: Sebelum switch dapat mengakses internet, statusnya adalah Not Online Yet.

4.2 Pengaturan EG

Langkah 1 Akses eWeb EG.

Langkah 2 Klik WAN lalu konfigurasi WAN supaya terhubung ke uplink ISP.

Langkah 3 Setelah WAN mendapatkan alamat IP, coba tes koneksi internet.
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Langkah 4: Aktifkan Central management.

Langkah 5: Masukkan URL bagi EG untuk terhubung ke Ruijie Cloud.
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Langkah 6: Tunggu sampai EG online di Ruijie Cloud.

Langkah 7: Konfigurasi port LAN gateway EG.
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Langkah 8: Konfigurasi pool DHCP port LAN gateway EG.
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4.3 Pengaturan Switch

Langkah 1: Sambungkan switch ke port LAN gateway EG.

Langkah 2: Setelah switch mendapatkan alamat IP, coba tes koneksi internet.

Langkah 3: Konfigurasi URL CWMP untuk terhubung ke Ruijie Cloud.
Swithch#config
Switch(config)#cwmp
Switch(config-cwmp)# acs url http://devicereg.ruijienetworks.com/service/tr069servlet

Langkah 4: Tunggu hingga switches online di Ruijie Cloud

4.4 Pengaturan AP

Langkah 1: Sambungkan AP ke switch akses

Langkah 2: AP akan online secara otomatis di Ruijie Cloud

5. Konfigurasi

5.1 Konfigurasi EG

Load Balance WAN
Mengacu ke tautan ini:
https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=2552&highlight=loa
d%2Bbalance

5.2 Konfigurasi Switch

http://devicereg.ruijienetworks.com/service/tr069servlet
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Langkah 1 : Akses ke Ruijie Cloud lalu kunjungi detil switch
Langkah 2: Konfigurasi semua port LAN menjadi trunk, native Id 1, dan Allowed Vlan 1, 10,
20

Langkah 3: Konfigurasi port uplink menjadi trunk, native Id 1, dan Allowed Vlan 1, 10, 20

5.3 Konfigurasi AP

Langkah 1: Konfigurasi SSID Voucher dan atur VLAN ID menjadi 10.
* Catatan: Jika menggunakan autentikasi lokal EG, matikan fitur Auth pada pengaturan
SSID.
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Langkah 2: Konfigurasi SSID Staff dan atur VLAN ID menjadi 20, Encryption Mode adalah
WPA/WPA2-PSK.

Langkah 3: Konfigurasi SSID account dan atur VLAN ID menjadi 20, aktifkan fitur Auth
dan pilih templat portal.
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Langkah 4: Tampilkan pengaturan SSID.

5.4 Konfigurasi Autentikasi

Langkah 1: Buat 2 templat captive portal, 1 untuk voucher, 1 untuk akun.

Langkah 2: Klik Captive Portal > Synchronize untuk sinkronisasi portal ke EG.

Langkah 3: Kunjungi eWEB EG, aktifkan Local Server Auth dan Auth Integration with
Cloud.
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Langkah 4: Buat paket voucher.

Langkah 5: Buat voucher.
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Langkah 6: Buat profil akun.

Langkah 7: Buat akun.

Langkah 8: Kunjungi eWEB EG, periksa apakah voucher dan akun sama dengan yang
ada di Cloud.
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Langkah 9: Buat 2 sub-interfaces, interface Vlan10 dan interface Vlan20.

Langkah 10: Buat 2 pool DHCP untuk Vlan10 dan Vlan 20.
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Langkah 11: Periksa apakah templat portal tersinkronisasi ke EG.

Langkah 12: Buat kebijakan autentikasi.

Langkah 13: Buat pengaturan lanjutan.
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6. Penyampaian Proyek
6.1 Tes Internet

Langkah 1 Hubungkan ke SSID “Staff”. Lalu coba koneksi ke internet dan coba beberapa

APP.

Langkah 2 Coba gunakan Speedtest untuk menguji kecepatan jaringan.

6.2 Tes Autentikasi

Langkah 1 Hubungkan ke SSID “Voucher”. Setelah autentikasi voucher, periksa status

voucher pengguna pada eWeb EG dan Ruijie cloud.

Batas 1 voucher 1 mac

Seamless dengan mac

Lama pencatatan MAC
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Langkah 2 Coba lepaskan dari SSID, lalu hubungkan kembali, periksa apakah halaman

login muncul kembali.

6.3 Tes Roaming

Hubungkan ponsel dengan SSID, pindah ke lantai atas dari Building1 ke Building2. Tidak

akan terjadi koneksi ulang dan kegagalan akses Internet.

6.4 Penyampaian Laporan

Langkah 1 Klik MONITORING > Topology > Refresh untuk menampilkan topologi proyek

yang aktual

Langkah 2 Klik Report untuk mengekspor laporan proyek.
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7. Penyelesaian masalah
7.1 Apa yang harus dilakukan jika EG tidak bisa menampilkan contoh portal?

(1) Jika versi yang digunakan bukan versi terbaru, anda perlu memperbaruinya ke

versi terbaru version.

(2) Periksa apakah fiturnya diaktifkan di EG.

(3) Periksa apakah konfigurasi yang berhubungan sudah benar pada Ruijie Cloud.

(4) Pastikan sinkronisasi waktu dengan Ruijie Cloud.
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7.2 What should I do if the vouchers and accounts are not synchronized to EG? Apa
yang harus dilakukan jika voucer dan akun tidak sinkron ke EG ?

(1) Jika versi yang digunakan bukan versi terbaru, anda perlu memperbaruinya ke

versi terbaru.

(2) Periksa apakah fiturnya diaktifkan di EG.

(3) Periksa apakah konfigurasi yang berhubungan sudah benar pada Ruijie Cloud.

(4) Periksa status akun pada Ruijie Cloud. Jika akun sudah kedaluarsa, voucher dan

akun tidak akan tersinkronisasi dengan EG.

7.3 Apa yang harus dilakukan jika gagal memunculkan halaman portal?

(1) Periksa apakah klien telah mendapatkan alamat IP. Jika tidak, periksa apakah

konfigurasi jaringan sudah benar.
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(2) Periksa apakah DNS sudah benar, coba konfigurasi menjadi DNS umum: 8.8.8.8.

(3) Buka browser, masukkan http://1.1.1.1 secara manual untuk memeriksa apakah

muncul halaman portal.

(4) Matikan Block pop-ups. browser mungkin diatur untuk memblokir pop-up untuk

menghemat data dan mencegah anda melihat iklan yang mengganggu saat anda

mengunjungi suatu situs.

7.4 Apa yang harus dilakukan jika gagal melakukan autentikasi voucher?

(1) Jika versi yang digunakan bukan versi terbaru, anda perlu memperbaruinya ke versi

terbaru.

(2) Periksa pengingat kesalahan. Kesalahan umum termasuk kata sandi dan akun

salah, akun kedaluarsa dan trafik terlambat. Anda dapat memeriksa status akun di

Ruijie Cloud.

(3) Coba lepaskan MAC dari voucher hubungkan kembali.

7.5 Apa yang harus dilakukan jika gagal melakukan seamless?

(1) Jika versi yang digunakan bukan versi terbaru, anda perlu memperbaruinya ke versi

terbaru.
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(2) Periksa apakah pengguna mengaktifkan fitur MAC pribadi.

(3) Periksa apakah MAC pada Ruijie Cloud sudah benar.

(4) Periksa apakah MAC pada EG sudah benar.

7.6 Apa yang harus dilakukan jika ingin memunculkan halaman portal dengan
mengunjungi situs https?

(1) Kunjungi Eweb EG.

(2) Kunjung User > Local Auth > Advanced Settings dan aktifkan HTTPS
Redirection.

7.7 Apa yang harus dilakukan jika kode voucher saya ingin digunakan oleh klien
wireless yang lain?

(1) Lepaskan pengikatan MAC terhadap kode voucher pada Ruijie Cloud.
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(2) Lepaskan pengikatan MAC terhadap kode voucher pada EG.

(3) Saat klien wireless baru mengakses internet menggunakan voucher, saat itu EG

dan Ruijie Cloud mengikat voucher dan MAC alamat IP secara otomatis.

7.8 Apa yang harus dilakukan jika ingin membuat kebijakan namun AP dan
pengguna berada dalam rentang IP yang sama?

Disarankan agar segmen jaringan IP pengguna terpisah dengan segmen jaringan AP.

Jika tidak dapat mengubah rentang IP, anda dapat menambahkan AP ke whitelist.
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FAQ

8.1 Mengapa saya tidak dapat melihat opsi autentikasi Facebook pada halaman
autentikasi?

Autentikasi lokal EG hanya mendukung autentikasi satu-klik/ voucher/ akun.

8.2 Mengapa saya tidak dapat melihat opsi autentikasi SMS pada halaman
autentikasi?

Autentikasi lokal EG hanya mendukung autentikasi satu-klik/ voucher/ akun.

8.3 Mengapa saya tidak dapat melihat halaman paska login (post login page) setelah
autentikasi berhasil?

Halaman paska login (post login page) yang dikonfigurasi di Ruijie cloud tidak akan
tersinkronisasi dengan EG. Sehingga autentikasi lokal EG tidak mendukung pop-up
halaman paska login.

8.4 Apa yang harus dilakukan jika penggunaan voucher data melebihi batas namun
masih bisa digunakan?

Kuota data yang dikonfigurasi di Ruijie cloud tidak akan tersinkronisasi dengan EG.
Sehingga autentikasi lokal EG tidak mendukung pembatasan penggunaan data.

8.5 Apa yang harus dilakukan jika ingin menggunakan templat portal berbeda untuk
SSID yang berbeda?

Templat captive portal Ruijie Cloud hanya dapat sinkronisasi satu templat captive
portal dengan EG. Jika anda memerlukan 2 SSID 2 contoh portal berbeda,
disarankan salah satu SSID menggunakan captive portal Ruijie Cloud, sementara
yang lainnya menggunakan portal lokal EG.

8.6 Apa yang harus dilakukan jika ingin mengaktifkan seamless berdasarkan SSID
yang berbeda?

Autentikasi lokal seamless EG merupakan konfigurasi keseluruhan, sehingga tidak
dapat dikonfigurasi berdasarkan SSID berbeda.

8.7 Apa yang harus dilakukan jika ingin mengubah voucher dan akun pada EG?

Anda tidak dapat menyunting voucher atau akun pada EG, namun anda dapat
menyuntingnya di Ruijie Cloud.

8.8 Berapa banyak MAC seamless yang didukung oleh satu voucher?

Satu voucher maksimal mendukung 30 MAC. Jumlah MAC address dapat disimpan
oleh tiap akun. Namun MAC address di luar pembatasan tidak akan diautentikasi.
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8.9 Mengapa klien wireless tidak perlu autentikasi ulang tanpa seamless saat
terhubung kembali ke WiFi?

Saat klien terputus dari WiFi, EG akan tetap menyimpan status autentikasi
pengguna selama 5 menit. Jika klien terhubung kembali ke WiFi dalam 5 menit,
tidak diperlukan autentikasi ulang.
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