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Publico objetivo

Introduccion

Este documento esta destinado a:

® [ngenieros de redes

® Soporte técnico e ingenieros de servicio

® Administradores de red

Soporte técnico

e El sitio web oficial de Ruijie: https://www.ruijienetworks.com/

Convenciones

1. Simbolos de la GUI

Simbolo de
. Descripcion Ejemplo
interfaz
1. Nombres de botones 1. Haga clic en OK.
2. Nombres de ventana, nombre 2. Seleccione Configure
Negrita de ficha, nombre de campo y Wizard.
elementos de mend 3. Haga clic en el enlace
3. Enlace Download File.
Elementos de menus de varios
> . Seleccione System > Time.
niveles
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Introduccion del producto

1. Descripcion general del Servicio Ruijie Cloud

+ Unified Device Management @ - =) ° PPSK Staff Authentication
+ Portal Authentication (Social Login)

Cloud Analytics
@ « Automated WiFi Optimization

« WiFi Experience Analysis

+ Flexible Group Configuration

+ Seamless Provisioning
+ Mobile Monitoring & Alert
Notifications

Small Office Boutique Hotel Retait Chain
o d =

Ruijie Cloud Solution Highlights

El Servicio Ruijie Cloud es la solucion en la nube facil y eficiente de Ruijie para cadenas de
tiendas, pequefias y medianas empresas y hoteles boutique. Las soluciones incluyen el
despliegue de equipos, el monitoreo, la optimizacién de la red y la gestion del ciclo de vida
util operativo, lo que permite a los clientes una implementacion simple instantanea,
operacion y mantenimiento. Satisfaciendo las necesidades de planificacién automatica de
RF en la nube y monitoreo de la experiencia del usuario, también admite monitoreo y alerta
movil, asi como el aprovisionamiento rapido mediante escaneo de codigo QR. Al mismo
tiempo, proporciona funciones flexibles de control de acceso inalambrico de usuario, que
incluyen PPSK de alta seguridad "Una persona, una maquina y una contrasefia", portal en
la nube incorporado y certificacion de Facebook.

2. Caracteristicas principales

a) Administracion unificada de dispositivos

b) Aprovisionamiento rapido por aplicacion movil

c) Autenticacion PPSK segura para el personal

d) Portal cautivo y autenticacion social para invitados
e) Monitoreo y alerta de aplicaciones méviles

3. Lista de caracteristicas del Servicio Ruijie Cloud
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Deployment

- Seamless Provisioning with Mobile APP
- Startup Wizard Guide for Initial Setup

- Batch Import for Device Activation

- Device Activation by QR-Code Scanning
- Flexible Device Group Architecture

Optimization

- Auto RF Planning (Power & Channel Optimization)
- Band Steering

Authentication

- Hotspot WiFi Portal (1-Click Authentication)
- Facebook Login
- PPSK Authentication for Staff

Monitoring
- Global Google Map Dashboard
- Network/Site Overview (Network total user, total traffic)
- Device Real-time Monitoring and Alert
- User Experience & Summary Report
- Mobile Network Monitoring and Alert (Mobile APP)

Troubleshooting

- Web-Cli Remote Debugging Tool

Advanced Features
- Load Balancing
- Wireless L2&L 3 Roaming
- Multi-level Account Management
- Firmware Auto Upgrade
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Inicio rapido

1. Cémo registrar una nueva cuenta de Ruijie Cloud
1.1 Registro de cuenta de Ruijie Cloud

Paso 1 Visite https://cloud.ruijienetworks.com.

Ruijie Cloud Service

Paso 2 Haga clic en Sign up para abrir la pagina de registro.
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Register
€

[y 8

(GMT +8 00)Asia/Hong_Kong

Paso 3 Seleccione su pais y region.
|

Ruijie (_‘)
Register

@ China Hong Kong
[ |
: j_Kong

Honduras

China Hong Kong ]
- Hungary

iceland ement and Privacy Policy

India

Already have an account?

* Nota: El alojamiento del servidor estd determinado por el pais. Elija su pais
correctamente o puede que el dispositivo no se conecte. Cuando la regién o el pais
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seleccionado no coincida con el servidor actual, la pagina se actualizara automaticamente
sin afectar al registro.

Paso 4 Seleccione su zona horaria.

Rugie >
Register
@ China Hong Kong

@ (GMT+8:00)Asia/Hong_Kong

( J

(GMT+8:00)Asia/Harbin

(GMT+8:00)Asia/Hong_Kong
(GMT+8:00)Asiallrkutsk

(GMT+8:00)Asia’Kuala_Lump

(GMT+8:00)Asia/Kuching

(GMT+8:00)Asia/Macau 1 2 02 /",7 -

| agree to the User License Agreement and Privacy_Policy,

Already have an account?

Paso 5 Introduzca su direccidon y contrasenfa.

* Nota: Se puede registrar una sola direccidon de correo electrénico una sola vez.

Paso 6 Verifique y confirme la contrasefia que ha introducido, incluido el campo de
informacion requerida y luego haga clic en Sign up.

*Nota: La contrasena debe ser una combinacion de dos o mas elementos entre numeros,
letras y caracteres especiales con la longitud de 5 a 12 caracteres. No se admite el
espacio.

Paso 7: Cuando su informacién haya sido verificada y aceptada por el sistema, el registro
se habra realizado correctamente.

Ruijie C
Register
€5
X

<]

Message

Registration succeeded.
You can log in to Ruijie Cloud now.
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* Nota: Debe activar su cuenta de inmediato para evitar cualquier inconveniente, la
cuenta recién registrada solo se puede usar durante 30 dias sin activacion.

Ruiie (> MONITORING ~ CONFIGURATION ~ MAINTENANGE Your account will expire in 29 days wPoeovoe
AL v [ search Network | (GMT+8:00)Asia/HONg_Kong  Manage Network | Unbind Device
DASHBOARD
|2 TOPOLOGY | Overview | Registered Device Distribution
F. ALARM
g 0 0
' REPORT ¥ ety & . gt
Network
B DEVICE @ i Total Heme Router
Failed to load the map. Please refresh the page
& 0 A 0

Paso 8 Haga clic para activar su cuenta.

Activate Your Account

Activate Now | Mext Time

Paso 9: Active su cuenta de Ruijie Cloud con el enlace.

Congratulations!

1.2 Restablecimiento de contraseina

Si olvida su contrasefa de inicio de sesion al iniciar sesion en Ruijie Cloud, puede
restablecer su contrasefia introduciendo su cuenta de correo electronico registrada.

Paso 1: Visite https://cloud.ruijienetworks.com.
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Ruijie Cloud Service

Shnup Earget nassword?

Deymioad Rufile Cioud App for FREE
[ e

Paso 2: Haga clic en Forgot password? para abrir la pagina de restablecimiento de
contrasena.

FRugie 5
Forgot password?

©2014-2010 Fuspe Networks Co Lid | GDPFR | Privacy Posicy | Contact Us:

Paso 3: Introduzca su direccion de correo electronico registrada para recuperar su cuenta
de Ruijie Cloud, haga clic en Get Security Code e introduzca el cédigo de seguridad
contenido en el correo electronico en el cuadro Security Code.

* Nota: La direccion de correo electronico es generalmente la misma que la cuenta.

Paso 4: Introduzca y confirme su nueva contrasenfia.

* Nota: Las contrasefias deben contener tres de los cuatro tipos de caracteres, no usar
todas las letras o todos los numeros y no usar una palabra del diccionario de ningun idioma
0 una combinacion. La contrasefia debe ser una combinaciéon de dos o mas elementos
entre numeros, letras y caracteres especiales con la longitud de 5 a 12 caracteres. No se
admite el espacio.

Paso 5: Haga clic en Save. Después de que su informacién haya sido verificada y
aceptada por el sistema, puede usar la nueva contrasefia para iniciar sesion en el sistema.
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2. Aplicacion Ruijie Cloud - Aprovisionamiento rapido (serie Ruijie)

La aplicacién Ruijie Cloud proporciona un inicio rapido para Create Network (crear red) y
Add Device (afadir dispositivo). Puede seguir los pasos que se indican a continuacién
para completar el aprovisionamiento.

Paso 1 Pulse Create a Project para afiadir un nuevo proyecto.

& Ruijie Cloud Q, Search
Speed Test Tech Support

b >

Project Type Alarm

TestEW

TestNetwork
Creation Time: 2022-01-2111:38:00
| Cloud
Mo dev

Unnamed Wireless Bri...

El Creation Time: 2022-D1-07 1811812
| Cloud

testQRauth

o

E ra
Ld

%

Demo

My(gl Shead(oz)
=

Creation Time

Q Creation Time: 2022-01-28 09:31:08
| Cloud

Mo device, Only Cloud management is supported.

ce. Only Cloud management is supported

Mo device. Only Cloud management is supported.

tion Time: 2022-D1-06 11:48:30
| Cloud

Only Clo t P
rbsshome
(\r Creation Time: 2021-11-28 20:56:17
— E} am od °
oonne ) [+ ] ao -
Product BOM Project Discaver My

Paso 2 Seleccione Scan or Enter SN.

Ini
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x Create Project @

Have Reyee APs?

No. Yes.
Scan QR-code Connect to Wi-Fi
"||||||1" B
4
= @I et | —

Paso 3 Escanee el cédigo QR de la parte posterior del dispositivo Ruijie.



Manual de Ruijie Cloud Ini

% Add Device Phata

o =

Sean to Add hanually Enter

Paso 4: Introduzca el nombre del proyecto junto con la contrasefia de administracion para
configurar los ajustes de WLAN: SSID, contrasefia y cédigo de pais.
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L4 Add Project

Add Device: GIMG3US000440

* Type G} Clotd () ac+Fitap

Project Mame *

banagement Password *

Mote: if the device has been configured before, the
management password should be configured the
same with the device password.

551D ¢

open ®

Password *

* Beenario

Paso 5: Introduzca el proyecto creado para administrar la red.

Ini
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< te CL‘:'

Project Status

Online Devices: 1 5
Offlire Devices: 0
Topalagy

AFTI0:L

Online Client

1]

Uzer Experience

Mo Data

.

Egress Bandwidth

= Upioad Spead == Download Speed

bidimrme

Taol Kit

Paso 6: Toque Tool Kit para realizar mas operaciones.

10

Ini
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Caontral

Topology

Display Metwork Camera

< EG2100 Q <
Toal Kit
Too
= & sl ©)
Wi-Fi Mgmt Momnitar Optimize Add Device
=
@ o o, W
Update Share Inspect Reboot
Settin
& K 0
Device Frojact Mama Report
Password
Advanced
s f 8 A

Smart Flow  Alarm OnfOff Intranet Access Radio Settings

O

* Nota: Para los conmutadores S2910 y EG, debe configurar manualmente el CWMP en el
dispositivo (consulte el Capitulo 3.2.3 Conectar dispositivo a Ruijie Cloud).

3. Aplicacién Ruijie Cloud - Aprovisionamiento rapido (serie Reyee)

Cuando solo hay dispositivos Reyee en la red, la aplicacion Ruijie Cloud proporciona la
instalacion y configuracion rapidas mediante una red autoorganizada (SON).

Paso 1: Pulse Create a Project para anadir un nuevo proyecto.

11

Ini
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1=t

X
focos

Product

MY(B) Shared (85)

¢ "-} Ruijie Cloud Q) search EI [—:
Speed Test Tech Support Demo

© > %

+ Create a Project

Project Type Alarm Creation Time
TestEW
m Creation Time: 2022-01-28 09:31:08
= | Cloud

Mo device. Only Clowd management is supported.

TestNetwork
Creation Time: 2022-01-21 11:28:00
| Cloud

Mo device. Only Cloud managerment is supported.

Unnamed Wireless Bri...
Creation Time: 2022-01-07 1818012
= | Cloud

No device. Only Cloud managermeant is supported.

testQRauth

Creation Time: 2022-01-06 11:48:30
| Cloud

&o

TestAC

Creation Time: 2021-12-18 15:20:25
| Cloud

Mo device, Only Clowd management

rbsshome
Creation Time: 2021-11-28 20:56117
El am o o
[+ ] ao ]
BOM Project Discover Iy

Paso 2: Si solo hay un dispositivo Reyee en el proyecto, seleccione Connect to Wi-Fi.

12

Ini
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X Create Project @

Have Reyee APs?

—

No. Yes.
Scan QR-code Connect to Wi-Fi
ot )
. |
ek L 4
’ e ] ey

Paso 3: Asegurese de que existe al menos un enrutador de su red que pueda asignar la
direccion IP.

13
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4 Create Project

Preparation before Configuration

Please make sure the following preparations are
completed.

WLAN Wireless Bridge

1. Finish cable connection, power on all devices, and wait
for 3 mins.

| o oWaitfor3 mins

2. After the uniform Wi-Fi "@Ruijie-m" is sent out,
SON(Self-Organizing Network) is completed.

\

Paso 4: Conéctese al SSID empezando con "@Ruijie".

14

Ini
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&« o
WLAN

WLAN [ o]
WLAN assistant >
Available networks O
= @Ruijie-m393E >
= EG2100P_plus a8
= qwert i) >

.:])

@Ruijie-s0B36

.:.))

@Ruijie-s1F0A [

% IT department [zac/sc >

% PPSKtesttime =

= testl(zacis ;

= L2TP-Client Zc/:c)

Paso 5: Vuelva a la aplicacion y Ruijie Cloud detectara sus dispositivos conectados en la
red automaticamente a través de la capacidad SON.

15
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< Detect Device

Detect 3 devices

D

Internet

o
=D

EGI05G-F

[ 1] @
- -
RAPIZID(F]  RAPTZ00(E]

Topo is incomplete?

The devices that support SON are displayed below.

Paso 6: Escriba el nombre del proyecto y la contrasefia de administracion y seleccione el

escenario.

16

Ini
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4 Basic Config

L ] o =]
Project Config  Intermnet Config  Wi=Fi Config

Project Mame *

Enter the project name

Management Password *

L3

Maore than B letters and numbers
For project safety, please ensure the password:

(/) has at least 8 characters
/) contains 3 of these character types:
- lowercase letters: abcd...
« uppercase letters: ABCD...
- numbers: 07123...
- special characters: <=>[1l@#$*().
/) can not contain “admin”
(=) can not contain spaces or question marks

Scenario *

MNext

Paso 7: Seleccione su tipo de conexion a Internet.

17

Ini
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4 Basic Config

[ ] 2] o]
Project Config  Intemet Config  Wi=Fi Config

(® Single ISP Link: WANO

Internet Connection of Link 1 {connect to WANO)

PPPoE DHCP Static IP

MNetwork parameters are automatically
assigned. You don't need to configure.

802.1Q Tag »

(O Dual ISP Links: WAND and WAN1

MNext

Paso 8: Configure los ajustes de WLAN: SSID, contrasefia y cédigo de pais.

18
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Narme/SSID *

Enter the Name/55ID

Open

Password * 8 characters at least

Radio Country/Region Code *

China

Tip! Please select your country of region.

4 Basic Config
® [ ] @
Project Config  Internet Config  'Wi-Fi Config

Paso 9: Introduzca el proyecto para administrar su red.
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RAPI20D(F}  RAPI200{E]

Online Client

1
User Experience
Mo Data
Egress Bandwidth Change Bandwidth Threshold 27Mbps
—_ Upload Speed  —(C) Download Speed Baseline
Mbps
25
0
15
10
3
0

g s s N — 5 2 5
12:59 1524 17:55 20:26 22251 0117 0342 06013 08:39 11:09

Tool Kit

4 Reyeel23 Q o
h Basic cCcTV Smart Flow Contral 1P
Hotal Ervabled Disabled Disabled
i
&
i
EGIOSG-F
@ @
L] -
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Guia de monitoreo

1. Dashboard (Panel)
El panel proporciona la representacion visual del estado de la red.

Rl.ll-le Q MONITORING CONFIGURATION MAINTENANCE
ALt
@ DASHBOARD =
& TOPOLOGY | Overview | Registered Device Distribution
s ALARM - -
= 3 A 3
RePORT
£ 3 & 1
2 pevice
& 0 = 2
| Alarms
& camera 13 1 4
2.4G / 5G Clients Channel Distribution and Usage @
A CLIENT o ! I o

1.1 Overview (Visién general)

La vision general muestra las estadisticas, incluidos los puntos de acceso, conmutadores,
puertas de enlace y clientes. El numero en linea muestra el numero de dispositivos en
linea y el numero en total muestra el numero total de dispositivos que se han conectado a

su cuenta en la nube.

| Overview

: 68 4

— 38 E
L2 2

1.2 MAPs (mapa de puntos de acceso)

El mapa de puntos de acceso que muestra la distribucion de dispositivos de forma
predeterminada. Los dispositivos se muestran en la red y los numeros del icono indican el
numero de dispositivo. Haga clic en el icono y se mostrara el numero de dispositivo y de

alarma.
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| Registered Device Distribution i A R G IE
Greenland i}
kY
[}
\
Finland
Ieeland Sweden 2
iy
Morway Ruzs} 3‘ ) <
”
United Ea
Kingdom P v
Poland 5
- -
Germany Uikraine e ) \\_.
France Mongolia }
- “ Haly . |
Spal r |
Narth a Turkey hi o Japan | Narth @
b . China South Korea | Pacific
Atlantic fghanistan
: Irag | Dcean
Ocean . J 4 |
Algeria Libya Egypt Pakistan :
Saudi Arabia India { .+
Thailand |
Mall | Niger Sudan st 1
Chad | =
MNigeria Ethiopia |
I N,
| (Em
L Go gle' e DA e e ey o TS (e e e ~ Map data ©2019 ! Terms of Use

Haga clic en el icono & para enlazar la red. En la Lista de redes no enlazadas, puede
arrastrar un dispositivo al mapa para enlazar la ubicacion; en el mapa, puede arrastrar una
red para cambiar su ubicacidn o hacer clic en desenlazar para desenlazar también la

ubicacion.

YUZHADZHAL - Li-] =T :
YICUN !

ENG
| Binding Metwork Locatian -
(Y BACSHAN HOAD

IACK QINJIA = 5 & RES CE SHA NI ®INCUN JENTIAL
el RO = c
THUAN ROAD png BV 1
T
)
1

daturel

@

Mature_Test

D

NORTH

D © ©

D

?

TSHIDAYICUH

-]

~ DIMAZHA
Google E

1.3 Alarms (Alarmas)

Alarmas muestra el numero de alarmas no desactivadas, las nuevas alarmas de hoy y el
total de alarmas generadas esta semana.

| Alarms

1> Vi
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Uncleared (no desactivadas): muestra las alarmas no desactivadas.
Today (hoy): muestra las nuevas alarmas de hoy.
This Week (esta semana): muestra el total de alarmas generadas en esta semana.

Para obtener informacion detallada sobre la alarma, puede consultar en esta pagina:

TG C) MONITORING ~ CONFIGURATION ~ MAINTENANCE Poeoe

@ DASHBOARD

& TOPOLOGY Alarm List Conflict Network
| Alarm List @ o e B-H
REPORT
Hisiworic SN Q| Advanced search
Network B Type ) Level . Cleared , Content Generated at Cleared on Updated at Action
8 DEVICE EG2100 G1IMQ3U600181A Device offline alarm Major No 2022-03-1510:26:08 - 2022-03-15 10:26:07 o
AP testr23 Al device ofine Major No 2022-03-13 2044:04 - 2022.03-13 204403 R
AC test123 CAPCOYLO008237 Major No 2022-03-1319:37:22 = 2022-03-13 19.37:21 o g
testi23 CANLCZROO191 Major No 2022-03-13 1936:07 = 2022:03-13 193607 T —
Router RAP H1QHGRLO4578C Major No 2022-03-10 09:22:08 = 2022-03-10 09:22:07 o Q
PPSK Major No 2022-03-07 09:42:57 - 2022-03-07 09:42:57 i
et RyeeMetworki Major No 2022-02-25 11:36:17 - 20220225 11:36:17 o
e test123 G1PD391005918 Major No 2022-02-09 17:31:17 = 2022-02-09 17:31:16 o
& CAMERA APTI0 Major No 2022-01-06 14:52:07 o 2022-01-06 145206 o
e Page (T Jort : Lo s Jemtom
NVR
A CLIENT

1.4 2.4G / 5G Clients (Clientes 2.4G/5G)

El grafico muestra las estadisticas de los clientes que utilizan 2.4G y 5G.

| 2.4G/5G Clients

W 245G
W 3G

Haga clic en el grafico para ver el numero y el porcentaje de clientes para 2.4G o 5G.
2.4G: Clientes que utilizan el canal inalambrico de 2,4 GHz.

5G: Clientes que utilizan el canal inalambrico de 5 GHz.

Total: Muestra el numero total de clientes.
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1.5 Channel Distribution and Usage (distribucién y uso del canal)

El grafico muestra las estadisticas del canal.

| Channel Distribution and Usage @
24 EHE 2 EEEEEEEEEESS

Haga clic en un canal especifico para mostrar el numero de puntos de acceso y el uso en
cada canal especifico.

El uso del canal se clasifica como Idle (inactivo), Busy (ocupado) y Overload

(sobrecargado).
I Channel 36 sage @
Device (1)
M idie 1

Inactivo: 0% a 59%
Ocupado: 60% a 79%
Sobrecargado: 80% a 100%

Real-time (tiempo real): el estado se actualiza aproximadamente cada 2 minutos.

1.6 Network Metrics (métricas de red)

WiFi Client Summary (resumen de clientes WiFi)
El grafico muestra la tendencia de la conexion reciente de los clientes.

Network Metrics Last24Hours  +
| WiFi Client Summary

Clients

10
8
6
4
2
0

03-03 22:10:00 03-04 00:00:00 03-04 01:50:00 03-04 02:40:00 03-04 05:30:00 03-04 07:20:00 03-04 09:10:00 03-04 11:00:00 03-04 12:50:00 03-04 14:40:00 03-04 16:30:00 03-04 18:20:00 03-04 20:10:00 03-04 22:00:00

24



Manual de Ruijie Cloud Gt

En el grafico anterior, la linea continua muestra los numeros de cliente WiFi para el periodo
de tiempo especificado, y al hacer clic en un punto de la linea se muestra una cantidad
especifica de datos, la linea discontinua identifica los numeros de clientes cuando el raton
desplaza la posicion.

1.7 Top 10 Networks by Traffic (las 10 principales redes por trafico)

La tabla muestra las 10 principales redes clasificadas por trafico.

| Top 10 Networks by Traffic

Ranking Network Traffic Clients
9 test123 99.69M {' ] ;

2 EG2100 77.68M E 3

Network (red): muestra la red especifica.

Traffic (trafico): muestra la cantidad total de trafico utilizado por los clientes de la red
especifica.

Clients (clientes): muestra el numero de clientes de la red especifica.

1.8 Top 10 WiFi Clients by Traffic (los 10 mejores clientes WiFi por trafico)

El grafico muestra los 10 principales clientes clasificados por trafico.

| Top 10 WiFi Clients by Traffic

W 428d.a305.f26d
2ad0.f500.0bca

Haga clic en el grafico para ver el cliente especifico y su uso de trafico.
Total: muestra el trafico total de todos los clientes WiFi.

1.9 Top 10 APs by Traffic (los 10 mejores puntos de acceso por trafico)

La tabla muestra los 10 puntos de acceso principales clasificados por trafico.

25



Manual de Ruijie Cloud

| Top 10 APs by Traffic

Ranking AP Traffic Clients

1 G NaCH04s490 o 1

AP (punto de acceso): muestra el SN (numero de serie) del AP conectado.
Traffic (trafico): muestra la cantidad total de trafico utilizado por los clientes conectados al
AP especifico.

Clients (clientes): muestra el numero de clientes conectados al AP especifico.

1.10 Top 10 SSIDs by Traffic (los 10 principales SSID por trafico)

El grafico muestra los 10 principales SSID clasificados por trafico.

| Top 10 SSIDs by Traffic

W EG2100P

Haga clic en el grafico para ver el SSID especifico y su uso de tréafico.
Total: Muestra el trafico total de los SSID.

2. Topology (topologia)

Principio de la topologia de red

1) Asegurese de que los dispositivos estén en linea en Ruijie Cloud y de que la CLI web
esté disponible.

2) Necesita un dispositivo de nodo raiz, que puede ser un conmutador de nucleo o EG.

3) Calcule todos los dispositivos conectados a través del nodo raiz y actualice la
topologia; los datos requeridos son MAC, ARP y Routing, etc.
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La topologia proporciona una representacion visual del estado total de la red, muestra la
topologia de la red y el estado del dispositivo y ofrece el informe del proyecto.

¥ EG3250 £fDetect New Device £ Management Password Project Sl Oniine Clents Al
o g .
i ) - ) ) Mot Deliver- 0 0
i Creation Time:2021-01-21 11:29:14 Uptime:0Days
| Topology Update Time: 2021-01-21 11:29:24 (Complete) Details Device
To avoid risks. please start the diagnosis
Gateway: 1/1 switch: 111 [F] AP: 11 [ AC: 010 @ WiFi Router: /0[]
Wireless Bridge: O/0  Instruction
Status
e
+ u Comnectiviiy  13:00 17:00  21:00 1:00  5:00  9:00
100%
» Uplink Downlink
= (cios) Speed \ .
o =
"
+ 0.01Mbps
® EG3250
SN:H1M722K000263
g B Excellent [l Good | Poor
i)
2.1 Monitoreo de datos
Informacién basica - versién antigua
. I‘”“ £G2100 (R <reseren o | | F; ,‘?0; = :
hr Creation Time: 2022-02-16 20:57:02 Uptime: 1Days AiETogrEss

Management Password (contraseiia de administraciéon): la contrasefia de
administracion de red garantiza que la contrasefia eWeb del dispositivo es la misma que la
contrasefia de administracion de red.

Creation Time (tiempo de creacion): el tiempo de creacion (de forma predeterminada) es
el momento en que se creo el archivo en la base de datos en la nube.

Uptime (tiempo en linea): tiempo durante el cual un dispositivo comenzé a funcionar.
Online Clients (clientes en linea): los clientes inalambricos en linea en la red.

Alarms (alarmas): las alarmas en tiempo real de la red.
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Network Topology (topologia de red)
La topologia muestra la conexion de los dispositivos y el estado actual.

| Topology

Details Device

Jpdate Time: 2022-02-16 205721 (Complete)
| || updte Topaoy | | Horizonta Vaiiml

To avoid risks, please start the diagnosis.
B cateway 111 B switen: 14 [F) AP 14 [ AC:00 () Home Router: 010 []} Wireless Bridge: 0/0  Instruction

.

P \ Uplink D I
(cu0-0)
o Speed e ’
a— e [ B :
— + 0.00mbps i
EG2100-P .
Fia al— pm. 0
(o) Gin22 (D) WIFi Experience
(cioz3) WaN (wan)
{aia) A )
52910-24GT4SFP-. AT20 AP180

Status L

g Connectity ~ 9:00 13:00 17:00 21:00 1:00 5:00

Update Topology (actualizar topologia): si se han afiadido o eliminado dispositivos, sin
embargo, la topologia no se muestra correctamente, haga clic en ella para realizar una
actualizacion de la conexion.

Horizontal&Vertical (horizontal y vertical): puede elegir mostrar la topologia horizontal o
verticalmente.

Devices list (ista de dispositivos): muestra el numero de dispositivos enumerados en el
grafico de topologia.

Details (detalles): muestra el estado de la topologia, incluida la conectividad de red, la
velocidad de enlace ascendente/descendente de la red, la experiencia Wi-Fi.

Informacioén basica - Vuelta a la nueva version

EG2100 v | SeacnNemork Q| Kono | Managa prosect | Take over Networe “ Unbind Device

Topology ~ Advanced Return ta OId Version H EReport \ Allas; EG2100-P # sync:

Model: EG2100-P Management IP: 172.26.5.195

SN HIPB01KODSS4A MAC: 3000.9671.0c86

Refresh | Download | Detect Den:? More~

Status
p Status

Bork LAN WAN Abnormal G256 G 10M/100M

Routing

-

Gio/o

Basic

Type:WAN
IP:172.26.5.195
Subnet Mask 255 255.252.0

Description:--

Routing

[

Uplink Bandwidth: 100Mbps
Downlink Bandwidth:100Mbps
Reverse Path:Disabled

Refresh (actualizar): si se han afadido o eliminado dispositivos, sin embargo, la topologia
no se muestra correctamente, haga clic en el botdn Refresh para realizar una actualizacion

de la conexion.
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Download (descargar): descargue la topologia en formato .png.

Device details (detalles del dispositivo)

Alias: EG2100P 4
Model: EG2100-P
SN H1PBL

Sync:
Management 1P 172265195
MAC: 3000,

Status
) Status

Routing X A
ke iy i ik
"W WA
Port
[ B e S
3
w

Routing

Alias: otro nombre especificado.

Model (modelo): muestra el modelo del dispositivo.

Syn (sincronizar): muestra el estado del protocolo de transferencia del dispositivo.
Management IP (IP de gestion): muestra la IP local del dispositivo.

SN: muestra el numero de serie unico del dispositivo.

MAC: muestra la direccion MAC del dispositivo.

More (mas): soporte para crear la eWeb del tunel Telnet del dispositivo.

EG status (estado de EG): muestra el estado del puerto EG del dispositivo, incluido el
numero de puerto, la velocidad negociada, el estado ascendente/descendente.

EG port (puerto EG): muestra el estado del puerto EG WAN/LAN.

EG port basic (puerto EG basico): muestra el tipo de puerto EG, las direcciones IP, el
ancho de banda del enlace descendente/ascendente.

EG routing (enrutamiento EG): muestra la lista de enrutamiento de EG.
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Alias: $2910-24GTASFP-UP-H # sync.

%
Model. $2010-24GT4SFP-UP-H Management [P 172.25.4.248 e
SN G1F MAC:
Status
) Status
Instruction
VLAN

Port

1

i

L
2

ROLIfing 25 26 27 28
VLAN
| VLAN 1 VLANTO  VLAN28  VLANSS  VLAN189  VLAN231  VLAN 1234
Incluge Port 1P(SV) DHCP Address Pool Description
GI0/1.9,G10/11,Gi0/13.28 Dynamic | 172.26.4.248
Access Port [ Trunk Port [ Router Port
13 5 7 9on 131w o2 H
ol ol ol ol e ol ol e e ol e
PYPEYYy FYPyPyEy EEEN
2 4 6 8 10 12 14 16 18 20 2 24 25 2 27 2
Port

Instruction

13 5 7 901 11U 9B
L L e 1T 1T 1T 131 It
Ty WYY SRy gEg
2 4 6 8 10 12 14 16 18 20 2 24 25 2 27 2

SW status (estado del conmutador): muestra el estado del puerto del conmutador del
dispositivo, incluido el numero de puerto, la velocidad negociada y el estado
ascendente/descendente.

SW VLAN (VLAN del conmutador): muestra la lista de VLAN del conmutador y los
detalles del puerto VLAN.

SW routing (enrutamiento del conmutador): muestra la lista de enrutamiento del
conmutador.

For wireless configuration (SSID configuration), please click here

AP configuration (configuracion de punto de acceso): haga clic para realizar la
configuracion basica inalambrica.

2.2 Informe

Para ver el informe de red, vaya a Project Status y haga clic en View Report.

% default € nanagement Password

Creation Time: Uptime:Days

| Topology

| | Update Topology Horizontal I

tart the diagnosis. Slart Diagnosis
Gateway: 0/0 Swich: 00 [F)| AP 010 []* AC: 00 @ WiFi Router: 0/0 \dc

Wireless Bridge: 0/0  Instruction

Seleccione el idioma de su informe preferido.
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| Preview Language:  English v Edit | Download Report |Back

Rufie | HReyee

Perf
Project Report

P "

El informe de entrega del proyecto se puede exportar a varios idiomas.
El sistema también admite edicion de titulo, portada, informacién basica, configuracion,
datos de diagnéstico, lista de dispositivos.

default ~ Search Network Q) (GMT+0:00)Africa/Abidjan  Manage Network | Unbind Device

| Edit “ZRefresh | Preview | Download Config File | Download Report | Back

defaultReport #

1. Cover 1 Cover
2. Basic Information
e 3. Configuration
4. Diagnesis
default
Project Report 5. Device
6. Topology

2. Basic Information

LOGO.  jtis recommended to upload the image in the ratio of 43

Only support png, jpg, jpeg and bmp.

2.3 Detectar un dispositivo
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MONITORING

EG2100

Topology  Adval

Detecting...Please wait.

9 devices are detected and added to the network.

Ponesoe

Unknown network Account Unknown Account

Result: Incorrect password (2022-03-02 14:41:49)

RAP1200(F) SN: G1QK

AN
(;;Ea ‘;1 —‘T‘:l;:
x
1 new device of other network is detected
Detection Time: 2022-03-02 14:41:28 | —— ‘

Add to Netwark

MA 1a2.c36a

Cuando anade un nuevo dispositivo a la red, debe introducir la contrasena del dispositivo;

si la contrasefia es incorrecta, el sistema se negara a insertarla en la red.
Ruijie Cloud actualizara la topologia de forma predeterminada cuando se afiada un nuevo

dispositivo a la red.

En algunos casos, cuando Ruije Cloud no detecta los dispositivos recién anadidos, puede
hacer que el sistema actualice la topologia manualmente haciendo clic en Detect again

para actualizar la topologia.
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Detection Result

m Do agan Regularly Detect and Add Switch(Only supported on RGOS devices) @
Model MAC P SN Staus
1722 [ello! Not Import

1 oi : 0. |1intotal

Please fix according to diagnosis result Repair

El nuevo dispositivo se puede afiadir a la red actual.

Diagnéstico
Puede realizar un diagndstico de red si cree que algo salié mal en la red.
Esta funcion diagnostica la conectividad de red y el estado del enlace. Haga clic en Start

Diagnosis para comenzar con un nuevo diagnaostico.

EG2100 l Search Nebtwork &) l

Topology Advanced

Network Diagnosis
To avoid risks, please start the diagnosis.

Network Management Password

Configure Password

Diagnosing...10% vinimize |

C—
3¢ Link Status A
Port negotiation rate and duplex test... 1/1 devices checked
Paort flow monitoring... 1/1 devices checked
A

3% Layer 2 and 3 Connectivity

Address pool and VLAN test.._checked. , devices at risk
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1 risks to be fixed [ —

You can fix it according to suggestion. Diagnose again

@ Link Status v
Layer 2 and 3 Connectivity ~
Address pool and VLAN test 1 devices to be fixed
VLAN & DHCP address pool risk is detected. View More

Link Status (estado del enlace): monitoreo de flujo de puertos, velocidad de negociaciéon
de puertos y prueba duplex.

Layer2 and 3 Connectivit (conectividad de capa 2 y 3): grupo de direcciones IP, puerta
de enlace predeterminada y prueba de VLAN.

Haga clic en View More para comprobar los resultados del diagnostico anterior.

Address pool and VLAN test

‘: SBack

| Devices to be Fixed(1) A

Ittakes about 3 minutes.

SN:H1P601K00384A atRisk  Suggestion A

Details: Failed to find default route P Failed to find route [] for DHCP address pool [192.168.2.1] Failed to
find route [192.168.100.0] for DHCP address pool [192.168.100.1]. for DHCP address pool.There is no stafic
route. Destination nefwork: [192.168.10.1205.255.295.0, 172.26.4.248 230.253.202.0, 192.168.99.1
250.259.260.0, 192.166.199.1 265.255.250.0]

Suggestion: Add a default route P for the nefwork Configure a static foute on the gateway.

Details (detalles): muestra los problemas de red detectados en detalle.
Suggestion (sugerencia): proporciona soluciones para los problemas detectados.

2.4 Configuracion manual

Haga clic en More > Manual Settings
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G100 | ok Q \

Topology  Advanced

ng | Manage Project H Tale over Network ‘I Unbind Device ‘

| Return to Old Version H EReport

Refresh | Download | Detect Device”  More a

NEW
Manual Seting

A ”
L |
A —
EG2100-P @]
(Gion) Gio2-..
(Gion Eill!lii.
Gi023) WAN
Sl e
$2910-24GT4SFP- AP Group
Seleccione Edit Alias o Add Downlink Device
@ Network > Manual Setting
Horzontal m Instruction
Configure Virtual Device
1. Point to the vintual device and click Configure Devics Type.
g G
(Tree)
©Select Device Type
e GEdit Alias
Gi0/0-0 i ©Delete
GEdit Alas
N
i ©Add Dovniink Device |
e 2. Select the device type (only un-managed suitch is supported now) d
EG2100-P e
Select Device Type x {1
Sloy \ G‘”IZZ ezl unmanaged Switch (Non-Reyee) ]
Gibi23 (WAN) @ B
- — ES056
ST e 2 L "
$2910-24GT4SFP- AT20 AP18D §

EG2100-P
|
Gio'o Gi0/2-2 Giﬂf2-4)l
(Gi0r23 Uplink. WAN
GEdit Alias
_______ - ks S S Select Device Model
@Delete
52910-24GT4SFP- test

Edit Alias (editar alias): volver a dar un nombre de un dispositivo.

Select Device Model (seleccione el modelo de dispositivo):celeccione el modelo de un
dispositivo, puede incluir la serie ES de Reyee y los conmutadores no administrados (no

Reyee).
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Delete (eliminar): elimine un dispositivo de la red.

2.5 Solucién de problemas comunes

¢ Qué puedo hacer si la topologia muestra "Sin datos"?
1) Sisolo hay un AP en la red, no se puede mostrar la topologia.
2) El dispositivo de salida no es el dispositivo Ruijie y no tiene un conmutador de nucleo.

3) Intente actualizar manualmente la topologia.

¢ Qué puedo hacer si solo hay un dispositivo EG en la topologia?
1) Sila version no es la mas reciente, debe actualizarla a la ultima version.

2) Sila CLI web no esta disponible, tampoco se pueden mostrar otros dispositivos.

¢ Qué puedo hacer si faltan algunos dispositivos en la topologia?

1) Mostrar mac/mostrar arp/mostrar ruta ip (show mac/show arp/show ip route) del
dispositivo. Los resultados de estos 3 comandos incluyendo "S*" haran que el dispositivo
se pierda.

2) Existen protocolos de enrutamiento dinamico como OSPF en la topologia.

3) Los conmutadores de la topologia se configuran con VSU.

¢ Qué puedo hacer si los dispositivos virtuales se muestran en la topologia?
1) El dispositivo no esta en Ruijie Cloud ni esta desconectado.
2) El dispositivo no es el dispositivo Ruijie.

3) Si el dispositivo es un conmutador no administrado, se recomienda editar el nombre y
el puerto manualmente.

* Nota: limitaciones de la topologia

a. No se puede acceder a la CLI web del dispositivo.

b. Hay un EG en la red, pero no admite el comando show MAC o la version no es la
ultima.

c. Multiples conmutadores (en el mismo nivel) + productos que no son Ruijie que sirven
como salida.

d. Conmutador de nucleo + conmutador de acceso + AP (el conmutador de nucleo
ejecuta OSPF y no tiene entradas de enrutamiento estaticas, por lo que su tabla de
enrutamiento esta incompleta).

e. Dispositivo sin conexién, cambio de puerto, modificacion de ruta estatica, agregacion o
eliminacion de dispositivos, etc.
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f. Los conmutadores forman una red por VSU.
g. Los conmutadores forman una red por VRRP.

h. Solo tienen AP en el grupo de red.

3. Alarm (alarma)

De forma predeterminada, la Alarm List (lista de alarmas) muestra todas las alarmas que
aun no se han desactivado. Puede filtrar la categoria de alarmas seleccionando el tipo de
alarma, el nivel y el estado borrado para realizar el filtrado de alarmas. La lista de alarmas
admite una busqueda basada en el numero de serie del AP, el tipo de alarma, la fuente de

alarma (red/dispositivo) y el tiempo de generacién de la alarma.

MONITORING CONFIGURATION MAINTENANCE
ALL
i DASHBOARD
ALL
# TOPOLOGY Pfiict Nebaork
o
& oo B
© REPORT
&, PPSK = Y | Asvanced Search
. EST L
3| s Type Lavet Cheared , ‘Coment Genaraed at Cleared on Wpdaned at Action
" =¥
B pevice S test123 - Crrvee ol Sliem L L™ 0PPLIAT 165010 OTRLTAT 18500 [ b
3 Device ofine alarm Magr Mo HTROP05 8 = (%]
gl Clowd_suth_Test z
A3 device offre Magor Mo P20 VT 2008
& Ryeehetwonk) L Device o®ne alarm htagar Mo 2200 1T 2008
aterwary & EG2100 e i L
Devee ofine alarm Lhagr (™ =
&% GTAC_Reyee £ e i Mo E
£ Clowd_Auth_Test_Auto Al e oftes taer Mo ]
B0 CAMERA A device pitee Ller Mo &
& APTI0
= |90l
A CLIENT 1] Locationt L

3.1 Lista de alarmas

Rujie £>

MONITORING

CONFIGURATION

MAINTENANCE

A 2
ALL 1 sssomasiariong_kon [ wanage Project | Take over Newor || unbind Device
1} DASHBOARD
&% TOPOLOGY Alarm List Conflict Network
A ALARM
| Alarm List @ o 2 .
REPORT
Networi Ignore Alarm | O Selected SN Q| Advanced Search
=
Vouehar Network SN Type Level Cleared , Content Generated at Cleared on Updated at Action _— |
5 DEVICE PPSKtest Device offline alarm Major No 2022-02-17 16:50:10 2022-02-17 16:50:09 m =
AP testi23 Device offline alarm Major No 2022:02-09 17:31:17 20220209 17:31:16 w &
i FsT All device offine Majar No 2027-07-09 172908 2027-07-09 177908 m
Sty Est Device offiine alarm Major No 2022-02-09 1/:20:09 0220200 1/29:08 m
Cloud_Auth_Test All device offline Major No 2022.01-27 16:15:13 2022.01-27 16:15:13 W
Gateway
Cloud_Auth_Teet Device offline alarm Major No 2022 0127 16:45:13 2022 01 27 16:15:13 ]
Home Router
Cloud_Auth_Test Device offlinc alarm Major No 2022-01-24 18:42:00 2022-01-24 12:42:08 m
Bridge
AP710 Al device offline Major No 2022.01-06 14:52:07 2022-01-06 14:52:06 m
2 CANERR RyeeNetwork1 Al device offline Maior No 2021-12-31 14:07:11 2021-12-31 14:07:11 m
Cameras
Pa 1 [_10+ 9 in total
NVR
A CLIENT

© :indica que los datos historicos se conservan durante 90 dias.
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A - rs . - 0
<* : acercar/alejar, sobresale la pagina Alarm List, que se muestra como la imagen de
abajo.

| Alarm List @

Ignore Alarm | O Selected

Network

H PPSKtest

test123

EST

EST

Cloud_Auth_Test

Cloud_Auth_Test
i Cloud_Auth_Test

AP710

RyeeNetwork1

SN Type
Device offine alarm
Device offine alarm
Al device offine
Device offine alarm
Al device offine
Device offine alarm
Device offine alarm
Al device offine

Al device offline

Level
Major
Major
Major
Major
Major
Major
Major
Major

Major

Cleared

No

No

No

No

No

No

No

No

No

Content

Generated at

2022-02-17 16:50:10

20220209 17:31:17

2022-02-09 17:29:09

2022-02-09 17:29:09

2022.01-27 16:15:13

2022.01-27 16:15:13

2022-01-24 18:43:09

2022-01-06 14:52:07

2021-12-31 14:07:11

Cleared on

Updated at
2022-02-17 16:50:09
2022-02-09 17:31:16
2022.02-09 17:29:08
2022-02-09 17:29:08
2022.01-27 16:15:13
2022.01-27 16:15:13
2022.01-24 18:43.08
2022-01-06 14:52:06

2021-12-31 14:07:11

Action

E B & B & 5 B & &

9in total

[l

MONITORING CONFIGURATION

MAINTENANCE

DASHBOARD

TOPOLOGY

B X By

ALARM

REPORT
Network
Voucher
8 DEVICE
AP
AC
Switch
Gateway
Home Router
Bridge
€ CAMERA
Cameras
NVR

fR CLIENT

ALL v

Alarm List Conflict Network

| Alarm List @

Ignore Alarm | O Selected

Network SN
PPSKtest

test123

EST

EST

Cloud_Auth_Test

Cloud_Auth_Test

Cloud_Auth_Test

APT10

RyeeNetwork1

Type
Device offine alarm
Device offine alam
Al device offline
Device offine alarm
Al device offline
Device offine alarm
Device offine alarm
Al device offline

All device offline

Level
Major
Major
Major
Major
Major
Major
Major
Major

Major

Cleared

No

No

No

No

No

No

No

No

No

(GMT+8:00)Asia/Hong_Kon

Manage Project

[ Take over Network ][ Unbind Device

Content Generated at

2022-02-17 16:50:10
20220209 17:31:17
2022-02-09 17:29:09
2022-02-09 17:29:09
2022-01-27 16:15:13
20220127 16:15:13
2022-01-24 18:43:09
20220106 14:52:07

2021-12-31 14:07-11

Cleared on

Network

SN

Type
| Level
Cleared
Content
Generated at
Cleared on

Updated at

‘wzzorzT IO

2022-01-24 18:43:08

2022-01-06 14:52:06

2021-12-31 14:07:11

9in total

. exportar, indica exportar todo el contenido de Alarm List como archivo .xls.
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2
) DASHBOARD
&% TOPOLOGY
A

i ALARM

REPORT
Network
Voucher

8 DEVICE
AP
AC
Switch
Gateway
Home Router
Bridge

€4 CAMERA
Cameras

NVR

AlarmList.xls

MONITORING CONFIGURATION

Q

Alarm List Conflict Network

| Alarm List @

Ignore Alarm | O Selected

Network
PPSKtest
test123
EST
EST
Cloud_Auth_Test
Cloud_Auth_Test
Cloud Auth Test
APT10

RyeeNetwork1

SN

MAINTENANCE

Type
Device offine alarm
Device offline alarm
All device offline
Device offine alarm
All device offline
Device offline alarm
Device offine alarm
All device offline

Al device offine

Level
Major
Major
Major
Major
Major
Major
Major
Major

Major

Cleared

No

No

No

No

No

No

No

No

No

®n e © o

(GMT+8:00)Asia/Hong_Kong [ Manage Project

Take over Network H Unbind Device ]

SN

, Content Generated at
2022-02-17 16:50:10
2022-02-09 17:31:17
2022-02-09 17:29:09
2022-02-09 17:29:09
2022-01-27 16:15:13
2022-01-27 16:15:13
2022-01-24 18:43:09
2022-01-06 14:52:07

2021-12-31 14:07:11

., k2
v X2
Q | Advanced Search v

Cleared on Updated at Action

=

B 2022-02-17 16:50:09

DM W

- 2022-02-09 17:31:16 m
= 2022-02-09 17:29:08 mw
- 2022-02-09 17:29:08 jmj
- 2022-01-27 16:15:13 m
- 2022-01-27 16:15:13 mw
- 2022-01-24 18:43:08 m
- 2022-01-06 14:52:06 mw
- 2021-12-31 14:07:11 mw
91In total

E==iaa X

La siguiente imagen muestra los resultados exportados en este archivo.

1

2 PPSKest H1QHERL045754 Device offiine alarm Major No - 2022-02-17 110 - 2022-02-17 16:50:09
3 fest123 G1PD391005918 Device offline alarm Major No - 2022-02-09 17:31:17 - 2022-02-09 17:31:16
4 EST - All device offline Major No - 2022-02-09 17:29:09 - 2022-02-09 17:29:08
5 EST CAP91AS015076 Device offline alarm Major No - 2022-02-09 17:29:09 2 2022-02-09 17:29:08
6 Cloud_Auth_Test - Al device offline Major No - 2022-01-27 16:15:13 - 2022-01-27 16:15:13
1 Cloud_Auth_Test H1PTATC001746 Device offline alarm Major No - 2022-01-27 16:15:13 = 2022-01-27 16:15:13
8 Cloud_Auth_Test G1QH18Q05197B Device offline alarm Major No - 2022-01-24 18:43:09 - 2022-01-24 18:43:08
9 APT10 - Al device offline Major No - 2022-01-06 14:52:07 - 2022-01-06 14:52:06
10 RyeeNetwork1 - Al device offline Major No - 2021-12-31 14:07:11 - 2021-12-31 14:07:11
1

12

13

© : actualizar, indica actualizar la pagina Alarm List.
Ignore Alarm (ignorar alarma): indica ignorar las entradas de alarma seleccionadas en la

Alarm List.

Ruijie £

A
{2 DASHBOARD
& ToPoLOGY

B ALARM

po]

REPORT
Network
Voucher
& DEVICE
AP
AC
Switch
Gateway
Home Router
Bridge
£ CAMERA
Cameras
NVR

AR CLIENT

MONITORING ~ CONFIGURATION  MAINTENANCE
ALL v h Network Q
Alarm List Conflict Network
| Alarm List @
Network SN Type

PPSKtest Device offline alarm

test123 r p Device offline alarm

EST All device offline
EST Device offline alarm

Cloud_Auth_Test
Cloud_Auth_Test
Cloud_Auth_Test
APT10

RyeeNetwork1

All device offline

Device offline alarm

Device offline alarm

Al device offine

Al device offine

Level
Major
Major
Major
Major
Major
Major
Major
Major

Major

Cleared

No

No

No

No

No

No

No

No

No

®n e © 0

(GMT+8:00)AsialHong_Kong [ Manage Project

Take over Network [ Unbind Device ]

, Content Generated at
2022-02-17 16:50:10
2022-02-09 17:31:17
2022-02-09 17:29:09
2022-02-09 17:29:09
2022-01-27 16:15:13
2022-01-27 16:15:13
2022-01-24 18:43:09
2022-01-06 14:52:07

2021-12-31 14.07:11

2 B3

Cleared on Updated at Action

2022-02-17 16:50:09

R

2022-02-09 17:31:16 m
2022-02-09 17:29.08 m
2022-02-09 17:29:08 I}
2022-01-27 16:15:13 m
2022-01-27 16:16:13 o
2022-01-24 18:43:08 m
2022-01-06 14:52:06 o
2021-12-31 14.07:11 m

9 in total

@ : busqueda, indica buscar la alarma relacionada con el SN especifico.
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I?Ul_ﬂe ) MONITORING ~ CONFIGURATION MAINTENANCE
A - - .
ALL Search Network QU IT+8:00)Asialtong_Kong | Manage Project H ake over Netw H bind De
 DASHBOARD
& TOPOLOGY Alarm List Conflict Network
B ALARM
| Alarm List @ O oA ;e
REPORT
rerag gnore A | 0 Selected | oppasric.. ! Advanced Search
Voucher =
Network SN Type i Level i Cleared , Content Generated at Cleared on Updated at Action
&8 DEVICE test123 GIPD3BL Sl Device offline alarm Major No 2022.02-09 173117 - 2022-02-09 173118 o E_j
AF e [ 1 1 w. |1intotal
Al
S

& CAMERA
Cameras

NVR

MR CLIENT

Advanced Search (busqueda avanzada): indica buscar la alarma relacionada con el SN
especifico dentro de un periodo de tiempo.

Ruq:e L) MONITORING CONFIGURATION MAINTENANCE
A
ALL Network || Unbind D
() DASHBOARD
& TOPOLOGY Alarm List Conflict Network
i ALARM
| Alarm List @ o2 B
& REPORT
Network ‘ jgnore Alarm | 0 Selected ‘ N Q‘ Advanced Search -]
Voucher =
= DEVICE SN| G1PD39" Generated at| 2022-02-01 00:00 | Updated at| 2022-02-22 00:00 Reset |‘ Search | =P
Network SN Type 4 Level i Cleared ” Content Generated at Cleared on Updated at Action
test123 G1PD391 Device offiine alarm Major No 2022-02-09 17:31:17 - 20220209 17:31:16 oW
1 f [ 104 | 1in total
Bridge
€4 CAMERA
NVR
R CLIENT

Networks (redes): indica la red en la que se produce la alarma.
SN (numero de serie): indica el SN del dispositivo con respecto al que se produce la

alarma.
Type (tipo): indica el tipo de alarmas.

En la tabla siguiente se describen las condiciones para generar alarmas.

Tipo Condicién Descripciéon

El dispositivo se El AP esta desconectado del
Un AP se desconecta. . .

desconecta servicio en la nube o el AP esta
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El dispositivo se
conecta y desconecta
continuamente

Todos los dispositivos
estan desconectados

Alto uso de canales
en AP

Uso del sistema (uso
de CPU/memoria) por
encima del umbral

RLDP del
conmutador

Acceso de red
anormal en la puerta
de enlace

Alta tasa de pérdida
de paquetes en la
puerta de enlace

Los tiempos de cambio en
linea/sin conexion de un
AP superan el umbral
predeterminado dentro de
las dos horas.

Todos los AP de una red se

desconectan.

La utilizacion del canal de
RF supera el 80%.

El uso de CPU o memoria
del AP/conmutador/puerta
de enlace supera el
umbral.

Se produce un bucle en el
conmutador.

El puerto de puerta de
enlace no puede hacer
ping al dominio o la IP
especificados varias
veces.

La tasa de pérdida de
paquetes de la puerta de
enlace supera el umbral.

41

apagado.

La conexién entre el AP y el
sistema es inestable o el AP tiene
un error de firmware o hardware.

N/A

La utilizacién del canal de RF es
alta y la interferencia es fuerte. Se
recomienda cambiar el canal.

Para el AP, el umbral
predeterminado para el uso de la
CPU es del 85% y para el uso de la
memoria es del 85%.

Para el conmutador, el umbral
predeterminado para el uso de la
CPU es del 50% y para el uso de la
memoria es del 65%.

Para la puerta de enlace, el umbral
predeterminado para el uso de la
CPU es del 50% y para el uso de la
memoria es del 65%.

No se admiten valores
personalizados.

N/A

Cuando la prueba de ping fallo
durante los tiempos especificados,
se envia la alarma. Las horas y la
direcciéon IP/dominio se pueden
configurar manualmente.

Cuando la tasa de pérdida de
paquetes excede el porcentaje
especificado de umbral varias
veces en 5 minutos, se envia la
alarma. Los tiempos y el umbral se
pueden configurar manualmente.
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Velocidad de enlace
ascendente por
encima del umbral en
la puerta de enlace

Velocidad de enlace
descendente por
encima del umbral en
la puerta de enlace

El trafico de la tarjeta
SIM supera el limite

No se encuentra la
senal GPS

El uso de la CPU es
alto

El uso de la memoria

es alto

El uso del espacio en
disco es alto

El uso de la flash es
alto

La temperatura de la
CPU es alta

Cleared (desactivada):

La velocidad de enlace

ascendente supera el

porcentaje especificado de

umbral varias veces.

La velocidad de enlace
descendente supera el
porcentaje especificado de

umbral varias veces.

El trafico de la tarjeta SIM

supera un umbral
predeterminado.

No se encuentra la sefal

GPS.

El uso de la CPU supera
un umbral predeterminado.

El uso de la memoria
supera un umbral
predeterminado.

El uso del espacio en disco

supera un umbral
predeterminado.

El uso de la flash supera
un umbral predeterminado.
La temperatura de la CPU

supera un umbral
predeterminado.

Cuando la velocidad de enlace
ascendente supera el porcentaje
especificado de umbral varias
veces, se envia la alarma. El
umbral, los tiempos y el porcentaje
se pueden configurar
manualmente.

Cuando la velocidad de enlace
descendente supera el porcentaje
especificado de umbral varias
veces, se envia la alarma. El
umbral, los tiempos y el porcentaje
se pueden configurar
manualmente.

Solo los dispositivos MTFi admiten
esta alarma.

Solo los dispositivos MTFi admiten
esta alarma.
Solo los dispositivos MTFi admiten
esta alarma.

Solo los dispositivos MTFi admiten
esta alarma.

Solo los dispositivos MTFi admiten
esta alarma.

Solo los dispositivos MTFi admiten
esta alarma.

Solo los dispositivos MTFi admiten
esta alarma.

incluyendo si y no, indica si la alarma fue desactivada.

Content (contenido): indica el contenido detallado de las alarmas.

Generated at (generada el): indica la fecha en que se produjo esta alarma.

Cleared on (desactivada): indica la fecha en que se desactivé esta alarma.

Updated at (actualizado a las): indica la ultima hora en que se actualiza este mensaje.

42

Gl



Manual de Ruijie Cloud

3.2 Network Conflict (conflicto de red)

Ruijie > MONITORING ~ CONFIGURATION  MAINTENANCE

@ DASHBOARD

& TOPOLOGY Alarm List Conflict Network

| Conflict Network @

H ALARM

@ REPORT
Network Action
Netwark
test123
REYEE &
8 DEvicE

Doa

& CAMERA

A CLIENT

@ : indica que se producira un conflicto de red cuando un dispositivo afiadido a una red se
mueva a otra red. Haga clic en el botén de la columna Action para confirmar.

¥ :indica detectar un nuevo dispositivo, aparecera la siguiente imagen después de hacer

clic en él.

& DASHBOARD

Loading...Please wait.

D8

3.3 Alarm Settings (Configuraciéon de alarma)

Seleccione un proyecto en esta cuenta y haga clic en E1 en la esquina superior derecha
para hacer clic en Alarm Settings. Se muestra la pagina Alarm Settings para la
configuracion de parametros de alarma.

MONITORING CONFIGURATION MAINTENANCE

| Atarm settings
GMT+8:00)Asia/Hong_Kong | Manage Project ‘L Gontact Unbind Device j

Unbind Device

| Top Versions | Firmware Version List Activate Client Q

Firmware Version Devices

Alarm settings es configurada por la red. Cuando no se ha configurado ninguna alarma,
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se adopta la configuracion global. Mediante la pagina Alarm Settings, puede especificar si
desea activar o desactivar las alarmas y como deben recibirse.

Type (tipo): indica el tipo de alarmas.

Status (estado): cuando el Status esta activado, la informacion de la alarma se muestra
en la pagina de alarma.

Alarm Threshold (umbral de alarma): indica que la informacion de la alarma se mostrara
en la pagina de alarma.

Email Alarm (alarma por correo electrénico): indica que las alarmas se enviaran por
correo electrénico a los contactos de a 'Lista de contactos' de la red cuando la Email
Alarm y el Status estén activados.

DHCP pool alam

AP(4G) link switch
AC detected Fit AP offline

Smart community client offine -«

o)

| [Contact Group List

1 1 o

alarmtestgroup For Ruije internal

3.4 Contact (contacto)

Haga clic en Contact en la parte superior derecha para acceder a la lista de la pagina de
contactos.

MAINTENANCE Poese

Alarm Settings

Q | (GMT+8 -::t:ﬁa.:-—‘-.-;:,,.r_-5::| Manage Project H Unbind Device

Unbind Device

| Registered Device Distribution Activate Client

0

Contact List (ista de contactos)
En la pagina de la lista de contactos, puede anadir grupos de contactos y contactos que
recibiran los correos electronicos de alarma.

| Contact List

Name Mobile Email Description Action

alarmtest 150 comen 1 24 I

1 L [ 10. Jtintotal

‘acjl

Name (nombre): muestra el nombre personalizado de los contactos.

Mobile (mévil): muestra el nUmero de contactos moviles.

Email (correo electronico): muestra la direccidn de correo electrénico de los contactos.
Description (descripcién): muestra algunas palabras para describir el contacto.

Action (accién): incluyendo Edit (editar) y Delete (eliminar), indica la operacion para este
contacto.
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Después de hacer clic en Edit, se mostrara una ventana para editar la informacion de
contacto, que se muestra como la imagen de abajo.
Add (anadir): indica agregar un nuevo contacto a la lista de contactos.

Contact Group (grupo de contactos)
Anada un grupo y mueva los contactos al grupo.

| Contact Group
1 1

alarmtestgroup For Ruifie internal

1 0. J2intotal

|».;j‘

Group (grupo): muestra el nombre personalizado del grupo.

Description (descripcion): muestra algunas palabras para describir el grupo de
contactos.

Action (accion): incluyendo Edit (editar) y Delete (eliminar), indica la operacion para
este grupo de contactos.

Después de hacer clic en el boton Edit, mostrara una ventana para editar la informacién
del grupo de contactos, que se muestra en la imagen de abajo.

Add (anadir): indica agregar un nuevo grupo de contactos a la lista de grupos de
contactos.

Edit Contact Group

Mame

Description

Contact Group All Contacts
b armitest

Add to Group (anadir al grupo): afiada los contactos seleccionados en el All Contacts
(todos los contactos) en el grupo de contactos.
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Edit Contact Group

Name

Description

Contact Grou All Contacts

Delete from Group (eliminar del grupo): eliminar los contactos seleccionados de
Contact Group (grupo de cotacto).

4. Informe

4.1 Resumen
Resumen de trafico WiFi

El trafico de enlace ascendente/descendente resumido de la red seleccionada durante el
periodo especifico.

beta
Summary Device Client Last 24 Hours v ® = CIMonthly Report

| WiFi Traffic Summary

Uplink Downlink

Traffic (MB)
3,000
2,500
2,000
1,500
1,000

500

0 1 7 T T 7 1 T

03-07 01:10:00 03-07 03:40:00 03-07 06:10:00 03-07 08:40:00 03-07 11:10:00 03-07 13:40:00 03-07 16:10:00 03-07 18:40:00 03-07 21:10:00 03-07 23:40:00

En el grafico anterior, la linea continua muestra el trafico de red para el periodo de tiempo
especificado, y al hacer clic en un punto de la linea se muestra una cantidad especifica de
datos, la linea discontinua identifica los traficos cuando el ratén desplaza la posicion.

Summary Device Client Last 24 Hours v (] = CIMonthly Report

| WiFi Traffic Summary

Uplink Downlink
Traffic (MB)

3,000
2,500
2,000
1,500

03—007 01:10:00  03-07 02:40:00  03-07 06:10:00 — 03-07 08:40.00
o T Rl 03-07 054 ¢ {pjink : 108.698

03-07 13:40:00  03-0716:10:00  03-07 18:40:00  03-07 21:10:00  03-07 23:40:00

@ Downlink : 974.261

Uplink (enlace ascendente): muestra el trafico dirigido desde la red interna a la red
externa.

Downlink (enlace descendente) muestra el trafico dirigido desde la red externa a la red
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interna.

Seleccione el periodo de acuerdo con su preferencia para la forma en que desea que

beta
Last 7 Days v B = CIMonthly Report

muestre las estadisticas.

Summary Device Client
(O Last 24 Hours
| WiFi Traffic Summary @ Last 7 Days
(O Last 30 Days
Uplink Downlink | -
Traffic (MB) () Custom (Remember for 30 Days)
120,000 ————— ——
100,000 I Cancel I i OK ]
80,000 ———
60,000
40,000
20,000
0 . ¥ y = -
S o L Lok LS L o0 o St
o> [\ o> e o>

[\: »

Channel Distribution and Usage (distribucién y uso del canal)

La distribucion del canal y el uso de la red seleccionada.

| Channel Distribution and Usage @ ( Real-time )
24G [ S| em—" a—]

5G e S —

o &

El uso actual del canal se indica por el color del icono cuadrado.

Color Estado Uso
Inactivo 0%-59%
Ocupado 60%-79%
u Sobrecargado 80%-100%
Haga clic en un canal especifico para mostrar el numero de AP y el uso en cada canal
especifico.
| Channel Distriby ki fime)
Device (88)
M Idle 86
24G E
I M Ove 0

5G I

| ]

Real-time (tiempo real): intervalo de actualizacion de aproximadamente 2 minutos.

SSID por cliente o trafico
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Los SSID clasificados por trafico o clasificados por numero de cliente de la red
seleccionada durante el periodo especifico.

| SSIDs by Client | SSIDs by Traffic
Ranking SsiD Clients Traffic Ranking SsiD Traffic Clients
1 @Ruijie-s1TFOA 23 1_ 12.21M 1 PPSKtesttime 32228M | 1"
2 PPSKtesttime 11 R 322.28M 2 @Ruijie-s1TFOA 12.21M \ 23
3 TestNAT s 64.33K 3 TestNAT 64.33K | 9
4 L2TP-Client 5 \_ 40.62K 4 L2TP-Client 4062K | 5
5 IT department 4 f 25.22K 5 IT department 25.22K | 4
6 test1 3 LJ 24 27K 6 test1 2427TK 3

Clients (clientes): muestra el numero de clientes conectados al SSID especifico.
Traffic (trafico): muestra la cantidad total de trafico utilizado por los clientes conectados al
SSID especifico.

Estadisticas del RSSI

La intensidad de la sefal inalambrica de la red seleccionada durante el periodo especifico.
La intensidad de la senal se define de la siguiente manera:

Color Fuerza RSSI
[ Fuerte RSSI > -70dB
Media -80dB < RSSI <
Débil -”I\::SHSIS -80dB

Strength (fuerza): muestra la fuerza del RSSI.
Clients (clientes): muestra el numero de clientes donde RSSI es la fuerza
correspondiente.

Proportion (proporcion): muestra el numero de clientes con RSSI en esa fuerza como
porcentaje del total.

| RSSI Statistics @ ( Real-time )

Strength Clients Proportion
& m Strong 58 61%
Medium 20 21%
B Weak 17 18%

Un grafico circular que muestra el numero total de usuarios y la distribucion de intensidad
del RSSI.
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Haga clic en el grafico para ver el numero y el porcentaje de clientes para cada fuerza del
RSSI.

| RSSI Statistics @ ( Real-time )

Strength Clients Proportion
E m Strong 58 61%
Strong
Total - 58 (61.05%) || Medium 20 =
B Weak 17 18%

Una lista muestra un desglose completo de los clientes por RSSI.
Real-time (tiempo real): intervalo de actualizacion de aproximadamente 2 minutos.

4.2 Dispositivo
Device Summary (resumen del dispositivo)

El estado en linea de los dispositivos de la red seleccionada durante el periodo especifico.

| Device Summary (Real-time )

p Not Online

¢y \ Device Total Online Offline Yet

6 m AP 1 1 0 0

Switch 4 1 0 3

B Gateway 1 1 0 0

® Home Router 0 0 0 0

W Bridge 0 0 0 0

H AC 0 0 0 0

Device (dispositivo): muestra el tipo de dispositivo.

Total: muestra el numero total de dispositivos del tipo.

Online (en linea): muestra el numero total de dispositivos en linea.

Offline (sin conexidén): muestra el numero total de dispositivos sin conexion.

Not Online Yet (aun no esta en linea): muestra el numero total de dispositivos que nunca
estan en linea.

Real-time (tiempo real): intervalo de actualizacion de aproximadamente 2 minutos.

Actividad del AP

Las actividades del AP de la red seleccionada durante el periodo especifico. El grafico no
admite la busqueda de datos en las ultimas 24 horas.
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| AP Activity @

Inactive [il} Medium ([l Active

2022-03-02

2022-03-04

2022-03-06

2022-03-08

Las actividades del AP se evaluan en funcion del numero de clientes activos que acceden
al AP en un dia. No se calcularan los AP no asociados a ningun cliente.

Las actividades del AP se definen de la siguiente manera:

Color Actividad Clientes activos
Inactivo < 5 clientes activos
[ Media 5-9 clientes activos
| Activo 2 10 clientes activos

Haga clic en Inactive, Medium y Active para seleccionar el numero de AP que deben
mostrarse que se encuentran en las actividades de los AP correspondientes.

Cuando la fuente a la derecha de los iconos cuadrados estd en negro: indica que se
mostrara el numero de AP en esa actividad:

AP

70~
60 4

40
30
20
104

0

Inactive

B Medium [ Active

<o | e . .
—

2022-03-02

2022-03-04 2022-03-06 2022-03-08

Cuando la fuente a la derecha del icono cuadrado es gris: indica que no se mostrara el
numero de AP en esa actividad:
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:- Medium ([l Active

2022-03-02

2022-03-04

2022-03-06 2022-03-08

Al hacer clic en cualquiera de las barras del grafico de barras, se mostrara la distribucién
de la actividad de AP para la fecha correspondiente:

| AP Activity ®

Inactive (i) Medium [l Active

2022-03-03
® Inactive : 37
| Medium: 10

T T
2022-03-02 2022-03-06 2022-03-08

o Active - 11

Top 10 APs by Client or Traffic (los 10 mejores puntos de acceso por cliente o

trafico)

Los 10 puntos de acceso principales clasificados por numero de trafico o cliente de la red

seleccionada durante el periodo especifico.

| Top 10 APs by Client

Ranking AP Alias Clients Traffic
1 G1QHBWX000534 RAP2260(E)

2 61.08M
2 H1PH745119402 EG105GW 2

12.43M

| Top 10 APs by Traffic

Ranking AP Alias Traffic Clients
1 G1QH6WX000534 RAP2260(E) 61.08M N 2
2 H1PH745119402  EG105GW 1243M 1 2

Clients (clientes): muestra el numero de clientes conectados al AP especifico.
Traffic (trafico): muestra la cantidad total de trafico utilizado por los clientes conectados al

AP especifico.

Firmware Version (version del firmware)

Grafico circular que representa la proporcion de versiones de firmware para la red

seleccionada en un periodo determinado.
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| Firmware Version (Real-time

B AP RGOS 11.1(9)B1P21 ...
73 AP_RGOS 11.9(6)B1 Rel...
B 519 RGOS 11.4(1)B42P17
B EG_RGOS 11.9(1)B11S3 ..

Haga clic en el grafico para ver la proporcion de la version de firmware especificada.
| Firmware Version

W AP_RGOS 11.1(9)B1P21 ...
AP_RGOS 11.1(9)B1P21 Release(06211815)

Total : 61 (83.56%)

Real-time (tiempo real): intervalo de actualizacion de aproximadamente 2 minutos.

Hardware Version (version de hardware)

Grafico circular que representa la proporcion de versiones de hardware para la red
seleccionada en un periodo determinado.

| Hardware Version

W AP720-L2.00
AP820-L(v2) 1.10

W AP720-L1.22

W AP720-L2.10

W EG3250 1.20

B X5-51960-24GT4SFP-UP-H...

1 XS-S1960-24GT4SFP-H 1.30

o

Haga clic en el grafico para ver la proporcion de por version de hardware especificada.
| Hardware Version

W AP720-L 2.00

XS-51960-24GT4SFP-UP-H 3.41 CRE
Total : 4 (5.48%) 22

W EG3250 1.20
B XS-S1960-24GT4SFP-UP-H...
W XS-S1960-24GT4SFP-H 1.30

Real-time (tiempo real): intervalo de actualizacion de aproximadamente 2 minutos.
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4.3 Cliente
WiFi Client Summary (resumen de clientes WiFi)

Un gréafico de lineas muestra el resumen del cliente de la red seleccionada durante el
periodo especifico.

beta
Summary Device Client Last 24 Hours PEINCREE -~ CMonthly Report

| WiFi Client Summary

Clients
40

30
20
10

0
03-08 10:40:00 03-08 13:10:00 03-08 15:40:00 03-08 18:10:00 03-08 20:40:00 03-08 23:10:00 03-09 01:40:00 03-09 04:10:00 03-09 06:40:00 03-09 09:10:00

Haga clic en el punto de la linea para mostrar el numero de clientes en un momento
especifico.

| WiFi Client Summary

Clients
40

20 W
20

10

0 ‘ ‘ I 03-05 17:20:00 : : : : ‘ ‘
03-0810:4000  03-0813:10:00  03-0815:40:00  03-OfEE@iicey MG 20:40:00  03-0823:10:00  03-0901:40:00  03-0904:10:00  03-09 06:40:00 03-09 09:10:00

WiFi Client Activity (actividad de clientes WiFi)

Un grafico de barras muestra la actividad del cliente de la red seleccionada durante el
periodo especifico. El grafico no admite datos de busqueda de datos en las ultimas 24
horas.

| WiFi Client Activity @

Minimal Low [l Medium ([l High [l Extreme

Users
50

40

“ —

10

04 : - - :

2022-03-02 2022-03-03 2022-03-04 2022-03-05 2022-03-06 2022-03-07 2022-03-08

La actividad del cliente se evalua en funcion de la duracion en linea y el volumen de trafico.
La actividad del cliente WiFi se define de la siguiente manera:
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Color Actividad Duracion y trafico
Minimo = 100KB
Bajo 2 1h/dia y 2 500KB
[ Media > 2h/diay = 2MB
[ Alto > 4h/diay = 5MB
[ Extremo = 8h/diay 2 10MB

Al hacer clic en cualquiera de las barras del grafico de barras, se mostrara la distribucion

de la actividad del cliente WiFi para la fecha correspondiente:

| WiFi Client Activity @ 2022-03-03
@ Minimal : 10

L] ]_OW? 2 nimal Low ([l Medium (il High ([l Extreme
Medium: 8

50 High:7
Extreme : 13

2022-03-02 2022-03-03 2022-03-04 2022-03-05 2022-03-06

2022-03-07 2022-03-08

Clientes 2.4G/5G

Un gréfico circular que muestra la proporcion de STA que utilizan la red seleccionada para

2.4G/5G en un periodo especifico.

| 2.4G/5G Clients

W 24G
W 56

Haga clic en el grafico para ver la proporcion de una radio especificada.
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| 2.4G/5G Clients

29 W 24G

24G: 27 (93.1%)

Top 10 WiFi Clients by Traffic (los 10 mejores clientes WiFi por trafico)

Una lista que muestra los 10 clientes principales clasificados por trafico a la red
seleccionada durante el periodo especifico.

| Top 10 WiFi Clients by Traffic

Ranking MAC Alias Traffic Uptime
1 p035.9f27.58d0 EMP2341 996.77M 3h 7m 41s
2 dOab.d5a4.096b EMP0013 841.14M 2h 19m 20s
3 48e7.dac6.a3d5 - 798.39M H 2h 38m 40s
- d8f3.bc2e.cf3f EMP3067 744.70M B 2h 56m 34s
<) 48e7.da2a.ef25 EMPO004 734.83M B 2h 3m 41s
6 4ceb.bd11.11f9 - 607.84M | 2h 37m 47s
7 4ceb.bd25.7885 - 501.57M B 2h 38m 57s

]

= - i i A R o 1 mmm s oaa o - =T =3 —=r

Traffic (trafico): muestra la cantidad total de trafico utilizado por un cliente especifico.
Uptime (tiempo en linea): muestra la cantidad de tiempo que un cliente especifico ha
estado conectado al WiFi.

Captive Portal (portal cautivo)

La proporcion de tipos de autenticacion de la red seleccionada durante el periodo
especifico.
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| Captive Portal

Type Proportion
B One-click 89%
Voucher 11%
H Account 0%
B Facebook 0%

Gl

Un gréfico circular que muestra el numero total de clientes y la distribucion de los tipos de
autenticacion. Haga clic en el grafico para ver el numero y la proporcion de clientes para
cada tipo de autenticacion.

| Captive Portal

Type Proportion
m One-click 89%
)
One-click e e
S o,
Total : 8 (88.89%) m Account 0%
W Facebook 0%

Una lista muestra un desglose completo de los clientes por tipo de autenticacion.

Experience (experiencia)

Un grafico de barras muestra el estado de la experiencia durante el tiempo especificado y
recopila datos aproximadamente cada 5 minutos. Puede cambiar entre 2,4 GHz y 5 GHz.

| Experience @

Al 24G 5G 2022-03-16

B Sxcellent ) Good Poor Inactive (- Experience
Number Scor
;; ————————— — ;ED
15 50
10 40
H 20
o o
00:05 00:35 0105 01:35 02:05 02:35 03:35 0405 04:35 05:05 05:35 06:05 06:35 07:05 07:35 08:05 08:35 08:05
Client MAC Reported at Band AP MAC Experience Type Reason Channel Usage Noise Floor Pkt Loss Speed Delay
3480.b3076392 202203-16 00:00:54 56 C0D8.£608.02d Excellent 23% 102 0 28
2692.2837.0c02 20220316 00:01:43 56 €0D8.2608.00¢1 Excellent 12% 101 0 10.4
4407.9132.1017 20220316 00:01:43 56 €008.2608.00¢1 Excellent 12% 101 0 66.5
4cbe.e9dd 4eas 20220316 00:01:43 56 €0D8.2608.00¢1 Excellent 12% 101 0 03
5686.6002.5089 20220316 00:01:43 56 €0D8.2608.00¢1 Excellent 12% 101 0 495
0406.2255.9891 20220316 00:03:59 24G €0D8.2608.00c% Good 14% -109 0 0.1
1245.7281.c097 20220316 00:03:59 246 0D8.2608.00c2 Good 14% -109 162 0.1
1e0c.8a3a bes2 2022-03-16 00:03:59 246 COD8.2608.00c9 Excellent 14% -109 0 03
5694 1add.ce2a 2022-03-16 00:03:59 246 CObB.e608.00cY Good 14% 108 0 03
6854.5a3¢.977c 2022-03-16 00:03:59 56 0b8.e608.00cY Excellent 14% 101 0 195
Page[ 1 |or2o7 Next Last 10~ | 2069 in total

El tipo de experiencia se define de la siguiente manera:

Color Tipo de

experiencia

Experiencia

Excelente

HDV vy juegos de Internet estan disponibles.
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| Buena La aplicacion de comunicacion, la pagina web y VolP
aakd o oo o | P I
Mala Se desconecta con frecuencia o es dificil conectarse.
Inactivo Compruebe si un cliente esta inactivo segun el trafico
v aliien de anarnia

Experience (experiencia): Como referencia, los parametros son retraso del cliente,
pérdida de paquetes, intensidad de la sefal, etc., y el algoritmo SVM se utiliza para
calcular la puntuacion, 100.

Una linea solida muestra la puntuacion de la experiencia del cliente y un clic en un punto
muestra las puntuaciones y el numero de clientes para diferentes tipos de experiencia en
un momento especifico.

| Experience @

Al 24G 5G 2022-03-16
2022-03-16 02:15:00
lent () Good P 4 Experience
Numbe Score
: P ————eereeter 11111111 NES
T L e
|- et s e AR A
5 i | ! | i ;
00:05 04:45 05:25 06:05 06:45 07:25 08:05 08:45 09:25 10:05 10:45 11:25 12:05 12:45

Una lista que muestra informacion detallada sobre la experiencia del cliente:

Client MAC Reported at Band AP MAC Experience Type Reason Channel Usage Noise Floor Pkt Loss Speed Delay
3480.b3b1.6392 2022-03-16 00:00:54 5G CO0b8.e608.02fd Excellent = 23% 102 0 28
2692.2837 0cd2 2022-03-16 00:01:43 56 €0b8.e608.00c1 Excellent = 12% -101 0 104
44d7.913a.017 2022-03-16 00:01:43 56 C0b8.e608.00c Excellent - 12% -101 0 66.5
4cbe esdd dead 2022-03-16 00:01:43 56 COb8.e608.00c1 Excellent = 12% 101 0 03
5686 6bd3 889 2022-03-16 00:01:43 5G COb8.e608.00c1 Excellent = 12% 101 0 496
0406 2a55.9891 2022-03-16 00:03:59 246 C0b8.e608.00c9 Good = 14%. 109 0 01
1245.7281.c097 2022-03-16 00:03:59 24G C0b8.e608.00c9 Good = 14% 109 162 01
1e0c.3a3a.bcs2 20220316 00:03:59 24G C0D%.2608.00c9 Excellent = 14% 109 0 03
5694.1add.ce2a 20220316 00:03:59 24G C0DS.6508.00¢9 Good - 14% -109 0 03
6854.533C.977C 2022.03-16 00:03:59 5G C0D8.6608.00¢9 Excellent = 14% 101 0 195
1 Next Last 10. 3302 in total

Client MAC (MAC del cliente): muestra la direccion MAC del cliente.

Reported at (reportado el): muestra la hora de carga de datos en la nube.

Banda (banda): muestra la radio conectada por el cliente: 2,4 Go 5 G.

AP MAC (MAC del AP): muestra la direccion MAC del AP al que esta conectado el cliente
Experience Type (tipo de experiencia): muestra la experiencia del cliente: Excelente,
buena, mala, inactivo.

Reason (razén:) muestra la razon por la cual la experiencia es mala.

Channel Usage (uso del canal): muestra la utilizacion del canal inaldambrico al que esta
conectado el usuario.

Noise Floor (ruido de fondo): muestra el ruido de fondo del cliente.

Pkt Loss Speed (velocidad de pérdida de paquetes): muestra la proporcién de pérdida
de paquetes del cliente.

Delay (demora): muestra la demora media del cliente.
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Nota: este grafico estara disponible cuando el tipo de proyecto sea Cloud+AP y los
dispositivos de la red sean dispositivos Ruijie.

Type

4.4 Informe

Ruijie Cloud admite la exportacion de informes a local o correo electrénico, y también
admite la exportacién de informes mensuales, el informe mensual solo exporta el mes
anterior. Mientras tanto, la exportacion programada también es compatible.

Exportacion de informes a local
Admite la exportacion a formato CSV o PDF.

Ruiie C> MONITORING ~ CONFIGURATION  MAINTENANCE

Q' DASHBOARD

Export 1o C3V

| WiFi Client Summary Export to PDF

Clients
20

B peEvicE

| WiFi Client Activity @
& CAMERA

Users

e ‘ﬂ -
2022-03-09

| 2.4G/5G Clients | Top 10 WiFi Clients by Traffic

Ranking MAC Alias Traffic Uptime I

Después de seleccionar el tipo de archivo de exportacion, su navegador comenzara la
descarga del archivo.
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E—— T —
Ruiie > MONITORING ~ CONFIGURATION  MAINTENANCE o 2 4 i
o ©
I abaiall) | ‘
) DASHBOARD
e
A TOPOLOGY Summary Device Client Last 7 Day £ G Moty Report
B ALARM
| WiFi Client Summary
@ REPORT
fiems
a0,
- o
B DEVICE
o}
@® E L]
=
| WiFi Client Activity @
€ CAMERA
Minimal ) Low () Mediom [ Hich [ Extrerme
Users
P
o Di -
2 _—
i 2022-03-09 2022-03-10 022-03-11 03-12 2, 20; 2.
| 24G 156G Clients | Top 10 WiFi Clients by Traffic

Exportacion de informes a correo electrénico

Haga clic en el boton Email, seleccione CSV o PDF como tipo de exportacion y complete
el destinatario de su correo electronico, el informe se enviara a la direccion de correo
electronico designada como archivo adjunto.

Ruisie > MONITORING ~ CONFIGURATION ~ MAINIENAN
: Send Email

Sendas

L]
=
(8]
ity @
. - B
I
1t | 1 T

Exportacion de informe mensual
El informe mensual muestra los datos de monitoreo de la red, incluidos los resimenes de
usuarios v flujos.
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RU.yTea) MONITORING  CONFIGURATION  MAINTENANCE

0 DASHBOARD

& TOPOLOGY Summary Device Client Last 7 Days IR =onty Report
B ALARM
| WiFi Client Summary
@ REPORT
Cliems
0
J
B pevice ) il
20
10
T ) . b
@ E g ® @ @ -
=

& CAMERA
Minimal Q) Low () Medivm [ Hih (N Extreme

NVR s

o j -
2
o

2022-03-08 2022-03-10 2022-03-11 2022-03-12 2022-03-13 2022-03-14 2022-03-15

| 24G/5G Clients | Top 10 WiFi Clients by Traffic

Ranking maC Mlias Traffic Uptime I

Al hacer clic en Monthly report, se mostrara el informe mensual de este mes.

Rugie MONITORING ~ CONFIGURATION  MAINTENANCE

tesn23 aarch Netar -8 0asashangnas | manage project || rake oer ieswons || Untina Deves |
1 DASHBOARD
& TOPOLOGY | Monthly Network Report (Reports are retained fof one year) 202 ~|[ 18 v @ | =

E ALARM

B REPORT

& DEVICE
=
Monthly =
etwork Report (=]
sekige
&, CAMERA
A CLENT

El informe mensual se conservara durante un afio y puede seleccionar el mes que necesita
para exportar el informe mensual.
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RU.yTe&) MONITORING  CONFIGURATION  MAINTENANCE

test123 ‘ earch Network
0 DASHBOARD

A TOPOLOGY | Monthly Network Report (Reports are retained for one yea
B ALARM
@ REPORT
B pevicE
L
Monthly &
etwork Report (%)
€ CAMERA
A CLENT

El informe por correo electrénico se puede enviar en formato PDF o CSV a sus correos
electronicos indicados. Puede seleccionar enviar el informe inmediatamente al destinatario
del correo electronico o activar "Scheduled Report» (informe programado). El informe de
correo electronico se programara y enviara al destinatario de correo electronico designado
el dia 1 de cada mes natural (funcidén beta para usuarios parciales).

RU.yTe&) MONITORING ~ CONFIGURATION ~ MAINIENANC]
Send Report

Note: The report of the last mon! am on the 1st day of each month
| Montnly Network Report Send Report o > 022 v|| 03 v D
Send type pat csv
‘Scheduled Report «
= —
L
Monthly =
etwork Report (%)

4.5 Voucher Report (informe de cupones)

El Informe de Cupones guardaba un registro de ventas cada vez que el cupdn se habia
distribuido.
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| Voucher Report Last1Day Last7Days Last30Days Custom | 12

1 k] 2 z 0 1

Haga clic en '“ para descargar el Informe de cupones en formato PDF.

Qty (cantidad): muestra el numero de cupones generados por cada paquete en el periodo
especificado.

Activated Accounts (cuentas activadas): muestra el numero de cupones activados por
cada paquete en el periodo especificado.

Total Price (precio total): muestra el precio total de los cupones activados por cada
paquete en el periodo especificado.

Total: muestra el numero de cupones generados por todos los paquetes, el numero de
cupones activados por todos los paquetes y la cantidad total de cupones activados por
todos los paquetes.

5. Dispositivo
51 AP

La pantalla del AP muestra una lista de AP administrados por la nube Ruijie.

ADD (ANADIR)
Haga clic en DEVICE > AP > ADD, escriba el SN, Alias y haga clic en OK para afiadir una

puerta de enlace a la red.

ALL test214 Search Netwa %
| AP List
| Add || Web CLI | | More - | 0 Selected
Status ¥ SN Config Status # MAC Alias

Web CLI (CLI web)
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Haga clic en DEVICE > AP > Web CLI para activar la CLI web.
=

ALL test214 Search Netwo o)

| AP List New firmware available for 3 devices

; . ;) :
| Add | Web CLI || Maore - | 1 Selected

Status SN Config Status MAC A

AP Ruijie
Web CLI
SN:1Z S
Version Please select the target o
Connectivity = Running Config

Running Status > Startup Config

Client > Log

WLAN < Current Mode

Current Time
Wireless Secu > ;

Web CLI >

General > Version: haga clic para mostrar la version del AP.

General > Running Config: haga clic para para mostrar la configuracién en ejecucion del
AP.

General > Startup Config: haga clic para mostrar la configuracién de inicio del AP.
General > Log: haga clic para mostrar el syslog del AP.

General > Current Mod: haga clic para mostrar el modo actual del AP.

General > Current Time: haga clic para mostrar la hora actual del sistema del AP.
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Web CLI

SM:1zZ

wl

General = Iinterface IFP Please select the tarc

Interface Status

Running Status =  ARP
Client = rMAC
WVWLAN - DNS
Wilireless Secu... = PO
Ping Tool

Web CLI =

Connectivity > Interface IP: haga clic para mostrar la direccién IP de interfaz del AP.
Connectivity > Interface status: haga clic para mostrar el estado de la interfaz del AP.
Connectivity > ARP: haga clic para mostrar la tabla ARP del AP.

Connectivity > MAC: haga clic para mostrar la tabla MAC del AP.

Connectivity > DNS: haga clic para mostrar el DNS del AP.

Connectivity > Route: haga clic para mostrar la ruta del AP.

Connectivity > Ping Tool: haga clic para realizar la prueba de ping.
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Web CLI
SN2
General = CPU Please select the tar
Connectivity = Memory
Client =
WLAN >
Wireless Secu... =
Web CLI =

Running Status > CPU: haga clic para mostrar la informacion de estado de la CPU del AP.
Running Status > Memory: haga clic para mostrar la informacion de memoria del AP.

Wielb CLI
St ]
Sencral = Associated Client Please select the targ
Connectivilty = Client IP{(DHCF Server)
Running Status == Client IF{DHCPF Snooping)
et Kick off Client

e AR

WAL = Blacklist

S Trafmc Usage
Wriireless Secil. . == =

Web CLI >

Client > Associated Client: haga clic para mostrar el cliente asociado del AP.
Client > Client IP(DHCP Server): haga clic para mostrar la informacion IP del cliente del
AP.
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Client > Client IP(DHCP Snooping): haga clic para mostrar la IP de cliente para DHCP
Snooping.

Client > Kick off Client: introduzca la MAC del cliente para expulsarlo de la red actual.
Client > Blacklist: introduzca la MAC del cliente para que no pueda acceder a Internet.
Client > Traffic Usage: haga clic para mostrar el uso del trafico del Cliente.

Web CLI
SMN:1 IS5
General = MBSSID Please select the targe
Connectivity > WLAN Details

Running Status > Roaming Group Neighbor

Client >

Wireless Secu... =

Web CLI >

WLAN > MBSSID: haga clic para mostrar el SSID y BSSID de la WLAN del AP.

WLAN > WLAN Details: introduzca la ID de la WLAN para mostrar los detalles del AP.
WLAN > Roaming Group Neighbor: haga clic para mostrar el vecino del grupo de
roaming delAP.
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Web CLI

A
=
—

Attack Detection Please select the target

Dynamic Blacklist

W

Connectivity

kY

Running Status

S

Client

W

WLAN

W

Web CLI

Wireless Security > Attack Detection: haga clic para mostrar la Lista de estadisticas del

AP.
Wireless Security > Dynamic Blacklist: haga clic para mostrar la Lista negra dinamica

del AP.

Web CLI

[47]
z
&n

General > Web CLI

Connectivity

Running Status

Client

WLAN

Wireless Secu... =

Web CLI > Web CLI: configure el AP con comandos.
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AP Reyee

Web CLI

A
=
Ll

k
P

Version Please select the t
Connectivity = LOg
Running Status > Curent Mode
Current Time

Client ot

WLAN

Ay

General > Version: haga clic para mostrar la version del AP.

General > Log: haga clic para mostrar el syslog del AP.

General > Current Mod: haga clic para mostrar el modo actual del AP.

General > Current Time: haga clic para mostrar la hora actual del sistema del AP.
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Web CLI

i
=
0]
P

General > |Interface IP Please select the targ

Interface Status

Running Status > ARP

Client =1 DNS

WLAN Route
Ping Tool

Connectivity > Interface IP: haga clic para mostrar la direccién IP de la interfaz del AP.

Connectivity > Interface status: haga clic para mostrar el estado de la interfaz del AP.
Connectivity > ARP: haga clic para mostrar la tabla ARP del AP.

Connectivity > MAC: haga clic para mostrar la tabla MAC del AP.

Connectivity > DNS: haga clic para mostrar el DNS del AP.

Connectivity > Route: haga clic para mostrar la ruta del AP.

Connectivity > Ping Tool: haga clic para realizar la prueba de ping.
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Web CLI

)]
<
1y

General = Memory
Connectivity >
Client 5
VWLAN =

Web CLI
SN:G 4
General > Associated Client
Connectivity > Client IP(DHCP Server)

W

Running Status Client IP(DHCP Snooping)

WLAN

Please select the targ

Running Status > Memory: haga clic para mostrar la informacion de memoria del AP.

Client > Associated Client: haga clic para mostrar el cliente asociado del AP.
Client > Client IP(DHCP Server): haga clic para mostrar la informacion IP del cliente del

AP.

Client > Client IP(DHCP Snooping): haga clic para mostrar la IP de cliente para DHCP

Snooping.

70

Gl



Manual de Ruijie Cloud

Web CLI

SN:G 1

General = MBSSID

W

Connectivity

Running Status >

Client >

WLAN > MBSSID: haga clic para mostrar el SSID y BSSID de la WLAN del AP.

Delete (eliminar)
Haga clic en DEVICE > AP > More > Delete para eliminar el AP.

ALL test214 | sarch Network Q0 |

| AP List
| Add | ‘ Web CLI

' m 0 Selected

Config Status 4 MAC Aliag

Move to

I Delete

Reboot

Edit Apartment S5ID

Reboot (reiniciar)
Haga clic en DEVICE > AP > More > Reboot para reiniciar el AP.
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ALL test214 Search Networl

| AP List

| Add || Web CLI || Maore - | 0 Selected
W f| 1
Move o Config Status 4 MAC
Delete
Reboot
Edit Apartment 3SID

AP List (lista de AP)
| AP List Auto Refresh: @ ) & ¢ 82~ 2

[ eaa || wecu || moe~ | 0selected - - - a

Status i SN Config Status i MAC Alias MGMT IP Egress IP Clients Network Firmware Version Offline Time Model Description Action

@ Oniine c 4 5 8 e 7 RAP22G60(E) 192168111200 1203511195 = test123 / customer group  ReyeeOS 1752429 = RAP2260(E) Empty ]

1 as [ 10. )1intotal

Status (estado): muestra el estado actual del AP, en linea o sin conexion.

SN (numero de serie): muestra el numero de serie del AP.

Config Status (estado de la configuraciéon): muestra el estado del protocolo de
transferencia entre el AP y Ruijie Cloud.

MAC: muestra la direccion MAC del AP.

Alias: muestra el alias del AP.

MGMT IP (IP de gestion): muestra la direccion IP local del AP.

Egress IP (IP de salida): muestra la direccion IP de salida del AP que se comunica con
Ruijie Cloud.

Client (cliente): muestra el numero de clientes conectados actualmente al AP.

Network (red): muestra el nombre del proyecto del AP.

Firmware Versions (versiones de firmware): muestra la version del AP.

Offline Time (tiempo sin conexién): muestra la ultima hora sin conexion del AP.
Model (modelo): muestra el modelo del AP.

Description (descripcién): haga clic y edite la descripcidén del AP.

Action (accién): haga clic en un botén para eliminar el AP.

AP details (detalles del AP)

haga clic en el SN para ver los detalles del AP.
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| AP List Auto Refresh: @) © 2 5%~

‘ Add H Web CLI H More = |GSeIEcted ) : P

8%

Status i SN Config Status 4 MAC Alias MGMT IP Egress IP Clients Network Firmware Version Offline Time Model Description Action

@ Online € " RAP22G0(E) 192168111200 1203511195 E testi23 / customergroup  ReyeeOS 1.75.2429 = RAP2260(E) Empty 1]

1 | 10a. ]1intotal

AP Info (informacién del AP)

Device Details

| AP Info

Alias RAF - 4 SN: G1QH1E MAC : c470

MGMT IP: 192.168.110.39 Model : RAP Config Status - Synchronized

Hardware Version: 1.10 Mode: AP Actual Master Device: H1PT 3

Firmware Version: ReyeeOS 1
Description : #

SSID TestRAF Interna 2, Test TES® ? Gue!

Alias: haga clic para editar el alias del AP.

SN (nimero de serie): muestra el numero de serie del AP.

MGMT IP (IP de gestion): muestra la direccién IP local del AP.

MAC: muestra la direccion MAC del AP.

Model (modelo): muestra el modelo del AP.

Config Status (estado de la configuraciéon): muestra si la configuracién esta
sincronizada con el AP.

Hardware Version (version de hardware): muestra la version de hardware del AP.

Mode (modo): muestra el modo del AP (solo compatible con AP Reyee).

Actual Master Device (dispositivo maestro real): muestra el dispositivo maestro del AP
(solo compatible con AP Reyee).

Firmware Version (version del firmware): muestra la version de firmware del AP.
Description (descripcién): haga clic para editar la descripcion del AP.

SSID: muestra los SSID actuales del AP.

Estado

Status

Online Memory Usage CPU Usage Alarms - 0

@ Online Clients: 0
@ Clients with Weak Signal : 0 @ @

Online status (estado en linea): muestra el estado en linea del AP.

Online Clients (clientes en linea): muestra el numero actual de clientes en linea del AP.
Clients with Weak Signal (clientes con seial débil): muestra el numero de clientes con
sefal debil.
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Memory (memoria): muestra el uso de la memoria del AP (ultimos 5 minutos).
CPU: muestra el uso de la CPU del AP (ultimos 5 minutos).
Alarms (alarmas): muestra las alarmas actuales del AP.

Connectivity (conectividad)

I Connectivity Last 24 Hours  Last 7 Days
15:00 19:00 23:00 3:00 7:00 11:00

I Connectivity Last24 Hours  Last7 Days
3-08 3-09 3-10 3-1 3-12 3-13 3-14

Last 24 Hours (ultimas 24 horas): muestra la conectividad entre el AP y Ruijie Cloud en
las ultimas 24 horas.

Last 7 Days (ultimos 7 dias): muestra la conectividad entre el AP y Ruijie Cloud en los
ultimos 7 dias.

Diagnose (diagnosticar)

| Diagnose

| Web CLI H eWeh || S55H H Tunnel |

Web CLI (CLI web): haga clic para abrir la CLI web.

eWeb: haga clic para crear el tunel eWeb al dispositivo AP (solo AP Reyee).
SSH: haga clic para crear el tunel SSH al dispositivo AP (solo AP Reyee).
Tunnel (tunel): haga clic para crear los tuneles.

Traffic Summary (resumen de trafico)

I Traffic Summary 2] Last 24 Hours  Last 7 Days

Uplink Downlink
Avg Speed (Mbps)

0.06

0.05
0.04
0.03 2022-03-14 20:10:00
0.02 » Downlink : 0.002
0014 @ Uplink : 0.003
04 > : ; : : .
2022-03-14 15:30:00 2022-03-14 19:30:00 2022-03-14 23:30:00 2022-03-15 03:30:00 2022-03-15 07:30:00 2022-03-15 11:30:00

Avg Speed (velocidad media): en el grafico, la linea verde muestra la velocidad media de
conexion del enlace ascendente durante el periodo de tiempo seleccionado; la linea azul

74

Gl



Manual de Ruijie Cloud Gt

muestra la velocidad media del enlace descendente durante el periodo de tiempo
seleccionado.

Last 24 Hours (ultimas 24 horas): muestra la velocidad media del enlace descendente y
ascendente en las ultimas 24 horas.

Last 7 days (ultimos 7 dias): muestra la velocidad media del enlace descendente y
ascendente en las ultimas 24 horas.

Radio List (lista de radios)

| Radio List

)

RF Type Channel Power Channel Width (MHz) Channel Usage
5G 161 100% 80 32%

24G 6 100% 20 26%

RF Type (tipo de RF): muestra el tipo de transmisién de radio: 5 GHz y 2,4 GHz.
Channel (canal): muestra el uso actual del canal de ondas de radio.

Power (potencia): muestra la distribucion de potencias de transmision de ondas de radio.
Channel Width (ancho de canal): muestra el ancho de canal de las radios.

Channel Usage (uso del canal): muestra el uso actual del canal de radio en el entorno.

Client List (lista de clientes)

| Client List o e -

P MAC SSID RSSI AP Alias Band Traffic(MB) Manufacturer Online Time Offline Time

192.168.2 3cfa 42 -7 24G 4391 HUAWEI 2022-03-15 12:26:04

192.168.7 E 26eb M 61 E 24G 6.955 = 2022-03-15 13:50:45

IP: direccion IP del cliente conectado.

MAC: direccién MAC del cliente conectado.

RSSI: SSID del cliente conectado.

RSSI: intensidad de la sefal del cliente conectado.

Alias del AP: nombre de alias del AP con el que el cliente se conecta. (Si habia
configurado el nombre del alias del AP)

Banda (banda): tipo de radio del cliente conectado.

Traffic (trafico): uso total del ancho de banda.

Manufacturer (fabricacion): tipo de marca del cliente conectado.

Online Time (hora de conexién): muestra la hora de conexion del cliente.

Offline Time (hora de desconexidon): muestra la ultima hora de conexidn del cliente.

Adjacent RF Signal (only ruijie AP support) [Sefial de RF adyacente (solo compatible
con AP Ruijie)]
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| Adjacent RF Signal
Scan Adjacent RF Start Time: 2022-03-15 15:52:17 Expected Completion Time: 2022-03-15 16:12:17 Status: Initialization LS+
BSSID Radio d Adjacent SSID Adjacent Channel RSSI Adjacent SN Adjacent MAC Uploaded at
1e2d4 Radio2(5G) 157 -24 G1h 0624 2022-03-15 16:06:05
1a Radio2(5G) i 720 157 -24 G 0624; 2022-03-15 16:06:05
06z Radio2(5G) work 157 -25 G1K° 0624 .4 2022-03-15 16:06:05
Oa.. Radio2(5G) t 1 157 25 G 0624.4. . 2022-03-15 16:06:05

Scan Adjacent RF (escanear RF adyacente) inicie el escaneo del canal WiFi vecino del
entorno.

Start Time (hora de inicio): la ultima hora de inicio al comenzar un escaneo.

Expected completion Time (tiempo de finalizacién previsto): el tiempo previsto para la
finalizacién del escaneo.

BSSID: direccion MAC del AP vecino.

Radio: canal de ondas de radio vecino.

Adjacent SSID (SSID adyacente): SSID del entorno envolvente.

Adjacent Channel (Canal adyacente): canal de ondas de radio actualmente ocupado por
el entorno.

RSSI: fuerza de radio entre este AP y el AP vecino.

Adjacent S/N (numero de serie adyacente): numero de serie del AP vecino. (Solo
compatible)

Adjacent MAC (MAC adyacente): Direccion MAC del vecino. (Solo compatible)
Uploaded at (subido a las): ultimo escaneo completado.

Device Log (registro de dispositivos)

| Device Log O o=

Type g Updated at Content
Online/Offline 2022-03-14 21:50:48 Device online
Online/Offline 2022-03-14 21:48:07 Device offline. The final time when it sends packets to Cloud is: 2022-03-14 21:38:07(It is an estimated value. The deviation is 1 minute )
Online/Offline 2022-03-14 16:14:01 Device online
Online/Offline 2022-03-14 16:13:07 Device offline. The final time when it sends packets to Cloud is- 2022-03-14 16:04:07(It is an estimated value. The deviation is 1 minute }

Reboot 2022-03-11 13:33:115 Device restart

Type (tipo): muestra el tipo de registro de dispositivo.
Updated at (actualizado a las): muestra la hora en que se cred un registro.
Content (contenido): muestra los detalles del registro del dispositivo.

5.2 AC (controlador de acceso)

La pantalla de AC muestra una lista de AC administrados por la Ruijie Cloud.

Cuando afiada un nuevo AC a Ruijie Cloud, debe afiadir un proyecto con el modo "AC + Fit
AP".

Haga clic en PROJECT > Add Project para anadir un nuevo proyecto de AC.
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Paso 1 Afiada un proyecto seleccionando el tipo de proyecto con "AC + Fit AP".

Add Project

| Basic

< Add Project

Basic Information

Name
Management Password @
(GMT+8:00)Asia/Hong_Kong

AC + Fit AP

Not Bound

Paso 2 Introduzca el SN y el Alias del AC.

Add Device Add Device
AC Gateway Switch Home Router Wireless Bridge Added Equipment
AC 0
7SN [ ‘ Alias [ ‘ o Gateway 0
28N ‘ ] Alias [ ]* + Switch 0
Home Router 0
Wireless Bridge 0

View Details

oo

Paso 3 Y ahora el proyecto se ha creado con éxito.

Finish

—+Finish

Succeeded!

AC: 0, Switch: 0, Gateway: 0 , Wireless Router: 0 , Wireless Bridge: 0

Add AC (anadir AC)
Haga clic en DEVICE > AC > Add para afiadir un AC a la red.
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ALL AC

| AC List

0 Selected

| Add || Web CLI || eWeh || Upgrade || Moare ~

* Nota:
se puede anadir hasta 1 CA a una red de AC.

Web CLI (CLI web)
Haga clic en DEVICE > AC > Web CLI para activar la CLI web.

ALL AC Search Network Q)
| AC List
| Add | Web CL | | o\iab | | :_,.F.: rade | More ~ | 0 Selected
Web CLI
SN:G1
Version Please select the target operation on the left
Connectivity = Running Config

Startup Config

A

Running Status

Client = Log

o nt Ti
Web CLI = Current Time

General > Version: haga clic para mostrar la version de AC.

General > Running Config: haga clic para mostrar la configuracion en ejecucion del AC.
General > Startup Config: haga clic para mostrar la configuracion de inicio del AC.
General > Log: haga clic para mostrar el syslog del AC.
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General > Current Time: haga clic para mostrar la hora actual del sistema del AC.

Web CLI

SN:G1P21J000427C

General > Interface IP Please select the target operation on the left

Interface Status

Running Status = ARP

Client ~ MAC
S
Web CLI = B
Route
Ping Tool

Connectivity > Interface IP: haga clic para mostrar la direccién IP de la interfaz del AC.
Connectivity > Interface status: haga clic para mostrar el estado de la interfaz del AC.
Connectivity > ARP: haga clic para mostrar la tabla ARP del AC.

Connectivity > MAC: haga clic para mostrar la tabla MAC del AC.

Connectivity > DNS: haga clic para mostrar el DNS del AC.

Connectivity > Route: haga clic para mostrar la ruta del AC.

Connectivity > Ping Tool: haga clic para realizar la prueba de ping.

Web CLI

SN:G1P21J000427C

General = CPU Please select the target operation on the left
Connectivity = Memory

Client =

Web CLI =
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Running Status > CPU: haga clic para mostrar la CPU utilizando la informacién de
velocidad del AC.

Running Status >Memory: haga clic para mostrar los detalles de la memoria del sistema
utilizada del AC.

Web CLI

SN:G1P21J000427C

General = Client IP(DHCP Server) Please select the target operation on the left
Client IP(DHCP Snooping)

Running Status =

Web CLI e

Client > Client IP(DHCP Server): haga clic para mostrar la lista de IP del cliente del AC.
Client > Client IP(DHCP Snooping): haga clic para mostrar los enlaces DHCP Snooping
del AC.

Web CLI
SN:G1P21J000427C Background color: |l 1 ||
General = eb C Please select the target operation on the left

Connectivity

Running Status >

Chent

Command: | Send |

Web CLI: introduzca el comando para mostrar la informacién del AC.
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eWeb
Haga clic en DEVICE > AC > eWeb para acceder a la eWeb del AC.

ALL ~v AC { Search Network 0 }

| AC List (Click "SN" to view details)

[ Add 1[ Web CLI 1

eWleb 1[ Upgrade

[ More « 1 0 Selected

Cree el tunel eWeb.

Tip

(¥) Succeeded to create the tunnel. eWeb
system is connected.

ease check if the proxy is turned on

the web configuration page

n automatically, please select

Open with Domain {(Recommended)

l Open with IP ]
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Wireless Controller

Wireless Control, Communication Everywhere

2 Please enter the username

‘ {5y Please enter the password

Forgot your password? Ehl g

Upgrade (actualizar)
Haga clic en DEVICE > AC > Upgrade para actualizar la version del AC.

ALL AC v [ Search Network Q ]

| AC List (Click "SN" to view details)

{ Add ][ Web CLI ][ eWWeb ] Upgrade ][ More ~ ] 0 Selected

Upgrade X

Check in Maintenance > Log >Upgrade Log

Start Upgrade

Model: WS6008 Hardware Version: 1.22  Cumrent Version: AC_ RGOS 11.9(5)B1, Release(06240613) x

Upgrade Version: Please select a firmware version. Select Firmware

Upgrade Device: 1

| Scheduled Upgrade

Advanced Settings v

Start Upgrade

More (mas)
Haga clic en DEVICE > AC > Upgrade para realizar la accion: reiniciar, exportar, eliminar.
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ALL ~ AC Search Netwo B ]
| ACList (Click "SN" to view details
‘ Add ‘ ‘ Web CLI | ‘ eWeb ‘ Upgrade | More « | 19
Reboot
Status SN
r
. 2 i Export
@ Online G1P2 M
Delete
ALL AC | earch Network Q0 ‘ GMT+8:00)Asia/Mong_ Manage Project || Taks over Network H Unbind Device
| ACList " Auto Refresh o mey
‘ Add H Web CLI H elWeb H Upgrade H More - |USEiected i Q
Status ” SN MAC Alias APISTA Management URL Egress IP Offline Time  Network Madel Firmware Version Description  Action
@ Online G1P21J000427C 300d.9e77 ec04 AC11 APISTA List 172.26.7.97 120.35.11.195 , AC Ws6008 AC_RGOS 11.9(5)B1, Release(06240613) ates Add
1 [0~ Jtintotal

Status (estado): muestra el estado actual del AC, en linea o sin conexion.

S/N: numero de serie del AC.

MAC: direccion MAC del AC.

Alias: nombre del AC.

AP/STA: haga clic para comprobar la lista de AP/STA conectados.

Management URL (URL de administracién): la direccion IP eWeb local del AC.

Egress IP (IP de salida): una direccion IP en la interfaz de red principal que se comunica
con los servicios en la nube.

Offline Time (hora de desconexién): ultima hora en linea en que el AC se comunicé con
la nube.

Network (red): nombre del proyecto del AC.

Model (modelo): tipo de modelo del AC.

Firmware Versions (versiones de firmware): version de firmware existente del AC.
Description (descripcién): haga clic para editar la descripcion del AC.

Action (accién): haga clic en el boton del cubo de basura para eliminar y quitar el AC.

AC Details (detalles del AC)
haga clic en el SN para ver los detalles del AC.
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ALL AC v Search Network ]

| AC List (Click "SN" to view details)

‘ Add ‘ ‘ Web CLI ‘ ‘ eWWeb ‘ ‘ Upgrade ‘ ‘ More ~ ‘ 0 Selected
Status d SN MAC Alias APISTA
& Online G1P2 300d.5 ACT APISTA List

Port Panel (panel de puerto)

‘ Web CLI H eWWeb ‘ ‘ Telnet | ‘ More ~ ‘
i i @ ® © @ &
Connected Disconnected Disabled PPPoE StaticlP DHCP PoE Power Error Copper SFP

TMGMT 2

3 4 ] B 7 8 7F aF
A R R B R BRI R

muestra el tipo y el estado del puerto del AC.
Type (tipo): PPPoE, IP estatica, DHCP, PoE, error de alimentacién, cobre, SFP.
Status (estado): conectado, desconectado, desactivado.

Basic (basico)

Basic

Alias: ACT1 ra
Model: WSs6008
SN: G1P2
MAC: 300d.¢

Firmware Version: AC_RGOS 11.9(5)B1, Release(06240613)
MGMT IP: 172.26.7.97

-

Description: 4
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Alias: haga clic en el lapiz para editar el alias del AC.

Model (modelo): modelo del AC.

S/N: numero de serie del AC.

MAC: direccion MAC del AC.

MGMT IP (IP de gestidn): la direccion IP eWeb local del AC.

Firmware Versions (versiones de firmware): version de firmware existente del AC.
Description (descripcién): haga clic para editar la descripcién del AC.

Visién general

Overview Port Config Tunnel Description: e

| CPU & Memory Usage | Device Status | Connectivity Last24 Hours  Last 7 Days

Online

& & :
Y 0

Today~

Percentage (%) CPU Memory

60+
40 +
20

o
r
o
a
co
2

Last 24 Hours  Last7 Days
Client Summary Clients
20
15
10
&

04 . . T T T T ? G
24 25 26 27 28 [} 02 03 04

Log Record

Device Log Config Log

T -

Type Updated at Content

Ne Data

CPU & Memory Usage (uso de CPU y memoria): muestra los ultimos 5 minutos de uso
de CPU y memoria.

Device Status (estado del dispositivo): muestra el modelo del AC.

Connectivity (conectividad): muestra el estado de la conexién entre el AC y Ruijie Cloud.
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CPU/Memory Summary (resumen de CPU/Memoria): la linea del grafico muestra el uso
de CPU y memoria dentro de un periodo de tiempo. La frecuencia del tiempo puede
cambiar.

Client Summary (resumen de clientes): la linea del grafico muestra el numero de
clientes conectados dentro de un periodo de tiempo.

Log Record (registro): muestra un registro de actividad del AC.

Device Log (registro del dispositivo): separado el registro de operaciones del
dispositivo.

Config Log (registro de configuraciéon): separado el registro de configuracion del
dispositivo.

Port (puerto)

Qverview Port Config Tunnel Description. #
| Speed Summary [Gi0/1 v |@
Avg Speed(Mbps) Uplink Downlink
0.05 -I
0.04
0,034
0.02
0.01
0- ; q
11:36:3 2143 2 7:2 20:22 220745  23:52:58 23:2 53:4! 08:39:01 10:24:13
| Port
Port Name Admin Status 4 Status Duplex Mode Port Type VLAN PoE Status
Native Id: 1
0/ b (100 -
Gion Enabled Connected(100M) Full-duplex Trunk Allowed Vian: 1-4094 Unsupported
Gi0/2 Enabled Disconnected Disconnacted Access 1 Unsupported
Gi0r3 Enabled Disconnected Disconnected Access 1 Unsupported
Gi0d Enabled Disconnected Disconnacted Access 1 Unsupported
Gi0is Enabled Disconnected Disconnected Access 1 Unsupported

Speed Summary (resumen de velocidad): la linea azul muestra la velocidad media del
enlace descendente; la linea verde muestra la velocidad promedio del
enlace ascendente en un periodo de tiempo.

Port Name (nombre del puerto): indiquelo como niumero de interfaz del puerto.

Admin Status (estado de administrador): muestra la configuracion del puerto: activada o

desactivada.

Port Status (estado del puerto): estado de conexion del puerto: conectado o

desconectado.

Duplex Mode (modo duplex): modo de la interfaz del puerto.

Port Type (tipo de puerto): muestra el tipo de puerto: troncal o acceso.

VLAN: muestra la ID de la VLAN del puerto.

PoE Status (estado de PoE): muestra el estado de PoE del puerto.
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Config (configuracion)
archivo de copia de seguridad de AC y AP.

Overview Port Config Tunnel Description: L4
| Backup List
AC AP
‘ Download | ‘ Delete | | Compare ‘ LE+
File Name File Size Time Mode MD5 Description Action
G1P21.J000427C_1646267824662.txt 247 2022-03-03 08:37:04 Auto 33cedfd296039bd6aad70fab7 1654102 Add Details
G1P21J000427C_1646267823721.bd 6911 2022-03-03 08:37:01 Auto 99d6c679f4ed41a739ac5e6646b94d07 Add Detail
G1P21J000427C_1646253424565 b 247 2022-03-03 04:37:04 Auto 33¢e4f4296039bd6aaB70fab7165d102 Add Detail
G1P21J000427C_1646253423693 bt 6911 2022-03-03 04:37:01 Auto 99d6c679f4ed41a7 39ac5e6646b94d07 Add Details
G1P21J000427C_1646239028152.txt 247 2022-03-03 00:37:08 Auto 33cedfd296039bd6aa870fab7165d102 Add Details
,
Tunnel (tanel)
Overview Port Config Tunnel Description: <
| Create Tunnel
Type[ Telnet V| ‘ Create Tunnel
| Tunnel List Local  Global

If the tunnel is unavailable, please close the tunnel and re-create it. If the re-created tunnel is still unavailable, please contact us for
support

L&
Type Host Port Destination Device Destination Port Expired at Status Action
eWeb 35.186 3 18EaE Local 80 2022-03-03 13:22 Connecting Disable Go
eWeb 3515 1 Local 80 2022-02-14 1745 Disabled Re-create
eWeb 35186 3 1L Local 80 2022-02-14 14:11 Disabled Re-create

Tunnel Type (tipo de tunel): seleccione el tipo de tunel: Telnet o eWeb.

Host: muestra la direccion IP del tunel.

Port (puerto): muestra el puerto del tunel.

Expired at (caducado el): muestra la fecha y hora de caducidad del tunel.

Status (estado): muestra el estado actual del tunel: conexion, creacién, desactivado.
Action (accién): muelva a realizar una accion en el tunel: Disable (desactivar), Go (ir),
Re-create (volver a crear).

5.3 Switch (conmutador)

la pantalla de conmutador muestra una lista de conmutadores administrados por Ruijie
Cloud.

ADD (ANADIR)

Haga clic en DEVICE > Switch > ADD, introduzca el SN, el Alias y haga clic en OK para
afiadir un conmutador a la red.
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ALL testex | Se

| Switch List

| Add || Web CLI H More « ‘ 0 Selected

Status g SN MAC Alias MGMT IP Egre:

Web CLI (CLI web)
Haga clic en DEVICE > Switch > Web CLI para activar la CLI web.

ALL testex | Search Network |
| Switch List
| Add | Web CLI | More ~ | 0 Selected
Status SN MAC Alias MGMT IP

F

Conmutador Ruijie

Web CLI
SN
Version
Connectivity > Running Config

Running Status >  Stariup Config

Web CLI 3 Log

Current Time

General > Version: haga clic para mostrar la version del conmutador.

General > Running Config: haga clic para mostrar la configuracién en ejecucion del
conmutador.

General > Startup Config: haga clic para mostrar la configuracion de inicio del
conmutador.

General > Log: haga clic para mostrar el syslog del conmutador.

General > Current Time: haga clic para mostrar la hora actual del sistema del
conmutador.
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Web CLI

SN:G1

General > |Interface IP Please select the target

Running Status > ARP

Web GLI o MAC
DNS

Route

Ping Tool

Connectivity > Interface IP: haga clic para mostrar la direccién IP de la interfaz del
conmutador.

Connectivity > Interface status: haga clic para mostrar el estado de la interfaz del
conmutador.

Connectivity > ARP: haga clic para mostrar la tabla ARP del conmutador.

Connectivity > MAC : haga clic para mostrar la tabla MAC del conmutador.

Connectivity > DNS: haga clic para mostrar el DNS del conmutador.

Connectivity > Route: haga clic para mostrar la ruta del conmutador.

Connectivity > Ping Tool: haga clic para realizar la prueba de ping.

Web CLI
SN:(
CPU Please select the t:
Connectivity > Memory
Web CLI >

Running Status > CPU: haga clic para mostrar la informacién de estado de la CPU del
conmutador.
Running Status > Memory: haga clic para mostrar la informacion de memoria del
conmutador.
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Web CLI
SN:G1
General = E Please select the 1
Connectivity =

Running Status >

Web CLI > Web CLI: configure el AP con comandos.
Conmutador Reyee

Web CLI
SN:G1

= Version Please select the tarc
Connectivity > Log

Running Status = Current Mode

Current Time

General > Version: haga clic para mostrar la version del conmutador.

General > Log: haga clic para mostrar el syslog del conmutador.

General > Current Mode: haga clic para mostrar la informacién actual del sistema del
conmutador.

General > Current Time: haga clic para mostrar la hora actual del del sistema del

conmutador.
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Web CLI

SN:G1

Interface IP

Interface Status

Running Status > ARP

DNS
Route

Ping Tool

Connectivity > Interface IP: haga clic para mostrar la direccién IP de la interfaz del
conmutador.

Connectivity > Interface status: haga clic para mostrar el estado de la interfaz del
conmutador.

Connectivity > ARP: haga clic para mostrar la tabla ARP del conmutador.

Connectivity > MAC : haga clic para mostrar la tabla MAC del conmutador.

Connectivity > DNS: haga clic para mostrar el DNS del conmutador.

Connectivity > Route: haga clic para mostrar la ruta del conmutador.

Connectivity > Ping Tool: haga clic para realizar la prueba de ping.

Web CLI
SN:C
Connectivity >

Running Status > Memory: haga clic para mostrar la informacién de memoria del AP.

Delete (eliminar)
Haga clic en DEVICE > AP > More > Delete para eliminar el conmutador.
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AT e testex v Search Network Q
| Switch List
‘ Add | ‘ Web CLI ‘ ‘ More = | 0 Selected
Move to ;
7 SN MAC Alias
Reboot

Reboot (reiniciar)
Haga clic en DEVICE > AP > More > Reboot para reiniciar el conmutador.

ALL testex ‘ Search Metwork (O

| Switch List

| Add H Web CLI || More « | 0 Selected

Move ta

SN MAC
¥ |

Delete

Reboot

Switch List (lista de conmutadores)

ALL ‘ Search Networ 23 ‘ g | Manage Project H Take over Network H Unbind Device

| Switch List AutoRefresh: @) & ¢ - ¥

‘ Add | ‘ Web CLI H More = ‘ 1 Selected [©]
Status i SN MAC Alias MGMT IP Egress IP Offline Time Network Model Firmware Version Description Action|
@ Online CAPCD 7 clil 209GC-F 192168.1103 1203511195  2022-03-19 07:00:25 fer ES209GC-P ESW_1.0( i 15)  Empty i
@ Online G1PH % 30 42910-24G1 P-H 172264248 172264248 20220319 06:58:07 11111 $2910-24GTASFP-UP-H  S29 RGOS 11.4(1)B70P1 bk} ]

Status (estado): muestra el estado actual de conmutador, en linea o sin conexion.
S/N: numero de serie del conmutador

Config Status (estado de la configuracion): estado del protocolod de transferencia entre
el conmutador y los servicios en la nube.

MAC: direccion MAC del conmutador.

Alias: nombre del conmutador.

MGMT IP (IP de gestion): la direccion IP local eWeb del conmutador.

Egress IP (IP de salida): una direccion IP en la interfaz de red principal que se comunica
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con los servicios en la nube.

Offline Time (hora de desconexién): la ultima hora en linea que el conmutador se
comunico con la nube.

Network (red): nombre del proyecto de conmutador.

Model (modelo): tipo de modelo de conmutador.

Firmware Versions (versiones de firmware): version de firmware existente del
conmutador.

Description (descripcién): haga clic para editar la descripcién de conmutador.

Action (accién): haga clic en el boton del cubo de basura para eliminar y quitar el
conmutador.

Switch details (detalles del conmutador)
haga clic en el SN para ver los detalles del conmutador.

| Switeh List AutoRefresh: @) & 2 81 - ¥

Status Alias MGMT IP Egress IP Offline Time Network Model Firmware Version Description Actio

@ Online r EP 192.168.110.3  120.35.11.195  2022-03-19 07.00:26  test123 B -P 07200415) Empty

‘ Add H Neb CLI H _— ‘OSelemed . Q

Switch Info (informacién del conmutador)

Switch Info
Alias: S291 +
Model: S2S
SN: ¢
MAC: 300
Firmware Version: 529 RGOS 11.4(1)B70P1
MGMT IP: 17226 4248

Description: 111 &

Alias: nombre del conmutador.

Model (modelo): tipo de modelo de conmutador.

S/N: numero de serie del conmutador

MAC: direccion MAC del conmutador.

Firmware Versions (versiones de firmware): version de firmware existente del
conmutador.

MGMT IP (IP de gestion): la direccion IP local eWeb del conmutador.

Description (descripcién): haga clic para editar la descripcién de conmutador.

Vision general

| CPU & Memoary Usage | Connectivity Last1Day Last7 Days

CPU Memory

10:00 14:00 18:00 22:00 2:00 6:00
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CPU: muestra los ultimos 5 minutos de uso de CPU del conmutador.
Memory (memori)a: muestra los ultimos 5 minutos de uso de memoria del conmutador.

Connectivity (conectividad):

Last 24 Hours (ultimas 24 horas): muestra la conectividad entre el comutador y Ruijie
Cloud en las ultimas 24 horas.

Last 7 Days (ultimos 7 dias): muestra la conectividad entre el conmutador y la Ruijie
Cloud en los ultimos 7 dias.

Uplink & Speed Summary (resumen de enlace ascendente y velocidad)

| Uplink | Speed Summary ‘ G023 .,‘ oo
Port GioR3 e 2
Avg Speed(Mbps) Uplink Downlink

Speed 1000M 2

15
Duplex Half-duplex
Uplink/Downlink Speed@ 12.47Kbps 88.31Kbps 05
UplinkDownlink Traffic@ 467 66KB4 3 23MB 11:00:30 13:20:31 1540:31 18:0031 20:2032 22:40:33 0100:34 03:20:37 054037 08:00:39 10:20:42

Port (puerto): se indica como numero de interfaz de puerto.

Speed (velocidad): negociacion de interfaz de la velocidad del puerto.

Duplex (duplex): negociacion de interfaz del modo del puerto.

Uplink/Downlink Speed (velocidad de enlace ascendente/descendente): muestra el
ancho de banda de la sesién del enlace ascendente/descendente durante los ultimos 5
minutos.

Uplink/Downlink Traffic (trafico de enlace ascendente/descendente): muestra el uso
total del ancho de banda del enlace ascendente/descendente durante los ultimos 5
minutos.

Avg Speed (velocidad media): en el gréafico, la linea verde muestra la velocidad media de
conexién del enlace ascendente; la linea azul muestra la velocidad media de conexion del
enlace descendente.

Device Log (registro de dispositivos)

| Log Record

Device Log Configlog Portlog

Type 4 Updated at Content

Reboot 2022-03-19 17:14:11 Device restart
Online/Offline 2022-03-19 17:14:11 Device online
Online/Offline 2022-03-19 07:07:07 Device offline. The final time when it sends packets to Cloud is: 2022-03-19 06:56:07(It is an estimated value. The deviation is 1 minute.)
VLAN Change 2022-03-18 20:56:45 VLAN 40 is added to the device

Type (tipo): muestra el tipo de registro de dispositivo.
Updated at (actualizado a las): muestra la hora en que se cre6 un registro.
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Content (contenido): muestra los detalles del registro del dispositivo.

Config Log (registro de configuracion)

| Log Record

Device Log Config Log Porilog

= -

Description

°|_ Recent Log VH |,|

Ended at

Operation Type Started at Status Details

No Data

Operation Type (tipo de operacidon): muestra el tipo de registro de dispositivo.
Start at (iniciado a las): muestra la hora a la que se inici6é un registro.

Ended at (finalizado a las): muestra la hora a la que finalizé un registro.
Status (estado): muestra el estado.

Description (descripcién): muestra la descripcion del registro.

Details (detalles): muestra los detalles del registro del dispositivo

Port Log (registro de puertos)

| Log Record

Device Log ConfigLog PortLog
Porf || 2022-03-21 | e
Port Updated at Content
5 Port Gi0/16: Port status is changed from Down to Up;
e i :
Ellite TS0 The system detects a change in the port information, and history update may be delayed.
Gi0/Ne 2022-03-21 10:50:03 Port Gi0/16: Port status is changed from Up to Down
Gi/16 2022-03-21 10:47:03 Port Gi0/16: Port status is changed frem Down to Up

Port (puerto): muestra el puerto del registro del dispositivo.
Updated at (actualizado a las): muestra la hora en que se cred un registro.
Content (contenido): muestra los detalles del registro de puertos.

Port Settings (configuracién del puerto)

Description: 111 .#

Overview Ports Config PoE Diagnose
| Port Settings
Admin Status Enabled b Routed Port
Duplex Mode Auto-negotiation - Type Access v
Speed Auto v VLAN ID 1
Description
PoE-Capable On v
Media Type Unsupported
| Save |
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Admin Status (estado del administrador): haga clic para seleccionar el estado del
administrador.
Routed Port (puerto enrutado): haga clic para activar o desactivar el puerto enrutado.

Duplex Mode (modo duplex): haga clic para seleccionar el modo duplex del puerto.
Type (tipo): haga clic para seleccionar el tipo de puerto: troncal o acceso.

Speed (velocidad): haga clic para seleccionar la velocidad del puerto.

VLAN ID (ID de VLAN): introduzca la ID de VLAN del puerto.

Description (descripcion): haga clic para editar la descripcion del puerto.
PoE-Capable (compatible con PoE): haga clic para activar o desactivar el PoE.
Media Type (tipo de medio): muestra el tipo de medio del puerto.

Port list (lista de puertos)

| Port List
tes
Port Admin Status P Status Duplex Mode Port Type u VLAN ID PoE Status 4 Action
GioH Enabled Disconnectad Disconnacted Access 1 Off
Gi0r2 Enabled Disconnected Disconnected Access 1 Off
Gi0/3 Enabled Disconnectad Disconnacted Access 1 Off
Gi0/4 Enabled Disconnected Discennected Access 1 Off
Gid/5 Disabled Disconnected Disconnected Access 1 Off
Gi0/6 Disabled Disconnected Disconnected Access 1 Off
Gi/7 Enabled Connected(1000M) Full-duplex Access 1 of
Gi0/s Enabled Discennected Disconnected Access 1 Off
Gi0/9 Enabled Disconnected Disconnected Trunk At\o‘.-.‘:daz“:;:j :-4995 off
Gi0Mo Enabled Disconnected Disconnected Access 99 Off

Port (puerto): se indica como numero de interfaz de puerto.

Admin Status (estado de administrador): muestra la configuracion del puerto: activada o
desactivada.

Port Status (estado del puerto): estado de conexion del puerto: conectado o
desconectado.

Duplex Mode (modo duplex): estado y modo de la interfaz del puerto.

Port Type (tipo de puerto): muestra el tipo de puerto: troncal o acceso.

VLAN ID (ID de VLAN): muestra la ID de la VLAN del puerto.

PoE Status (estado de PoE): muestra el estado de PoE del puerto.

VLAN List (lista de VLAN)

La lista de VLAN incluye la ID de VLAN y los puertos correspondientes. Puede afadir ID de
VLAN o eliminar ID de VLAN aqui.
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Overview Ports Config  PoE  Diagnose b

| VLAN List

| Add | G -

VLAN ID Port Action

1 Gi0/1-9, Gi0/11, Gi0/13-28
6 Gi0/9, GiD23 i
7 Gi0r9, Gio23 I
10 Gi0/g, Gi023 I}
20 Gi0/9, GibR23 I
28 Gi0/9, Gior23 i
30 GI0/9, GiD23 o
40 GI0/9, GiD23 I
99 Gi0/e-10, Gi0/23 i
199 Gi0/9, GiD/12, Gi/23 o

SVI & DHCP (SVI y DHCP)
La informacion de SVIy DHCP incluye ID de VLAN, SVI'y DHCP pool name. Puede editar
o eliminar la configuracion SVI o DHCP.

| SVI&DHCP

Please add the corresponding VLAN before adding the SVI port

| Add | o
VLANID svI DHCP Pool Name Action
1 - Edit
199 192.168.199.1 VLan199 Edit Delete SVI Delete DHCP

DHCP Snooping (DHCP snooping)

Active DHCP Snooping Status, seleccione puertos y haga clic en Save. El puerto de
enlace ascendente se selecciona de forma predeterminada si no es el puerto enrutado. Si
el puerto que se conecta al servidor DHCP no es un puerto de enlace ascendente,
seleccidnelo manualmente.

| DHCP Snooping

DHCP Snooping Staus @)

Trust the selected ports (the uplink port is selected by default)

Selected Unselected Non-configurable Uplink Copper SFP

13 57 91 131517 1921 23

2 4 6 8 1012 14 16 18 20 22 24 25 26 27 28

‘ Select All H Deselect H Refresh |

| Save ‘ Please click Save after configuration
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Active RLDP Status, seleccione uno o varios puertos, elija el método de solucion de
problemas para un bucle y haga clic en Save. Los métodos de solucion de problemas
incluyen Detection Disabled (deteccion desactivada), Warning (advertencia),
Block((bloqueo), Shutdown-port (apagado-puerto) y Shutdown-SVI (apagado-SVI). Si
se elige Warning, la alarma Switch Loop (bucle del conmutador) debe estar activada en
la pagina Alarm Settings.

3

ARARAAA:

Haga clic en Auto Config para activar la configuracién predeterminada.

| Loop Prevention (RLDP)

Loop Prevention Status &«

o [ ]
| Auto Config ‘ Warmning Warning and Block Waming and Shutdown Shutdown $V| Unavailable Detection Disabled = Uplink Copper SFP
1 3 5 7 9§l 13 1517 19 21 23
(T T T T VT W TTTT]
FEEYEY Y YYEYY NENEN
2 4 6 8 1012 14 16 18 20 22 24 25 26 27 28
Select All | | Deselect | | Refresh |
Config Port:
Type: | Loop Detection v Troubleshooting: Shutdown-port v

Configuration Backup List (lista de copia de seguridad de configuracion)
Los registros de copia de seguridad incluyen el nombre del archivo de configuracion, el

tamano, la hora, el modo y MD5. Haga clic en Current para mostrar la configuracion actual.

Haga clic en Backup para hacer una copia de seguridad de la configuracién actual. Haga
clic en Download para descargar la configuracion de copia de seguridad. Haga clic en
Restore para restaurar la configuracion. Haga clic en Delete para eliminar la configuracién
de copia de seguridad.
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| Configuration Backup List

I Current ‘ Back up | ‘ Download ‘ | Restore | | Delete ‘ | Compare L83 AR

File Name File Size Time Mode MD5 Description Action
G1PH50H000338_ 1647684434222 453K 2022-03-19 18:07:00 Auto 250d9c3ffabb569d44f1b66a6 1ed62ed Empty, Details
G1PH50H000338_1647630586145 469K 2022-03-19 03:07-00 Auto 9c8f6f282ac19c9effid4761e0e31a36 Empty Details
G1PH50H000338_ 1647360544610 429K 2022-03-16 00:07-00 Auto 5daal4db2edd6928dabb1dbbabSc2709 Empty. Details
G1PH50H000338_1646885336391 411K 2022-03-10 12:07:00 Auta 9ac9cTacadib131e7albafdecb1034a2 Empty Details
G1PH50H000338 1646856451708 413K 2022-03-10 04:07:00 Auto cf1d562b1aa5d3412f64b7143be6305a Empty, Details
G1PH50H000338_1646842022819 411K 2022-03-10 00:07:00 Auto 9ac9cTacadfb131e7a06afdech1034a2 Empty. Details
G1PH50H0D00338_1646827650083 404K 2022-03-09 20:07:01 Auto 42142ad26edc9cd417967ebcalabdbiee Empty. Details
G1PH50H000338_1646813323355 401K 2022-03-09 16:07:00 Auto 7bc3abe3fed13f660e06e58474390422 Empty. Details
G1PH50H000338_1646798845608 3.97K 2022-03-09 12:07:00 Auto 9fc5e92d7bb0dd481524bbe57c745d34 Empty Detalls
G1PH50H000338 1646755658116 3.99K 2022-03-09 00:07-00 Auto 31c180408605b9dfabadfdIBadiealcs Empty. Details

PoE Port List (lista de puertos PoE)

Las estadisticas de PoE se muestran encima de la lista de puertos PoE, incluida la
potencia total, la potencia actual y el tiempo.

La configuracién de PoE incluye el puerto, la compatibilidad con PoE, el estado de PoE, la
potencia, la clase PD y la descripcidn.

Qverview Ports Config PoE Diagnose Desciton St
| PoE Port List
Total Power:370.0 W, Current Power:0.0 W, Time:2022-03-21 11:18:50 o
Port PoE-capable POE Status a Power PD class Description @
Gios/1 Enable Off oow MNA
Gior2 Enable off oow NA
Gi0/3 Enable Off oow NA
S Enable off oow NA
Giors Enable off oow NA
Gio/6 Enable off oow NA
GioT Enable off oow NA
Giora Enable of oow NA
Giorg Enable off oow NA
Gio/10 Enable Off o.0wW MNA
1 of Next Last _10- | 24intotal

Fault Diagnosis (diagnostico de errores)

Hay dos tipos de diagnéstico de errores: POE Power Supply (fuente de alimentacion
PoE) y SFP Port (puerto SFP). Seleccione un puerto en el panel, haga clic en Diagnose y
el procedimiento de diagnostico se muestra como se indica a continuacion.
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Overview Ports Config PoE Diagnose Dezomiion mss

| Fault Diagnosis

Type POE Power Supply ~ |

Port

] [ &
Disabled Enabled Abnormal Mot Supporied Uplink Copper SFP

9 11 13 15 17 |19 21 23

10 12 14 16 18 20 22 24 25 26 27 28

|[ Diagnose ]| ‘ Deep Diagnosis |

Procedure History=>
13:25:38 Diagnosing...
13:25:32 Diagnosing

13:25:32 Port Gi0/19 Starting...

Haga clic en History y se mostrara el historial de diagnéstico.

Overview Ports Config PoE Diagnose esctiohol

M

| Fault Diagnosis

Type PoE Power Supply ~ |
Port
L =
Disabled Enabled Abnormal Not Supported

Uplink Copper SFP

1 9 11 13 15 17 (19 21 23

3 5 7
L T T 1T 1T 1T W T T T 7]
L L L L 1L L L 1 1 | 1 |
2 4 6 8

10 12 14 16 18 20 22 24 25 26 27 28

[[or=anese || | Deep Diagnosis |

Procedure

123:25:49 Failed to get the procedure.
1 13:25:43 Diagnosing

13:25:38 Diagnosing

13:25:32 Diagnosing

13:25:32 Port Gi0/19 Starting

Seleccione un puerto en el panel, haga clic en Deep Diagnose y haga clic en Diagnose en
la pagina PoE Diagnosis.

Normal diagnosis (diagnéstico normal): El servidor en la nube entrega comandos CLI

para recopilar la informacion del conmutador y el diagndstico se realiza en el servidor en la
nube.

Deep diagnosis (diagnéstico profundo): El diagndstico se produce en el conmutador y
los resultados se notifican al servidor en la nube.
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PoE Diagnosis
l Select Downfink Poris J l Deselect ] e i
MGMT IP: 172.26.6.90
Overview Ports Config PoE  Diagnose Descinon 4
| Fault Diagnosis
Type PoE Power Supply v |
Port Gio/21
]
Disabled Enabled Abnormal Mot Supported Uplink Copper SFP
13 5 7 9 11 13 1517 14921 §3
[ T T T T T W T 711
TERTYYY FEw
2 4 6 8 1012 14 16 18 20 22 24 25 26 27 28
| Diagnose l |[ Deep Diagnosis ]

5.4 Gateway (puerta de enlace)

La pantalla Gateway muestra una lista de puertas de enlace administradas por Ruijie
Cloud.

Add Gateway (anadir puerta de enlace)
Haga clic en Add, escriba el SN, el alias y la contrasefia, y haga clic en OK para afadir
una puerta de enlace a la red.

ALL | Search Metwork C

| Gateway List MNew firmware available for 2 devices

I Add I | Web CLI | | eWeh | | More - 0 Selected
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Add

SN Alias

Password

(ol | | Close

* Nota:
una red solo puede tener una puerta de enlace.

Web CLI (CLI web)

Seleccione un dispositivo en la Gateway List (lista de puertas de enlace) y haga clic
en Web CLI. Se muestra el cuadro de dialogo Web CLI y se puede consultar la
informacion del dispositivo a través de los menus de este cuadro de dialogo. Los menus
varian con los productos.

| Gateway List MNew firmware available for 2 devices

1
L
=
4 &

b CL | eleh || More = |DEEIEL‘.’[E!I:1

Reyee Gateway Web CLI (CLI web de puerta de enlace Reyee)

Web CLI

Version Please select the target operation on the left
Connectivity > Log
Running Status >  Current Mode
Current Time

Client >

WLAN >

General > Version: haga clic para mostrar la version de la puerta de enlace.

General > Log: haga clic para mostrar el syslog de la puerta de enlace.

General > Current Mode:

General > Current Time: haga clic para mostrar la hora actual del sistema de la puerta de
enlace.
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Web CLI

SN s

General > Interface IP Please select the target operation on the left
Interface Status

Running Status > ARP

Client - DNS

WLAN . Route

Ping Tool

Connectivity > Interface IP: haga clic para mostrar la direccidon IP de la interfaz de la
puerta de enlace.

Connectivity > Interface status: haga clic para mostrar el estado de la interfaz de la
puerta de enlace.

Connectivity > ARP: haga clic para mostrar la tabla ARP de la puerta de enlace.
Connectivity > DNS: haga clic para mostrar el DNS de la puerta de enlace.

Connectivity > Route: haga clic para mostrar la ruta de la puerta de enlace.
Connectivity > Ping Tool: haga clic para hacer la prueba de ping.

Web CLI

SN

General > Memory Please select the target operation on the left

Connectivity >

Client >

WLAN =

Running Status > Memory: haga clic para mostrar el estado de la interfaz de la puerta de
enlace.

Web CLI

General > Associated Client Please select the target operation on the left
Connectivity = Client IP(DHCP Server)

Running Status >

WLAN >

Client > Associated Client: haga clic para mostrar los usuarios inalambricos conectados
de la puerta de enlace.

Client > Client IP(DHCP Server): haga clic para mostrar la IP de cliente asignada por el
servidor DHCP de la puerta de enlace.
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Client > Client IP(DHCP Snooping): haga clic para mostrar la IP de cliente asignada por
el servidor DHCP después de que la puerta de enlace active la funcion DHCP Snooping.
* Nota:

solo EG105GW que admite el protocolo WiFi tiene esta seccion.

Web CLI

SN:H1PH745119402

General = MBSS Please select the target operation on the left
Connectivity =
Running Status =

Client =

WLAN > MBSSID: haga clic para mostrar el bssid de cada VLAN.
* Nota:
solo EG105GW que admite el protocolo WiFi tiene esta seccion.

Ruijie Gateway Web CLI Function (funcion CLI web de la puerta de enlace Ruijie)

Web CLI

S s

Version Please select the target operation on the left
Connectivity = Running Config

Running Status >  Startup Config

Client » Log

Web CLI o Current Time

General > Version: haga clic para mostrar la version de la puerta de enlace.

General > Running Config: haga clic para mostrar la configuracién en ejecuciéon de la
puerta de enlace.

General > Startup Config: haga clic para mostrar la configuracion de inicio de la puerta de
enlace.

General > Log: haga clic para mostrar el syslog de la puerta de enlace.

General > Current Time: haga clic para mostrar la hora actual del sistema de la puerta de
enlace.
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Web CLI

General > nteare P Please select the target operation on the [ef
Interface Stafus

Running Status > ARP

Clent 5

\Web CLI >

Ping Toal

Connectivity > Interface IP: haga clic para mostrar la direccion IP de la interfaz de la
puerta de enlace.

Connectivity > Interface status: haga clic para mostrar el estado de la interfaz de la
puerta de enlace.

Connectivity > ARP: haga clic para mostrar la tabla ARP de la puerta de enlace.
Connectivity > MAC: haga clic para mostrar la tabla MAC de la puerta de enlace.
Connectivity > DNS: haga clic para mostrar el DNS de la puerta de enlace.

Connectivity > Route: haga clic para mostrar la ruta de la puerta de enlace.
Connectivity > Ping Tool: haga clic para realizar la prueba de ping.

Web CLI

CPU Please select the target operation on the left

Connectivity > Memory

Client =

Web CLI =

Running Status > CPU: haga clic para mostrar el uso de la CPU de la puerta de enlace.
Running Status > Memory: haga clic para mostrar el uso de la memoria de la puerta de
enlace.
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Web CLI

SN

General = Client IP(DHCP Server) Please select the target operation on the left
Connectivity > Client IP(DHCF Snooping}

Running Status >

Web CLI >

Client > Client IP(DHCP Server): haga clic para mostrar la IP de cliente asignada por el
servidor DHCP de la puerta de enlace.

Client > Client IP(DHCP Snooping): haga clic para mostrar la IP de cliente asignada por
el servidor DHCP después de que la puerta de enlace active la funcion DHCP Snooping.

Web CLI

General > WebCLI Please select the target operation on the left

Connectivity >

Running Status >

Client >

Web CLI > Web CLI: haga clic para mostrar la direccion IP de la interfaz de la puerta de
enlace

Ademas, en el cuadro de entrada de comandos, la tecla Tab y el signo de interrogacion (?)
pueden completar un comando.

eWeb
Haga clic en eWeb para abrir el sistema eWeb en una ventana nueva.
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| Gateway List Mew firmware available for 2 devices

‘ Add ‘ | Web CLI ‘ eWWeb ‘ More - ‘ 0 Selected

More (mas)
Realice mas funciones con la puerta de enlace.

Move to (mover a)
Seleccione un dispositivo en la Gateway List (lista puertas de enlace), haga clic
en More > Move to, seleccione el nuevo proyecto y haga clic en OK.

| Gateway List New firmware available for 2 devices

R -
Status 4 { = MG

Reboot

L
e
(op]
=
b

@ online 0P 17220

@ Online Hippz. Delete GW 19216
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Select Project

= & Root

g M1111111111111

& 1111111111

g AC_Group

e RyeeNetwork1_Auto
g hrhdfgf

e aedfdfd

g test214

Training

g VPNtest

®

=)

e luo
gy PPSKtest_Auto
g Cloud_Auth_Test Auto2
g test123_Auto3
# h testbackup

W
o | I

Reboot (reiniciar)

Seleccione uno o varios dispositivos en la Gateway List (lista puertas de enlace), haga

clic en More > Rebooty haga

clic en OK.

| Gateway List New firmware available for 2 devices

‘ Add H Web CLI H eWeb H

More ~ | 0 Selected

Status

Move to

y ;|
I Reboot |
& online H1P&01 n-P 172.26 9

5 MGMT

@ Online HipHy, Delete

GW 192.168.

Message

Are you sure you want to reboot the device?

- Ea
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Delete (eliminar)
Seleccione uno o varios dispositivos en la Gateway List (lista puertas de enlace), haga
clic en More > Delete y haga clic en OK.

| Gateway List New firmware available for 2 devices

‘ Add | Web CLI | | eWeb ‘ More ~ 0 Selected
Move to
Status ) ! s MGH
Reboot
@ online H1PE01 0P 17224
& online nipuzs| Delete GW 19216
Message X

Are you sure you want to delete?

Unauthorized Gateway List (lista de puertas de enlace no autorizadas):

Antes de que una puerta de enlace autorizada entre en la red, se muestra en la
Unauthorized Gateway List.

Si se ha producido un error al autorizar, puede hacer clic en Re-authorize en la columna
Action para volver a escribir la contrasefia y volver a autentificar el dispositivo.

| Unauthorized Gateway List [ 2.
Note: The gateway is displayed in the Unauthorized Gateway List when it has not gone online on Cloud yet or the password authentication fails:

SN Alias Status Network Added at Action

H1QHBRLO45754 testEG No password. Please enter the password. ap_online 2022-03-06 2155:11 Re-authorize Delete

e | 1 2 L [ s5a wnota\H

Message *

Enter the password of admin account of eWeb
system

KB - |
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Gateway List (lista de puertas de enlace):
La funcién de busqueda admite consultas difusas basadas en el SN, el alias y la
descripcion.

| Gateway List Mew firmware available for 2 devices AutoRefiesh: @) © 2 M-

‘ Add H Web CLI H een H Wore + ‘OSe\euteu Q

Status 4 SN Alias MGMT 1P MAC Egress IP Network Firmware Version Offline Time Model Description  Action

@ Online i EG2100-P 172265195 3000.9271.0¢86 1203511195  EG2100 EG_RGOS 11.9(1)81153, Relea:

2022-01-21 14:41:07 EG2100-P  Empty

=

@ online EG105G.

&t

192168 111.1 300d 9ee7 915 120.35.11.195 test123 Reyee0S 15651915 2022-03-02 04:53.07 EG105GW Empty

@ online = e RyeeEG 172265128 ech9.7017.393e 120.35.11.195 Router RAP Reyee0S 1551914 - EG105G-P Emph

S

Status (estado): muestra el estado actual de la puerta de enlace, en linea o sin conexion.
S/N: numero de serie de la puerta de enlace.

Config Status (estado de la configuracion): estado del protocolo de transmisién entre la
puerta de enlace y los servicios en la nube.

MAC: direccion MAC de la puerta de enlace.

Alias: nombre de la puerta de enlace.

MGMT IP (IP de gestidn): la direccion IP local eWeb de la puerta de enlace.

Egress IP (IP de salida): una direccion IP en la interfaz de red principal que se comunica
con los servicios en la nube.

Network (red): nombre del proyecto de la puerta de enlace.

Firmware Versions (versiones de firmware): version de firmware existente de la puerta
de enlace.

Offline Time (hora de desconexién): ultima hora en linea en que la puerta de enlace se
comunico con la nube.

Model (modelo): tipo de modelo de la puerta de enlace.

Description (descripcién): haga clic para editar la descripcion de la puerta de enlace.
Action (accion): haga clic en el boton del cubo de basura para eliminar y retirar la puerta
de enlace.

EG details (detalles de EG)
haga clic en el SN para ver los detalles de la puerta de enlace.

Reyee Gateway details (detalles de la puerta de enlace Reyee)

Haga clic en el SN en la Gateway List para abrir la pagina de detalles de un solo
dispositivo. La pagina muestra informacion detallada del dispositivo, incluida la informacion
del enrutador, el estado del dispositivo, la configuracion del dispositivo y el registro.
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| Gateway List New firmware available for 2 devices Auto Refresh: @ ) & 2 &
‘ Add ‘ | Web CLI ‘ ‘ eweb | ‘ More ~ ‘ 0 Selected &Y
Status " SN Alias MGMTIP MAC Egress IP Network Firmware Version Offline Time Model Description Action
@ Online B EG2100-P 172265195  300d.9e7f0c86  120.35.11.195 EG2100 EG RGOS 11.9(1)B1153, Release(07242723) 2022-03-1113:12:37  EG2100-P  Empty. juj
@ online EGI05GW 172265237  300d9ee7.e915 1203511105 fest123 Reyee0S 1.55.1815 2022-03-0204:53:07  EG105GW  Empty m
@ online STt EGI05GP 172265253  c0b8.e635.283c  120.35.11.195 Cloud Auth Test  ReyeeQS 1.56.1325 2022-01-27 16:06:07  EG1056-P  Emply m
3 Offline L g rujieEG  172.26.4263  300d.9e7e.fda7  112.111.60.98 111 EG_RGOS 11.9(1)B1153. Release(07242723) 2021-09-08 19.0107  EG2100-P  Emply i}
offiine _iTuTTicasTec  ReyeeEG 172265128 ecb97017.393e  120.35.11.195  Rouler RAP ReyeeOS 1.56.1325 2022-03-10 091307  EG105G-P  Emply m
e| 1 I I 10 | 5in total

Router Info (informacién del enrutador)

La informacién de la puerta de enlace incluye el alias, el modelo, el SN y otra
informacion. El alias y

la descripcion se pueden editar.

| Router Info

Alias: EG105GW # SN:  H1PH745119402 MAC: 300d.9ee7.e915
Management IP:  192.168.111.1 Type: EG105GW Sync:  Synchronized
Hardware Version: 1.10 Operation Mode: Route Actual Master Device: H1PH745119402

Firmware Version: Reyee0S 1.55.1915

Description: ¢

SSID RAP22, PPSKiesttime, TestNAT, test!, [T department, L2TP-Client

Alias: nombre de la puerta de enlace.

S/N: numero de serie de la puerta de enlace.

MAC: direccion MAC de la puerta de enlace.

Management IP (IP de gestion): la direccién IP local eWeb de la puerta de enlace.

Type (tipo): modelo de la puerta de enlace.

Syn (sincronizar): estado del protocolo de transmision entre la puerta de enlace y los
servicios en la nube.

Hardware Version (version de hardware): muestra la version del lote de hardware de la
puerta de enlace.

Operation Mode (modo de funcionamiento) muestra el modo actual de la puerta de
enlace.

Actual Master Device (dispositivo maestro real): muestra el dispositivo maestro en la
red de la puerta de enlace.

Firmware Versions (versiones de firmware): version de firmware existente de la puerta
de enlace.

Offline Time (hora de desconexién): ultima hora en linea en que la puerta de enlace se
comunico con la nube.

Model (modelo): tipo de modelo de la puerta de enlace.

Description (descripcién): haga clic para editar la descripcion de la puerta de enlace.
SSID: muestra el enlace SSID desde el dispositivo compatible con WiFi.
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* Nota:
la seccidn SSID solo se muestra en dispositivos compatibles con WiFi, como EG105GW.

Device Status (estado del dispositivo)
El estado del dispositivo incluye el uso de la memoria, el uso de la CPU y el uso de la flash.

| Device Status

Memory Usage CPU Usage Flash Usage

Connectivity (conectividad)
La conectividad se refiere a la conectividad (estado en linea) entre la puerta de enlace y el
servicio en la nube dentro de un periodo (24 horas o 7 dias).

11:00 15:00 19:00 23:00 3:00 7:00

Device Config (configuracion del dispositivo)
Puede configurar ciertas funciones del dispositivo en la nube.

Web CLI (CLI web)
La funcion Web CLI que puede utilizar para consultar la informacion del dispositivo
correspondiente.

| Device Config

eWweb | | SSH | | Tunnel | ‘ Reboot | ‘ Cloud Portal Auth

eWeb
Para conectarse a su puerta de enlace local a través del acceso remoto.

| Device Config

| Web CLI | eWeb |‘ SSH || Tunnel || Reboot |

Cloud Portal Auth
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SSH
Haga clic para realizar un tunel SSH al dispositivo con otras herramientas (por ejemplo,
PuTTY).

| Device Config

‘ Web CLI H eWWeb |I SSH || Tunnel || Reboot || Cloud Portal Auth

Message X

(¥ Creation succeeded. Please log in
with other tools (e.g. PuTTY).

Host: 35.186.146.18
Port: 10136

Expired at: 2022-03-11 14:39

I the tunnel cannot be used, please retry

* Nota:
el dispositivo Reyee no puede admitir la funcion SSH, solo 1+D puede usar esta funcion
para una mayor solucion de problemas.

Tunnel (tanel)
Haga clic en Tunnel para crear diferentes tipos de tunel como SSH o eWeb o puede crear
un tunel personalizado a través de un dispositivo intermediario para el acceso.

| Device Config

| Web CLI || eWeb | | SSH || Tunnel |‘ Reboot H Cloud Portal Auth

Tunnel (SN: H1PH745119402)

| Create Tunnel

Type| Custom v| Dest. Device: »  Dest Port:| 80 0‘ Create Tunnel |

Puede ver el tunel que cred en la Tunnel List (lista de tuneles).
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| Tunnel List

Type Host
SSH 35.186.146.18
eweb 35.186.146.18
eweb 35.186.146.18
eweb 35.186.146.18
eweb 35.186.146.18
eweb 35.186.146.18
eweb 35.186.146.18
eweb 35.186.146.18
eweb 35.186.146.18
eWeb 35.186.146.18

10136

10281

10280

10340

10394

10396

10267

10304

10296

10174

Destination Device

Local

Local

Local

Local

Local

Local

Local

Local

Local

Local

Destination Port

80

80

80

80

80

80

80

80

80

Expired at
2022-03-11 14:39
2022-03-10 22:58
2022-03-10 13:32
2022-03-10 04:10
2022-03-10 00:25
2022-03-09 2242
2022-03-09 12146
2022-03-08 23:16
2022-03-08 18:12

2022-03-08 1510

Status
Connecting
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled

Disabled

'5. Global |

o ;-

Action
Disable Go
Re-create

Re-create

Re-create

Re-create

Re-create

Re-create

Re-create

Re-create

Re-create

| 10~ | 371 in total

* Nota:
al crear un tunel
intermediario.

Reboot (reiniciar)

personalizado, el dispositivo debe poder acceder

Haga clic en Reboot para reiniciar el dispositivo.

al dispositivo

| Device Config

| Web CLI |‘ eWeb | | S5H || Tunnel |I Reboot || Cloud Portal Auth

Cloud Portal Auth (autenticacién del portal en la nube)
Los dispositivos EG Reyee admiten la autenticacion del portal en la nube, incluidas las

autenticaciones con un solo clic, cupones, cuentas y SMS (integradas con Twilio).

| Device Config

| Web CLI H eweb ‘ | SSH || Tunnel H Reboot

| Cloud Portal Auth

Network Topology (topologia de red)
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Rtiijie Cloud

Reyee gateway

POE switch

Pasos de configuracion
Active Auth, configure la Auth IP/Range, Seamless y elija la plantilla del portal.

| Cloud Portal Auth {_©Only supported on PSO and higher versions | &

Note
1. The Voucher/Account portal authentication on gateway does not support speed limit and flow quota limit that defined on profile
2. The Voucher/Account portal authentication on gateway does not support flow usage display.

3. Only One-click/Voucher/Account/'SMS authentications are supported on the gateway (Facebook auth is not supported)

Auth @ After you enable Cloud Portal Auth, it will be synced to the Reyee EG &

tically.
Portal Escape @ @

Range 192.168.110.250 +

Seamless Online @

User Offline Detection {__©Only supported on P56 and higher versions

Please select a portal or add a new portal

© Voucher Login

Access Code

Auth (autenticacién): después de activar la autenticaciéon del portal en la nube, se
sincronizara con EG Reyee automaticamente

Salida del portal: El nuevo cliente puede conectarse sin autenticacion y acceder a Internet
directamente.

Auth IP/Range (IP/rango de autenticacion): Afada el rango de IP de autenticacion para
la autenticacion. Si la direccion IP del dispositivo EAP esta en el rango de IP de
autenticacion, elija Lista blanca para anadir la direccion MAC del EAP a la lista blanca de
direcciones MAC.

Seamless Online (sin interrupciones en linea): los usuarios solo necesitan pasar la
autenticacion una vez. Si quieren volver a conectarse, no se requiere autenticacion.
Después de que los usuarios se conecten, no necesitan volver a iniciar sesion en el

115




Manual de Ruijie Cloud

periodo especificado.

User Offline Detection (deteccion de usuarios sin conexion): detecta automaticamente
si el usuario esta desconectado. Esta funcion solo es compatible con P56 y versiones
superiores.

* Nota:

1. la funcion de autenticacién del portal en la nube solo se admite en P50 y versiones
superiores de la puerta de enlace Reyee.

2. La autenticacién del portal de cupdn/cuenta en la puerta de enlace no admite el limite
de velocidad y el limite de capacidad de flujo definidos en el perfil.

3. La autenticacion del portal de cupdn/cuenta en la puerta de enlace no admite la
visualizacion del uso de flujo.

4. Solo se admiten las autenticaciones de un solo clic/cupén/cuenta/SMS en la puerta de
enlace (no se admite la autenticacion de Facebook).

Verificacion de la configuracion
La nube sincronizara la configuracion con la puerta de enlace Reyee

Ruijie | 5Reycc ‘ test123 > EG105GW [\/iaster English v yRuijie Cloud g8 Download App & Network Setup @ Network Check piWarn [3Log Ot

=% Overview

Hostname: EG105GW SN: HIPH745119402 IP: 172.265.237
e . O Reboot
@ Online Clients ® EG105GW MAC: 30:0D:9E:E7:E9:15

A Router Overview  Basics Security Behavior VPN Advanced Diagnostics

= Wireless Cloud Auth Whitelist Online Users

[2 Switches
Ruijie Cloud supports voucher authentication, local account authentication, SMS authentication and one-click authentication. Please log into Ruijie Cloud to enable authentication. View @

o — If the IP address of the EAP device is in the authentication IP range, please choose Whitelist to add the EAP MAC address to the MAC address whitelist.
Authentication @D

*Server Type Cloud Integration
* Auth Server URL | portal.ruijienetworks.com

Client Escape Enable

* IP/IP Range 192.168.110.250

PREGUNTAS MAS FRECUENTES
¢ Qué debo hacer si no puedo abrir la pagina del portal?

1) Confirme si el cliente ha obtenido la direccion IP, si no, compruebe si la configuracion
de red es correcta.

2) Compruebe si el DNS es correcto, intente configurar el DNS comun: 8.8.8.8.

3) Abra el navegador, introduzca manualmente http://1.1.1.1 para verificar si aparece la
pagina del portal.

4) Desactive el bloqueo de ventanas emergentes. El navegador puede estar configurado
para bloquear ventanas emergentes para guardar datos y evitar que vea anuncios
molestos cuando visite el sitio web.
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{ Settings Safari

SEARLUM

Search Engine BaidL
Search Engine Suggestions £
Safari Suggestions |
Quick Website Search On
Preload Top Hit [ )
About Safari Search & Privacy.

GENERAL

AutofFill

Frequently Visited Sites '__J

Favorites Favorites

Block Pop-ups

Downloads iCloud Drive

TABS
Show Tab Bar 1

Show Icons in Tabs o

Open Links n New Tab

5) Si el problema aun no se puede resolver, puede iniciar un chat en vivo con nuestro
ingeniero de soporte para obtener ayuda: Soporte de Ruijie

¢ Qué debo hacer si no puedo realizar la autenticacion del cupén?

1) Compruebe si la configuracién de EG se entrega correctamente.

2) Verifique los mensajes de error. Los errores comunes incluyen cuenta y contrasefia
incorrectas, vencimiento de la cuenta y trafico atrasado. Puede verificar el estado de la
cuenta en Ruijie Cloud.

3) Si el problema aun no se puede resolver, puede iniciar un chat en vivo con nuestro
ingeniero de soporte para obtener ayuda: Soporte de Ruijie

¢ Qué puedo hacer si el cédigo de cupén ha caducado pero aun se puede usar?
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1) Compruebe si el cupon ha caducado.

2) Vaya a Ruijie Cloud y active User Offline Detection.

| Cloud Portal Auth ¢ Only supported on P50 and higher versions

Note

Seamless Online @ [ ¢ v

Iser Offline Detection E only supported on P56 and higher versions

3) Verifique la version del EG, esta funcion solo es compatible con P56 o una version
superior.

4) Intente desconectarse y volver a conectarse al WiFi y verifique si se puede acceder a
Internet o no.

5) Si el problema aun no se puede resolver, puede iniciar un chat en vivo con nuestro
ingeniero de soporte para obtener ayuda: Soporte de Ruijie

¢ Qué puedo hacer si el uso de datos del cupén se ha superado pero aiun se puede
usar?

La autenticacion del portal de cupon en el EG de Reyee no admite el limite de capacidad
de flujo definido en el perfil.

¢Por qué no puedo ver la opcién de autenticacion de Facebook en la pagina de
autenticacién?

Solo se admiten las autenticaciones de un solo clic/cupon/cuenta/SMS en la puerta de
enlace (no se admite la autenticacion de Facebook).

¢Por qué no se aplica la politica de limite de velocidad configurada en el cupén?

La autenticacién del portal de cupén en el EG de Reyee no admite el limite de velocidad
definido en el perfil, debe configurar la politica de limite de velocidad en el EG.
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Diferencia de las distintas soluciones de autenticacion de portal cautivo de Ruijie
Cloud

Consulte este enlace:
https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=1826

IPTV

IPTV/VLAN

Haga clic en IPTV, admite la configuracién del tipo de VLAN de IPTV/IP Phone: el puerto
WAN admite multiples etiquetas VLAN.

| 1PTV

IPTV/VLAN IPTV/IGMP

& & & ;
WAN LAN Disconnected Disabled PPPoE Stalic IP DHCP Copper SFP

LaNZ LANIWENT

LAND Lan AN

LAN2

VLAN Type IPTV v

VLAN ID

‘ Save ‘

* Nota:
solo puede seleccionar un puerto LAN (no compatible con el primer puerto LAN).

IPTV/IIGMP
Haga clic en IGMP para activar la funcion IGMP.

| 1PTV

IPTV/VLAN IPTV/IIGMP

IGMP Enable [ ¢

DNS dinamico

Actualice automaticamente su host DNS cada vez que cambie su direccion IP publica.
Primero registre una cuenta en cualquiera de los proveedores DDNS: Noip (www.noip.com)
y Dyndns (account.dyn.com).

* Nota:
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la funcidn DNS dinamico solo admitia la configuracion en la nube en

superiores de la puerta de enlace Reyee.

DDNS Ruijie

P56 y versiones

Ruijie DDNS | No-IP  DynDNS

Service Interface | wan0 v
Username | *
Password | s.(% *
Domain | *
‘ Save ‘ ‘ Reset ‘

* Nota:

esta es una version Beta, y el nombre de dominio entrara en vigor en 1-5 minutos.

No-IP (Sin IP)

| Dynamic DNS @

Ruijie DONS ™| No-IP | DynDNS

Service Interface ‘ wan0 vi*
Username ‘ *
Password ‘ ,,,}*

Domain ‘ ‘

\ Save | I Reset |

DynDNS
Ruijie DDNS No-IP

Service Interface ‘ wan0 v|*®
Username ‘ i
Password ‘ e | *
Domain ‘ *
‘ Save ‘ ‘ Reset ‘
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Speed Summary (resumen de velocidad)
El resumen de velocidad incluye el resumen de velocidad del enlace
ascendente/descendente en las ultimas 24 horas o los ultimos 7 dias.

| speed Summary @ Last 7 days
Uplink Downlink
Avg Speed (Mbps)
1
0.8
0.6
0.4
0.2
2022-03-10 11:30:00 2022-03-10 15:30:00 2022-03-10 19:30:00 2022-03-10 23:30:00 2022-03-11 03:30:00 2022-03-11 07:30:00

Radio List (lista de radios)

La lista de radios incluye la informacién de ambas radios, incluido el tipo de RF, el canal, la
potencia, el ancho del canal (MHz) y el uso del canal.

* Nota:

solo EG105GW que admite el protocolo WiFi tiene esta seccion.

| Radio List CEal--A
RF Type Channel Power Channel Width (MHz) Channel Usage
5G 40 1% 80 7%
24G 11 1% 20 65%

User List (lista de usuarios)

La lista de usuarios incluye la informacion de todos los usuarios, incluida la direccion IP, la
direccion MAC, el nombre SSID, RSSI, el alias de AP, la banda, el trafico (MB), el
fabricante del dispositivo, la hora en linea del usuario y la hora de desconexion.

* Nota:

solo EG105GW que admite el protocolo WiFi tiene esta seccion.

| User List O om.
IP MAC §SID RSS! AP Alias Band Traffic(MB) Manufacturer Online Time Offline Time
No Data
0 it : [ 10. |Dintotal

Configuration Backup List (lista de copia de seguridad de configuracion)
Los registros de copia de seguridad incluyen el nombre del archivo de configuracion, el
tamafio, la hora, el modo y MD5.
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| Configuration Backup List < B3
‘ Back up ‘ ‘ Download | | Restore ‘ Delete ‘ 0 Selected

File Name File Size Time Mode MD5 Description  Action
H1PTATCO01746_1646987464446 tar 50.72K 2022-03-11 16:31:02 Auto 367e82282517e747d39e9d70ed51e07 Empty Details
H1PTATCO01746_1646843464991 tar 9.14K 2022-03-10 00:31:02 Auto c1dfeb2b5a0dd165354190ba3f14e21e Emply Details
H1PTATCO01746_1646742667705 tar 89.48K 2022-03-08 20:31:02 Auto 028bea7ad23b2eb312ac63be370M9d2 Empty Details
H1PTATCO01746_1646497868355 tar 46.49K 2022-03-06 00:31:03 Auto 7220b761fa09beb868bar29c babddsd Empty Details
H1PTATCO01746_1646483465682 tar 5.04K 2022-03-05 20:31:03 Auto b8b30ecda456a684f5effice30680ab Empty Details
H1PTATCO01746_1643193124881 tar 63.44K 2022-01-26 18:32:01 Auto 881114 1b661a328a34767dd4a5534aea5 Empty Details
H1PTATC001746_1643020326040.tar 21.50K 2022-01-24 18:32:03 Auto 0875€6fc2b37c4413¢86214d613cha Empty Details
H1PTATCO01746_1642689124379 tar 50.76K 2022-01-20 22:32:02 Auto aed70071e8daddc70ead9a1922401124 Empty Details
H1PTATCO01746_1642645023274 tar 17.39K 2022-01-20 10:32:02 Auto 1397b71404432154d6777d8d1b2137ca Empty Details
H1PTATCO01746_1642602737178 tar 146.46K 2022-01-19 22:32:12 Auto 22096e2a4622ce991af3cc0ee013fe Empty Details

N Next Last [10-  |2Tintotal

Seleccione un registro y haga clic en Backup para realizar una copia de seguridad de la
configuracion actual.

Seleccione un registroy haga clic en Download para descargar el archivo de
configuracion.

Seleccione un registro y haga clic en Restore para restaurar la configuracion actual.
Seleccione uno o varios registros y haga clic en Delete para eliminar el registro de copia
de seguridad.

Log Record (registro)

Log Record > Device Log

El registro del dispositivo registra las operaciones historicas, incluidos los cambios en
linea/sin conexion, reinicio, actualizacion y VLAN, y admite consultas basadas en el tipo de
registro y la hora.

Log Record

Type i Updated at Content
Upgrade 2022-03-05 20:43:44 Device version from ReyeeOS 1.56.1306 to version ReyeeOS 1.56 1325
Reboot 2022-03-05 20:43:43 Device restart
Online/Offline: 2022-03-05 19:20:34 Device online
1 (o [ 1. |3intotal

Log Record > Config Log
El registro de configuracion registra la entrega de la configuracion histérica y admite
consultas basadas en el estado y la
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hora.

Log Record

Device Log | Config Log

q Recent Log v|| H ‘ O 8-

Operation Type Started at Ended at Status Description Details
=+ Update EasyNetwork wireless config 2022-03-10 0919  2022-03-10 09:19  Succeeded Config: Cloud_Auth_Test_Auto Generated; ...
+ Update EasyNetwork wireless config 2022-03-10 09:18  2022-03-1009:19  Succeeded Config: Cloud_Auth_Test_Auto Generated; ..

+ Delete wireless blacklistwhitelist based on SSID  2022-03-09 21:41  2022-03-0921:42  Succeeded Group: Cloud_Auth_TestDelete the blacklist/.
< >

1 Clot (1. J3intotal

Detalles de la puerta de enlace Ruijie

Haga clic en el SN en la Gateway List para abrir la pagina de detalles de un solo
dispositivo. La pagina muestra informacién detallada del dispositivo, incluido el panel de
puertos, informacién basica, descripcion general, puertos, configuracion, PoE vy

diagndstico

ALL I Search Network QU ‘ GMT+8.00)Asia/Hong_Kong I Manage Project H Take over Network H Unbind Device l

| Gateway List New firmare available for 2 devices AutoRefresh: @ O 4 2 - 2

[ Add H wevett | [ evien || wore - | 0elected [ Q
Status . SN Alias MGMT IP MAC Egress IP Network Firmuare Version Offiine Time: Model Description  Action
@ online HIPE™ " Lss, EG2100-F 172265195 300d 9871.0c86 120.35.11.195 EG2100 EG_RGOS 11.9(1)B11S3, Release(07242723 2022-01-21 14:41:07 EG2100-P  Emply o
@ online B EGA056W 1924684114 300d 9ee7 6315 1203541495 festi23 Reyee0S 1551915 2022-03-02 04:53:07 EG105GW  Emply ]
@ oniine g ~ RyeeEG 172265128 £cba.7017.383¢ 1203541495  Rouler RAP Reyee0S 1551914 - EG105G-P  Emply o

Port Panel (panel de puertos)
El panel de puertos imita el panel de puerta de enlace real, mostrando el tipo de puerto, el
estado y la velocidad.

B & & £ S 0 4 4+
WAN LAN Disconnected Disabled PPPoE Static IP DHCP PoE Abnormal Copper SFP

Br:
E
Ex
sy B :

5
=
:
b
&
=
&

Informacién basica
La informacién de la puerta de enlace incluye el alias, el modelo, el SN y otra
informacion. Alias y Description se pueden editar.
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Basic

Alias: EG2100-P #

Model: EG2100-P

Sh: VR TR

MALC: 300d 9e7f.0cB6

Firmware Version: EG_ RGOS 11.9(1)B1153, Release(0724
5723)

MGMT IP: 17226 5195

Description: d

Overview > CPU & Memory Usage
El uso de CPU y memoria incluye el uso de la CPU, el uso de la memoria de la puerta de
enlace.

| CPU & Memory Usage

Overview > Device Status
El estado del dispositivo incluye el estado en linea, los clientes en linea y las sesiones.

| Device Status

Cnline Status Online

Overview > Connectivity
La conectividad se refiere a la conectividad (estado en linea) entre la puerta de enlace y el
servicio en la nube dentro de un periodo (24 horas o 7 dias).
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| Connectivity Last 24 Hours  Last 7 Days

21:00 1:00 5:00 9:00 13:00 17:00

Overview > Speed Summary

El resumen de \velocidad incluye el resumen de velocidad de enlace
ascendente/descendente en las ultimas 24 horas segun el dia.

2022-03-11 Speed Summary
(- Uplink ~()- Downlink
Maximum Speed(Mbps)

015+

014

s .ﬁ 1t . ,A. |
N‘]waﬁj\w i LWHJ I ﬂjéll[,, ﬁ l%

T ; Hour
0 2 4 6 B 10 12 14— 16 18 20 22

Overview > Client Summary

El resumen del cliente incluye el nUmero de cliente en las ultimas 24 horas en funcién del
dia.

2022-03-11 Client Summary

Clients
8-

| )
d e i

T T T T T T T T Hour

Overview > CPU/Memory Summary

El resumen de CPU/memoria incluye el porcentaje de CPU/memoria en las ultimas 24
horas en funcion del dia.
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202 11 CPU/Me mmar
- CPU Memory
Percentage (%)
90+
60
204
N
0 : He
0 2 4 6 8 10 12 14 16 18 20 22

Overview > Session Summary
El resumen de la sesion incluye el numero de sesion en las ultimas 24 horas segun el dia.

Session
40 4

304

204 A (LEALIELA L CAURHR ILERRIG BT | L |

0 T T T T T T T T T T T Hour

Overview > Top 10 Applications by Traffic
Las 10 aplicaciones principales por trafico muestra las 10 aplicaciones principales
clasificadas por trafico.

| Top 10 Applications by Traffic

No. Application Traffic
1 HTTP-BROWSE 380.00 bps ¢ /248.00 bps
2 CAPWAP 139.00 bps + /1.04 Kbps
3 UDP-COMMUTE 54.00 bps + /54.00 bps
4 SYN_ACK 41.00 bps + /78.00 bps
5 DNS 38.00 bps + /21.00 bps
6 OTHER-UDP 2700 bps + /25.00 bps
7 HTTPS 0.00 bps + /0.00 bps
8 TencentGame 0.00 bps + /0.00 bps
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Overview > Top 10 Users by Traffic
Los 10 usuarios principales por trafico muestra los 10 usuarios principales clasificados por

trafico.

No.

| Top 10 Users by Traffic

Usermame

10.10.1.2

10.10.1.85

10.10.1.18

10.10.1.9

Traffic

487.00 bps + /373.00 bps
139.00 bps + /1.04 Kbps
27.00 bps ¢ /25.00 bps

27.00 bps + /29.00 bps

Overview > Log Record
Config Log (registro de configuracion)
El registro del dispositivo registra las operaciones historicas, incluidos los cambios en

linea/sin conexion, reinicio, actualizacion y VLAN, y admite consultas basadas en el tipo de

registro y la hora.

Log Record

Type
Online/Cifling
Online/Offline
Online/Cfline
Online/Cifling
Online/Offline

Reboot

Reboot

Reboot

Updated at
2022-03-11 13:14:24
2022-03-11 13:14:07
2022-03-11 10:43:42
2022-03-11 10:41:51
2022-03-11 10:34'57
2022-03-10 14:26:34
2022-02-28 10:02:17

2022-02-21 21:34:01

e

Content

Device online

Device offline. The final ime when it sends packets to Cloud is: 2022-03-11 13:12:37(1t is an estimated value. The deviation is 1 minute }
Device First connect to Cloud or Cloud address change

Device First conneci fo Cloud or Cloud address change

Device First connect to Cloud or Cloud address change

Device restart

Device restart

Device restart

L [ 0. ]8intotal

Port Log (registro de puertos)
El registro de configuracion registra la entrega de la configuracion histérica y admite
consultas basadas en el estado y la hora.
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Log Record

Device Log  Config Log

@ Recentlog ~ ‘ ‘ | | | o N
Operation Type Started at Ended at Status i Description Details
Mo Data
0 ot - " 1. |Ointotal

WAN
La pagina WAN muestra la informacion del puerto WAN, incluidos Gi0/0 y Gi0/1.

Speed Summary

Basic (basico): muestra la informacion basica del puerto EG WAN, incluida su direccion IP,
mascara de subred y descripcion.

Speed Summary (resumen de velocidad): muestra la velocidad de enlace
ascendente/descendente en tiempo real del puerto EG WAN.

Port Status (estado del puerto): muestra el estado del puerto EG WAN.

LAN
La pagina LAN muestra la informacion del puerto LAN, incluido LAN2 a LAN7.

| Port LANZ ~
Switch Port (LAN 2) Subinterface (Gi0/2)
Duplex ki Name P VLAN
Speed: 10090 Giorz.1 10.10.10.1 10
g Gi0/2 11 192.168.11.1 1
Routed Port (Gi0/2)
i, 16 3}
=] 10.10.1.1 G214 192.168.114 14
Gi0/2.20 192.168.20 1 20
Subnet Mask: 255.255.255.0 :
0/ 1 1
ey LAN 2 LAN 3.LAN 6i0/2.30 192.168.30.1 30
4LAN 5 LAN 6,LAN 7 Gi0f2.6 192.168.6.1 g
Description:  — ) ]
1 = g | 10« |Gintotal

Switch Port (puerto del conmutador): muestra la informacion del puerto del conmutador,
incluidos el duplex y la velocidad.
Route Port (puerto enrutado): muestra la informacion del puerto enrutado, incluida la
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direccién IP, la mascara de subred de la interfaz principal, los puertos LAN incluidos y la
descripcion.
Subinterface (subinterfaz): muestra la direccién IP y la VLAN encapsulada de la
subinterfaz.

Config > Configuration Backup List
Los registros de copia de seguridad incluyen el nombre del archivo de configuracion, el
tamafio, la hora, el modo y MD5.

| Configuration Backup List

| Back up | | Download ‘ | Restore | Delete | Compare
o -

File Name File Size Time Mode MD5 Description Action
H1P601K00584A 1646456536379 45.61K 2022-03-05 13:02:00 Auto a5e43012130749604fe55f3756895502 Empty Details
H1PB01K00584A 1646382725813 44 30K 2022-03-04 16:32:00 Auto 529c0d8af0a540d9aibsie36f5146a9c Empty Details
H1PE01KO0584A 1646216767665 44 23K 2022-03-02 18:26:01 Auto bb241c72880aad9a79212e2e12131451 Empty Details
H1PE01KO0584A_ 1646119266249 43 25K 2022-03-01 15:20:02 Auto b6edb7d98e552c443d48afb62e1181e8 Empty Details
H1PE01KO0584A_1646116029916 43 29K 2022-03-01 14:27:01 Auto 1279014 348a2b1978cdM23a51926701 Empty Details
H1P601K00584A_ 1646052197392 43.07K 2022-02-28 20:43:09 Auto f3add9cal3475i81d8163556b69503b24 Empty Details
H1P601K00584A 1646031119560 43.06K 2022-02-28 14:51:50 Auto e73d0c81731630b1be28442e034e91b8 Empty. Details
H1PB01K00584A 1646013907448 44.39K 2022-02-28 10:04:00 Auto €69bbdc0aacf0429be30e4cfa0625d8a Empty. Details
H1PE01KO0584A 1645866606067 46 79K 2022-02-26 17:10:02 Auto 8b37008d6ffafc5256Taea806dcc6fEa Empty Details
H1PE01KOD584A_ 1645609687944 46.76K 2022-02-23 17:48:00 Auto b&1a6dc2bccb8e663509ad16e4ddbice Empty Details

1 15 3 Next Last

10 |30in total

Haga clic en Current para mostrar la configuracion actual. Haga clic en Backup en la
pagina Config Details para realizar una copia de seguridad de la configuracién actual.

Config Details

Building configuration..
Current configuration: 47933 bytes

version EG_RGOS 11.9(1)B11S3, Release(07242723)
hostname EG2100-P
1

wlan-config 1 RJ_00584A

ssid-code utf-8

tunnel local

1

ap-group default

interface-mapping 1 1 ap-wlan-id 1

1 v

ap-config all A

Seleccione un registro y haga clic en Downloadpara descargar el archivo de

configuracion.

Seleccione un registro y haga clic en Restore para restaurar la configuracién actual.
Seleccione uno o varios registros y haga clic en Delete para eliminar el registro de copia
de seguridad.

Seleccione dos registros y haga clic en Compare para comparar las diferencias.
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Compare

H1P601KO0584A_1646382725813.txt

>

H1P601K00584A_1646456536379.txt

Description se puede editar. Haga clic en Details en la columna Action para comprobar

la configuracion de la copia de seguridad.

Description
| 1 - [N
afb8183815146a0¢c Details
POE

Las estadisticas de PoE se muestran en la PoE Port List, incluidos el puerto, el puerto
fisico, la compatibilidad PoE, el estado PoE, la potencia y la clase PD.

* Nota:

la seccion POE solo se muestra en el dispositivo que admite la funcién POE, como

EG2100-P.

Port
porto
port1
port2
port3
portd
ports
porté

port7

Physical Port

Gio/0

PoE-capable
Disable
Enable
Enable
Enable
Enable
Enable
Enable

Enable

1

PoE Status

off

off

On

Ooff

Power

00w

00w

3.9wW

0.0w

3.5W

0.0w

32W

32w

PD class

Unknown

Unknown

3

Unknown

3

Unknown

3

3

10 «

|8 in total

Alarm (alarma)

Haga clic en Alarm para establecer diferentes reglas de alarma de umbral/estado de
puerto/tipos de velocidad de pérdida de paquetes.

Threshold (umbral)

Puede establecer el umbral de ancho de banda de enlace ascendente/descendente y la

frecuencia con la que debe enviar las alarmas.
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| Alarm To configure alarm settings, click here. To apply the configuration to other devices, click here
Type Rule
Threshold @ Egress Channel Width

REMOTE_CONF_1 Uplink Channel Width 1000 ' M Downlink Channel Width 1000 M
REMOTE_CONF_11 Uplink Channel Width 1000 M Downlink Channel Width 1000 M

If the bandwidth exceeds 80 % of threshold for 5 times, the alarm is sent

Haga clic en click here. para configurar las opciones de alarma

| Alarm Settings o 2

ype Status Alarm Threshold Email Alarm
& «
J20 (% @

Device offline alarm

Device goes online/offine frequenty
All device offine -
Channel utiization

Device configuration changes

System indicator (CPU, memory usage, efc ) beyond threshold

Switch loop
Switch port status =
Switch PoE exception e
Switch Port uplinkidowniink rate beyond threshold

Switch port has no traffic =
Switch port traffic beyond threshold =
Switch port high packet loss rate e
Switch port duplex mode:

Switch port rate - =
Swilch PoE is disrupted =
IP camera may be offine u

Reyee nefwork detected a new device

Network loop occurs =

Haga clic en click here. para aplicar la configuracién a otros dispositivos.

Batch Application x

Copy Configuration

Threshold Port Status/Packet Loss Speed
Apply to | Q,J
SN MAC Alias Description

H1P601KO0584A 300d.9e71.0c86 EG2100-P
H1PH745119402 300d 9ee7 2915 EG105GW
H1PTATCO01746 c0b8.e635.283¢c EG105G-P
H1PE01K009418 300d 9e7e f4a7 ruijieEG

H1QHERLO4578C ecb9 7017 393 ReyeeEG

T Bor Next [ 0. 5intotal

=

Port Status/Packet Loss Speed (estado del puerto/velocidad de pérdida de paquetes)
Active Test, introduzca una direccion IP o un nombre de dominio para realizar la prueba de
ping y establezca la frecuencia con la que debe enviar las alarmas.
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Port Status/Packet Loss Speed Test @
Domain or IP Address www baidu.com
If the Ping test failed for 3 times, the alarm is sent.

If the packet loss speed exceeds 50 % of threshold for 3 times in 5 mins, the alarm is sent.

Save Cancel

Tunnel (tanel)
Haga clic en Tunnel para crear diferentes tipos de tunel como Telnet, SSH, eWeb o puede
crear un tunel personalizado a través de un dispositivo intermediario para el acceso.

| Create Tunnel
Type: [ Telnet ~ l [ Create Tunnel ]
Puede ver el tunel que cred en la Tunnel List.
| Tunnel List
L5

Type Host Port Destination Device Destination Port Expired at Status Action

elieb 35.186.146.18 10213 10.10.1.2 80 2022-03-11 20:48 Disabled Re-creale
eWeb 35.186.146.18 10343 172.26.4.248 a0 2022-03-11 17:26 Disabled Re-creale
elfieb 35.186.146.18 10164 Local a0 2022-03-11 17:02 Disabled Re-creaie
eWeb 35.186.146.18 10328 Local 80 2022-03-09 14:41 Disabled Re-creale
elieb 35.186.146.18 10242 172.26.4.242 80 2022-03-08 13:30 Disabled Re-creale
eWeb 35.186.146.18 10178 172.26.4.242 a0 2022-03-07 23:38 Disabled Re-creale
elieb 35.186.146.18 10265 172.26.4.243 a0 2022-03-07 2338 Disabled Re-creaie
eWeb 35.186.146.18 10190 172.26.4.248 a0 2022-03-07 23:38 Disabled Re-creale
elieb 35.186.146.18 10274 172.26.4.242 80 2022-03-07 23:38 Disabled Re-creale
eWeb 35.186.146.18 10104 172.26.4.242 a0 2022-03-07 23:38 Disabled Re-creale

1 of 37 Mext Last 10+  |366in total

5.5 Home Router (enrutador doméstico)

Seleccione MONITORING > DEVICE para mostrar la pagina de dispositivos y seleccione
una red en la parte superior para filtrar los dispositivos.

El Home Router List (lista de enrutadores domésticos) contiene toda la informacion
mostrada de los enrutadores domésticos en la nube, que se actualiza cada minuto y
admite que los clientes activen/desactiven la funcion de actualizacion automatica.

Add (anadir)
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| Home Router List

Auto Refresh: o -
More ~ ‘ 0 Selected Q
@ Basic RF Model
Online Status i SN Sync i Alias MAC ManagementIP  EgressIP  Clients Network Firmware Version Last Offline Model Description; M
2 Online 5 1 ReyeeOS 1.77.1321 EW1200G-PRO  Add
1

D

10 & | 1 in total

Add (anadir): indica afiadir nuevos enrutadores domésticos a la lista de dispositivos
haciendo clic en el boton Add.

Add

Download and fill in the device information in the template.Up to 500 records can be imported each time

Web CLI (CLI web)

| Home Router List

“ Web CLI ‘ Upgrade H Mare ~

3 Auto Refresh: o B~
1 Selected

Q
@ Basic RF Model
Online Status SN Sync Alias MAC ManagementIP  EgressIP  Clients Network Firmware Version Last Offline Model Description  Action
Oniine 0 1

ReyeeOS$ 1.77.1321  Lale

EW1200GPRC Thisisad

scription o

[ 10 Jtintotal §

d
Web CLI (CLI web): introduzca la CLI web del dispositivo seleccionado en la Lista de

enrutadores domésticos, la CLI web se muestra como la imagen.

Web CLI
SN. Background color: [l Il (] | Clear |
Version Please select the target operation on the left
Connegtivity > Log

Running Status >  Current Mode

Client ~  Current Time

SN: muestra el numero de serie de este dispositivo.
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General: muestra la informacién comun de este dispositivo, incluidos Version (version),
Log (registro), Current Mode (modo actual) y Current Time (hora actual).

General > Version: muestra la informacion de versién de este dispositivo.

General > Log: muestra toda la informacion de registro cargada desde este dispositivo en
la nube.

General > Current Mode: muestra cierta informacion del estado de trabajo de este
dispositivo.

General > Current Time: muestra la hora actual de este dispositivo.

Web CLI

SN Background color:  [ll Il [
General > Interface IP Please select the target operation on the left

Interface Status
Running Status > ARP
Client > DNs

Route

Ping Tool

Connectivity (conectividad): muestra la informacion de conexién de este dispositivo,
incluida la IP de interfaz, el estado de la interfaz, ARP, DNS, ruta y herramienta de ping.
Connectivity > Interface IP and Interface Status: muestra la informacion de la interfaz
fisica de este dispositivo.

Connectivity > ARP: muestra las entradas ARP aprendidas en este dispositivo.
Connectivity > DNS: muestra la informacion de DNS local en este dispositivo.
Connectivity > Route: muestra las entradas de ruta aprendidas en este dispositivo.
Connectivity > Ping Tool: se puede utilizar para detectar la conectividad de red de este
dispositivo.

Upgrade (actualizar)

| Home Router List A 5 Auto Refresh $Z3

m‘ Web cLJ ‘| uore + | 0 Selected Q

@& Basic RF Model

Online Status 4 SN Sync 4 Alias MAC Management IP Egress P Clients Network Firmware Version Last Offline Model Description Action

Online G1PHB77000360 ReyeeHomeRouter ~ cOb8.e621.49fd 172265104 120.3511.195 1 RyeeNetworki_Auto Reyee0S 1.77.1321 es - EWA1200G-PRO  This is a description

o =

| 1in total (=]

€]

Upgrade (actualizar): actualice el dispositivo seleccionado en la Home Router List para
actualizar su firmware, aqui esta la pagina de actualizacion.
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Upgrade x

=

Meodel: Hardware Version Current Version:
Upgrade Version: Reyee0S 177 1321  Firmware Details ‘ Select Firmware ‘

Upgrade Device: 1

Scheduled Upgrade

Advanced Settings

Select Firmware X
Cloud Firmware Private Firmware
Selected Cloud Firmware: ReyeeOS 1.77.1321.EW_3.0(1)B11P77,Release(09132116) [ Eirmias Nafsion: Reloase Nole 1
Firmware Version File Size (MB) Applicable Model Released at Release Note
o ReyeeOS 177 1321 950 EW1200G-PRO::1.00 EW1200G-PRO::1 X E 2022-01-27 191043
1 e I 10 - | 1 in total
OK | ‘ Cancel

Select Firmware (seleccionar firmware): haga clic en el boton Select Firmware para
seleccionar el firmware a actualizar, el firmware puede ser una version que existe en la
nube o cargada manualmente por usted mismo (firmware privado).

Upgrade x

T |

Model: Hardware Version Current Version: 7 x

Upgrade Version: ReyeeOS 177 132 Firmware Details - | Select Firmware |

Released at

Release Note

Upgrade Device: 1

Scheduled Upgrade

Advanced Settings

(=]

Después de seleccionar el firmware y hacer clic en OK, la informacién de version del
firmware se mostraria en los Firmware Details de la pagina de actualizacion.
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Upgrade

o JRE

x

Model - Hardware Version Current Version

Upgrade Version: ReyeeOS 7132 Firmware Details ~

‘ Select Firmware |
Upgrade Device 1

Scheduled Upgrade

Begin Date: | 2022/03/03 Time Range 00 v Jto[23 ~|:[50 ~

Advanced Settings

Max Retry Times

= (]

Scheduled Upgrade (actualizacion programada): indica personalizar el tiempo para
actualizar este firmware.

Upgrade *
=3
Model 3 Hardware Version Current Version
Upgrade Version: ReyeeOS 177 132 Firmware Details

| Select Firmware ‘
Upgrade Device: 1

Scheduled Upgrade

Advanced Settings

Max Retry Times: |5
.
2
3 R—
5]
T
8
9
10

Max Retry Times (tiempos maximos de reintento): indica los tiempos para actualizar a
este firmware cuando fallé el proceso de actualizacion anterior.
More (mas)

| Home Router List (Click "SN" to view details) Auto Refresh: < B-H
m[ Web CLI H Upgrade H More ~ ‘|1Se\ected SN, alias and descriptio Q
: . Move to
@ Basic RF Model
Delete
Online Status s Export | Alias MAC ManagementIP  EgressIP  Clients Network Firmware Version Last Offiine Model Description Action
@ online G1pHe7,  Reboot ReyeeHomeRouter  c0b8.e621.49d 172265104 1203511195 1  RyeeNetworki Auto  ReyeeOS177.1321  Lates = EW1200G-PRO  Thisis adescrption [l
e | 1 f L [ 10~ |tintotal

More (mas): uestra otras operaciones para un dispositivo en el Home Router List, que
incluye Move to, Delete, Export y Reboot.

More > Move to: indica que se deben mover los dispositivos seleccionados a otro proyecto
de esta cuenta en la nube. Esta es la pagina después de hacer clic en ese boton.
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J?ije' MONITORING ~ CONFIGURATION  MAINTENANCE

Select Project
ALL
| Home Router List & @ Root Auto R
&
& [ | . T .
REPORT # &
® o T &
&
& online Status i SN e Alias s B Hetwork Firmware Version Last Offline Model Description Action
= DEVICE ]  Oniine | & V. Reyee0S 1 771321 = EW12000-PRO i
% L=
& O
& 2
&t 1
&
&
&
- =3
LIENT
B abcdefg@i1lco..xls A @57 -

More > Delete: indica que se debe eliminar este dispositivo de la nube.

Ruq:eC) MONITORING ~ CONFIGURATION  MAINTENANCE
ALL Secuch Nework | Q1 ~ D0MAsiaHang_k tanage Froject || Take aver Neswork || unbing Device
@ DASHBOARD
& TOPOLOGY | Home Router List " to viow details Aurio Refresh: o =z
B ALARM [ I I RE
® REFORT Move to
& Basic RE odel
Delete
o s, o - e FR e aome i ——
= DEVICE B ©oume Giemar  Reboot ] 5 1 e Reyee0S 177.1321 1 EW12006-PRO  Thisisadescigion il -
1. 1in total
Bride
9, CAMERA
R CLIENT
= lLeonxls A emom X

More > Export: indica exportar todo el contenido de la Home Router List a un archivo .xls.
La siguiente imagen muestra los resultados exportados en este archivo.

More > Reboot: indica reiniciar los dispositivos seleccionados con estado en linea en la
nube.

Home Router List Details (detalles de la lista de enrutadores domésticos)
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| Home Router List SN ew details Auto Refresh < B

m‘ Web CLI H Upgrade H More | 0 Selected € Q

@ Basic RF Mode!

Online Status | SN syne Alias MAC Management P EgressIP  Clients Network Firmware Version Last Offline Model Description Action

@ Online P 1 4 5 1 ReyeeOS 1.77 1321 | Latest - EW1200G-PRO  This is a description ] D |

—_— =
7 [ 10« J1intetal {

i
Basic (basico): indica mostrar la informacién basica de este dispositivo, incluidos el

estado en linea/sin conexion, SN, MAC, alias, IP de administracion e IP publica, hora de
desconexion, red, modelo, version de firmware y descripcion.

Online Status (estado en linea): muestra el estado actual del dispositivo en la nube,
incluidos Online (en linea), Offline (sin conexién) y Not online yet (aun no esta en
linea).

SN: muestra el numero de serie del dispositivo.

Sync (sincronizacién): muestra el estado de sincronizaciéon de la configuracion del
dispositivo, incluidos Synchronizing (sincronizando), Synchronized (sincronizado) y
Synchronize Failed (error al sincronizar).

Alias: muestra la descripcion personalizada de este dispositivo.

MAC: muestra la direccion MAC de este dispositivo.

Management IP (IP de gestion): muestra la IP de gestion de este dispositivo.

Egress IP (IP de salida): muestra la IP de salida de la red en la que se encuentra este
dispositivo.

Clients (clientes): muestra los clientes conectados actualmente a este dispositivo.
Networks (redes): muestra la red en la que se encuentra este dispositivo.

Firmware Version (version del firmware): muestra la version de firmware actual de este
dispositivo.

Last Offline (altima vez sin conexion): muestra la ultima vez que este dispositivo esta
desconectado de la nube, si el dispositivo nunca ha estado sin conexion, se mostrara '-'.
Model (modelo): muestra el modelo exacto de este dispositivo.

Description (descripciéon): muestra la descripcion de este dispositivo.

Action (accion): indica eliminar este dispositivo de la nube.

| Home Router List (Click "SN" to view details Auto Refresh o B H

m‘ Web CLI H Upgrade || More ~ ‘ 0 Selected &

Basic @RF Model

Online status SN syne Alias RF1(Channel/Power) ~ RF 1(Channel Usage)  RF 2(Channel/Power)  RF 2 (Channel Usage) ~ RF 3(ChannelPower)  RF 3 (Channel Usage) Action

@ onine 4 7100 (22 1577100 (19) -+~ z 0 ey

_ —]
] t [ 10- Jtintotal (=t

o
RF: indica mostrar la informacion basica de este dispositivo, incluidos el estado en
linea/sin conexion, SN, MAC, alias, configuracion de radiofrecuencia y accion.
RF 1 (Channel/Power) [RF 1 (Canal/Potencia)]: muestra el canal de radio 1 (2.4G) y su
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potencia.
RF 1 (Channel Usage): [RF 1 (Uso del canal)]: muestra el uso actual del canal de radio 1.
RF 2 (Channel/Power) [RF 1 (Canal/Potencia)]: muestra el canal de radio 2 (5G) y su
potencia.
RF 2 (Channel Usage): [RF 1 (Uso del canal)]: muestra el uso actual del canal de radio 2.
RF 3 (Channel/Power) [RF 1 (Canal/Potencia)]: muestra el canal de radio 3 (5G) y su
potencia.
RF 3 (Channel Usage): [RF 1 (Uso del canal)]: muestra el uso actual del canal de radio 3.

| Home Router List (Click "SN" to view details Auto Refresh A>. |~ 82
m| Web CLI || Upgrade || More ~ ‘ 0 Selected SN, alias and de: Q
Basic RF @ Model
Online Status G SN sync G Alias Firmware Version Model Action
@ Online Syncec Reyee0S 1.77.1321 | Latest EWA42006-PRO ey
1 (10 tintotal ]

Model (modelo): indica mostrar la informacién basica de este dispositivo, incluidos el
estado en linea/sin conexidon, SN, estado de sincronizacion, alias, version de firmware,
modelo y accion.

Home router device details (detalles del dispositivo de enroutador doméstico)

| Home Router List (Click "SN" to view details Auto Refresh Qo =y
‘ Web CLI H Upgrade || More ~ | 1 Selected [ SN, alias and description Q.
@ Basic RF () Model
Online Status P SN Sync g Alias MAC Management IP Egress P Clients Network Firmware Version Last Offline Model Description Action
@ online G1PHET. ReyeeHomeRouter 1 Reyee0S 1.77.1321  Lates - EW1200G-PRO  This is a description ] D]
1 f [ 10a J1intotal E

Haga clic en el boton SN de un dispositivo con estado en linea para verificar su
informacion detallada, que se muestra en la imagen de abajo.

I?ulfi?C) MONITORING  CONFIGURATIO

| Router Info

————— Jsags U Usage (=)
| conc :
14:00 18:00 2200 00 6:00 10:00
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La pagina de informacién del dispositivo incluye informacion del enrutador, estado,
conectividad, diagnodstico, IPTV, DNS dinamico, resumen de velocidad, lista de radio, lista
de usuarios y contenido de registro.

Router info (informacién del enroutador)

| Router Info
Alias: ReyeeHomeRouter # SN: MAC
Management |P: R Type: EW1200G-PRO Sync:  Synchronized

Hardware Version: 1.00 Operation Mode: Route Actual Master Device
Firmware Version: Reyee0S 1.77.1321
Description: This is a description ra

SSID qwert

Alias, SN, MAC, IP de gestion, Tipo, Sincronizacion, Version de firmware y Descripcidon
indican el mismo significado de Detalles de la lista de enrutadores domésticos.

Hardware Version (version de hardware): indica la version de hardware actual de este
dispositivo, que es la misma que la informacién en la parte posterior de este dispositivo.
Operation Mode (modo de funcionamiento) indica el modo de trabajo actual de este
dispositivo, incluidos el enrutador, el punto de acceso, el repetidor inaldambrico y el modo
WISP.

Actual Master Device (dispositivo maestro real): indica el maestro de la red
autoorganizada (SON) Reyee, si solo hay un enrutador en la red, entonces el dispositivo es
el maestro.

SSID: muestra que el SSID es transmitido por este dispositivo ahora.

Estado

| Status

®©

Online Memory Usage CPU Usage Alarm: 0

Online Clients: 0
Weak Signal Clients: 0 o O

Online (en linea): muestra todos los clientes en linea y el numero de clientes con una
sefial débil.

Memory Usage (uso de memoria): muestra el uso actual de memoria de este dispositivo.
CPU Usage (uso de la CPU): muestra el uso actual de la CPU de este dispositivo.

Alarm (alarma): muestra el numero de alarmas detectadas por la nube para este
dispositivo

Connectivity (conectividad)
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| Connectivity Last 24 Hours NS EEETS

2-24 2-25 2-26 2-27 2-28 3-01 3-02

Last 24 Hours/Last 7 days (ultimas 24 horas/ultimos 7 dias): muestra el estado de
conectividad entre este dispositivo y la nube, la duracidén con gris significa dispositivo sin
conexion desde la nube y la duracion con verde significa el dispositivo en linea en la nube.

Diagnose (diagnosticar)

| Diagnose

indica los métodos para acceder a este dispositivo, incluidos CLI web, eWeb, SSH y
Tunnel.

Web CLI (CLI web): entrar en la CLI web de este dispositivo, la CLI web se muestra como
la imagen.

Web CLI

s Background color: [l Il [ ‘T
Version Please select the target operation on the left

Connectivity > Log

Running Status >  Current Mode

Client .. Gurrent Time

eWeb: indica entrar en la web de este dispositivo.

SSH: indica que se debe crear un tunel SSH para entrar al dispositivo (los dispositivos
Reyee actualmente no lo admiten).

Tunnel (tanel): muestra toda la informacion del tunel para acceder al dispositivo, admite
clientes para crear/volver a crear/desactivar tuneles en la lista, que se muestra en la
imagen a continuacion.
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Tunnel (sn:
| Create Tunnel
Type| SSH ~ ‘ ‘ Create Tunnel
eWeb
undefined
| Tunnel List <& -
Type Host Port Destination Device Destination Port Expired at status Action
SsH 10379 Local = 2022-03-03 18:24 Connecting Disable Go
eweb 10398 Local 80 2022-03-03 17:53 Connecting Disable Go
eweb 10344 Local 80 2022-03-03 16:01 Disabled Re-create
eweb 10350 Local 80 2022.03-02 22:39 Disabled Re-create
eweb 10302 Local 80 2022-03-02 17:50 Disabled Re-create
eWeb 10385 Local 80 2022-02-28 12:36 Disabled
eweb 10333 Local 80 2022-02-28 1235 Abnormal
eweb 10107 Local 80 2022.02-26 18:39 Disabled
eweb 10209 Local 80 2022-02-24 01:30 Disabled
eweb 10302 Local 80 2022-02-23 21:19 Disabled
1 f 12 Next Last [ 10 = ] 114 in total

Type (tipo): muestra los tipos de tunel, incluidos SSH, eWeb y undefined (indefinido). El
tunel indefinido admite tomar este dispositivo como host para crear un tunel especifico
para acceder a otro dispositivo local, que se muestra como la imagen de abajo.

| Create Tunnel

Type:l undefined VJ Dest. Device: |Please select or enter the IP v | Dest. Port:| 80 0[ Create Tunnel ‘

Local: muestra todos los tuneles creados en este dispositivo.
global: muestra todos los tuneles creados en este proyecto, que se muestran en la imagen
de abajo.

Global
| Tunnel List Fe
SN Service Host Port Destination Device Destination Port Expired Status @ Action
Web 10166 192.168.10.87 80 2022-03-03 19:15 Connecting Disable Go
0 SSH 10379 Local = 2022-03-03 18:24 Connecting Disable Go
) Web S 10398 Local 80 2022-03-03 17:53 Connecting Disable Go
Web 3 § 10349 192.168.10.87 80 2022-03-03 16:13 Disabled Re-create
Web 10344 Local 80 2022-03-03 16:01 Disabled Re-create
Web 10299 Local 80 2022-03-03 14:59 Disabled Re-create
Web 10226 Local 80 2022-03-03 13:22 Disabled Re-create
mmas Web 8 it | 10223 Local 80 2022-03-03 13:05 Disabled Re-create
Web ¥ 10218 Local 80 2022-03-03 13:03 Disabled Re-create
Web 10122 10.10.1.106 80 2022-03-03 01:46 Disabled Re-create
1 f 181 Next Last [ 10. ]1803intotal

Host: muestra la direccion IP de un host.
Port (puerto): muestra el numero de puerto de este tunel.
Destination Device (dispositivo de destino): muestra el destino del tunel, local significa
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este dispositivo en si.

Expired (caducado): muestra la hora en que este tunel caducd.

Status (estado): muestra el estado del tunel, incluidos Connecting (conectando), Disabled
(desactivado) y Abnormal (anormal).

Action (accién): mdmite la desactivacion/nueva creacion de tuneles y dispositivos de
acceso mediante un tunel.

IPTV

| IPTV

IPTV/VLAN  IPTV/IIGMP

& & L ] S o & %

WAN LAN Disconnected Disabled PPPoE Static [P DHCP PoE Abnormal Copper SFP
WiaN 3 2 1

LAN3

VLAN Type Internet v

‘ Save |

indica la comprobacion y configuracion de la funcién IPTV en este dispositivo.

IPTV/VLAN: muestra el panel de puertos e indica configurar la VLAN de IPTV/IP Phone. El
puerto WAN admite varias etiquetas VLAN (Nota: la version del dispositivo debe ser
ReyeeOS 1.55.xxxx o superior).

&k & | ® @& D & %
WAN LAN Disconnected Disabled PPPoE Static I[P DHCP PoE Abnormal Copper SFP

WAN 3

oF 3 N

El panel de puerto imita el panel de dispositivo real para mostrar el tipo y el estado del
puerto.

IPTVIVLAN IPTV/IIGMP
& & i I ¥ ¥
WAN LAN Disconnected Disabled PPPoE Static IP DHCP PoE Abnormal Copper SFP
WAN 3 2 '
LANZ
VLAN Type Internet ~
; i | IPTV
| Save IP Phone
| |
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IPTV/VLAN IPTVIGMP

k B f & 4 %
WAN LAN Disconnected Disabled PPPoE Static P DHCP PoE Abnormal Copper SFP

WaN 3 2 1
© Please select a LAN port (Not supported on the
first LAN port).

| Dynamic DNS @

Debido a que IPTV/VLAN no es compatible con el primer puerto LAN, debe seleccionar el
puerto LAN 2 o Lan 3 en el panel de puertos para configurar el tipo de VLAN (incluidos
Internet, IPTV y teléfono IP).

| PV
IPTVAVLAN  IPTV/IGMP

IGMP Enable &

& Succeeded to apply

IPTV/IGMP: indica activar el IGMP en este dispositivo.

IPTV

Automatically update your DNS
host each time when its public IP
address changes. Please first
register an account in either of the

DDNS providers: Noip
(www.noip.com) and Dyndns
(account.dyn.com).

| Dynamic DNS @

No-IP DynDNS

Service Interface wan0 ~ |
Username

Password |
Domain

Save Reset ‘

Indica configurar DNS dinamico en este dispositivo introduciendo interfaz de servicio,
nombre de usuario, contrasefia y dominio. El DNS dinamico admite la actualizacion
automatica del host DNS local cada vez que su direccién IP publica ha cambiado.
Actualmente solo es compatible con Noip y Dyndns estos dos proveedores de DDNS.

Service interface (interfaz de servicio): solo es compatible con el puerto WAN de un
dispositivo.

Username and Password (nombre de usuario y contraseina): indica el nombre de
usuario y la contrasefa de la cuenta registrada de Noip y Dyndns.

Save (guardar): indica que se debe guardar toda la configuracion de DNS dinamico.
Reset (restablecer): ilndica que se debe eliminar toda la configuracion de DNS dinamico.
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Speed Summary (resumen de velocidad)

Last 24 Hours: The point represents the
average speed every 10 mins.
I Speed Summaw 0 Last 7 Days. The point represents the Sl
average speed every day.
Uplink Downlink
Avg Speed (Mbps)
0.08
0.07
0.06
005 H L A
A l B
004 oo /
0.03 y. #
0024 = ~
0.01
2022-03-02 21:20:00 2022-03-03 01:20:00 2022-03-03 05:20:00 2022-03-03 09:20:00 2022-03-03 13:20:00 2022-03-03 17:20:00

Admite la visualizacién de las estadisticas de velocidad del enrutador en las ultimas 24
horas o los ultimos 7 dias, y la curva verde y azul representan respectivamente los datos
de velocidad del enlace ascendente y descendente. Al elegir las ultimas 24 horas, el punto
en este diagrama representa la velocidad promedio cada 10 minutos.

| Speed Summary @

Last 24 Hours Last 7 days |

Uplink Downlink
Avg Speed (Mbps)
0.08
0.07
0.06
0.05 | B o Ao ad .
0.04 R .
0.03 =
0.02 9o _
DO‘«{ ) e e ¥ R
0¥ -
2022-03-02 21:20:00 2022-03-03 01:20:00 2022-03-03 05:20:00

2022-03-03 09:20:0C 2022-03-03 17:20:00

Al elegir los Ultimos 7 dias, el punto en este diagrama representa la velocidad promedio
todos los dias, que se muestra en la imagen de abajo.

| Traffic Summary @

Last 24 Hours Iﬁzﬁ

Uplink Traffic ~(- Downlink Traffic
Traffic {MB)
400
200 - . =
Ry e T,
200

2022-03-04

100 © Downlink Traffic : 249.567 __ el
& Uplink Traffic : 7.794 =
2022-03-01 2022-03-02 2022-03-03 2022-03-04 2022-03-05 2022-03-06 2022-03-07

Radio List (lista de radios)

| Radio List O e
RF Type Channel Power Channel Width (MHz) Channel Usage
5G 157 100% 80 16%
246 7 100% 0 15%

Indica mostrar la informacion de las radios de este dispositivo, incluido el tipo FR, canal,
potencia, ancho de canal y uso de canal para 2.4G y 5G.
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User List (lista de usuarios)

| User List =L
P MAC SSID RSSI AP Alias Band Traffic{MB) Manufacturer Online Time Offline Time
testssid -7 ReyeeHomeRouter 5G 0.000 - 2022-03-08 14:32:58
192.168.110.147 testssid -50 ReyeeHomeRouter 5G 0.317 = 2022-03-02 14:28:23
1 f e 3 [ 10 = | 2 in total

Indica mostrar la informacién de los clientes inalambricos que se conectan a este
dispositivo, incluida la direccién IP, la direccion MAC, SSID, RSSI, el alias del dispositivo, la
banda, el fabricante del trafico, la hora en linea y la hora fuera de linea.

Log (registro)

Device Log Config Log
[ Q‘ O -

Type y Updated at Content
Online/Offline 2022-02-25 11:36:17 Device goes online for the first time
Onlineg/Offline 2022-02-25 11:19:09 Device online
Online/Offline 2022-02-23 22:49:07 Device offline. The final time when it sends packets to Cloud is: 2022-02-23 19:40:07(lt is an estimated value. The deviation is 1 minute.)
Onling/Offline 2022-02-14 11:22:23 Device goes online for the first time

Upgrade 2022-02-02 11:17:23 Device version from ReyeeOS 1.55.1915 to version ReyeeOS 1.77.1321

Reboot 2022-02-02 11:17:23 Device restart

1 \T\ 6 in total

Device Log (registro del dispositivo): el registro del dispositivo registra la informacién
historica del cambio de estado del dispositivo, incluidos los registros de actualizacion y
cambio de informacién de puerto en linea/sin conexion, reinicio, cambio de VLAN, cambio
de informacién de puerto y actualizacién, y admite consultas basadas en el tipo de registro
y el periodo.

Type (tipo): incluye registros en linea/sin conexion, reinicio, cambio de VLAN, cambio de
informacion de puerto y actualizacion.

Updated at (actualizado a las): muestra la hora en que apareci6 este registro.

Content (contenido): muestra el contenido detallado de los registros.

Config Log (registro de configuracion):
Device Log Config Log

0{ History Log vl I 2022/03/02 14:28 5 ‘ ‘ 2022/03/08 14:28'51 ‘w ET

Operation Type Started at Ended at Status Description Details

=+  Update EasyNetwork wireless config  2022-03-08 14:28  2022-03-08 14:28 Succeeded Config: RyesMetworlc1_Auto_Auto Generated;...

1 [ 10a  Jtintotal

el Config Log registra las operaciones historicas de este dispositivo, incluido el tipo de
operacion, la hora en que se inicia y finaliza esta operacion, el estado, la descripcion y los
detalles. Permite a los clientes buscar registros recientes y registros de historial
seleccionando el intervalo de tiempo.
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Device Log Config Log

q History Log v| I 2022/03/02 14:28 5 - I 2022/03/08 14:28:51 lm LE -

Operation Type Started at Ended Recent Log i Description Details

4  Update EasyNetwork wireless config  2022-03-08 14:28  2022-03-08 14:28  Succeeded  Config- RyeeNetwork1_Auto_Auto Generated;...

5.6 Bridge (Puente)

Add (anadir)

Seleccione MONITORING > DEVICE > Bridge para mostrar la Lista de puentes
inalambricos.

Haga clic en el boton Add para anadir dispositivos a este proyecto, puede seleccionar
afadir dispositivos a este proyecto introduciendo el SN en la nube o cargando un archivo
de plantilla por lotes.

Ruiie C> MONITORING ~ CONFIGURATION ~ MAINIENAN

Downioad and fil In the device Information in the template Up 10 500 records can be imported each time

| wireless Bridge -«
Online N s . .
8 DEVICE ‘ Ouwrioad Tamplate
| L i
=
(8]

Introduccion del SN en la nube
Haga clic en el boton Add a Device para afadir dispositivos a este proyecto:
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Add

Download and fill in the device information in the template Up to 500 records can be imported each time.

Upload Template File l Download Template
Add a Device Close

Rellene el SN y alias de los dispositivos:

Add b
1 SN| ‘ Auas| EST310 ]i
2SN| ‘ Aiias| | ]
38N| ‘ A]ias| |r +

Batch Import l OK Il Close ]

| Wireless Bridge List (Click "SN" to view

etails,

m Web CLI l Upgrade l More ~ | O Selected

Oniine Status SN sync | Alias MAC Management IP Egress IP Network Firmware Version Last Offline Model Description ~ Action
© Oniine Synced EST310 3000.9246.d3a6 192.168.110.41 120.35.11.195 EST AP_3.0(1)B2P28 Release(07220919) | Laiest EST310  Add ]
Page | 1 of e Las 104 1in total

Anada dispositivos cargando un archivo de plantilla por lotes.

Haga clic en el botdon Download Template para descargar el archivo de plantilla por lotes
para este proyecto:
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RU.yTe&) MONITORING  CONFIGURATION  MAINIENAN

Downioad and fill in the device information in the template Up to 500 records can be imported each time

™ pevcs o

Rellene el SN y alias de los dispositivos y guardelo.
A C D

W N =

Haga clic en el botén Upload Template File para cargar el archivo de plantilla por lotes
para este proyecto:

Add X

Download and fill in the device information in the template. Up to 500 records can be imported each time.

Upload Template File [ Download Template
Add a Device

Seleccione el archivo de plantilla editado y haga clic en el botén Import:
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Add

Download and fill in the device information in the template Up to 500 records can be imported each time.

EST 79941 template.xls

S

A0Q a Device ‘ Liose ‘
| Wireless Bridge List o AutoRefresh: @) © - G
Add ‘ Wweb CLI ‘ ‘ Upgrade ‘ | More ~ ‘ 0 Selected
Online Status SN sync |, Alias MAC Management IP Egress IP Network Firmware Version LastOffline  Model  Description Action
® Online EST1  300d.9ed6.d3a6 192.168.110.41 120.35.11.195  EST AP_3.0(1)B2P28,Release(07220919) | Latest EST310  Add o

[
o
4
m
&
‘r

Never Online Waiting i

|2 in total

Web CLI (CLI web)
marque el dispositivo y haga clic en el boton Web CLI para entrar en la interfaz CLI web:

P —

Web CLI
SN
Version ease select the target operation on the left
Connectivity > Log

Running Stalus >  Current Mode

Current Time

150

Gl



Manual de Ruijie Cloud

General > Version: haga clic para mostrar la version del puente.

General > Log: haga clic para mostrar el syslog del puente.

General > Current Mode: haga clic para mostrar el modo actual del puente.

General > Current Time: haga clic para mostrar la hora actual del sistema del puente.

Web CLI

%]
2

General > Interface IP Please select the target operation on the left
Interface Status
Running Status > ARP
DNS
Route

Ping Tool

Connectivity > Interface IP: hclic para mostrar la direccion IP de la interfaz del puente.
Connectivity > Interface Status: haga clic para mostrar el estado de la interfaz del
puente.

Connectivity > ARP: haga clic para mostrar la tabla ARP del puente.

Connectivity > DNS: haga clic para mostrar el DNS del puente.

Connectivity > Route: haga clic para mostrar la ruta del puente.

Connectivity > Ping Tool: haga clic para hacer la prueba de ping.

Web CLI

SN
General > Memory Please select the target operation on the left

Connectivity

Running Status > Memory: haga clic para mostrar la informacién de memoria del puente.

Move to (mover a)
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Seleccione un dispositivo en la Wireless Bridge List (lista de puentes inalambricos),
haga clic en More > Move to, seleccione el nuevo proyecto y haga clic en OK.

| Wireless Bridge List (Click "N AutoRefresh. @ & 3%~ 2

n‘ Web CLI H Upgrade H Mors+ | 1 Selected SN, alia i Q
, |
Online Status P Sync i Alias MAC Management IP Egress IP Network Firmware Version Last Offline Model Description ~ Action

@ online Delete S TETD 3004 92d6.d3a6 192.168.110 41 120.3511.195 EST AP_3.0(1)B2P28 Release(07220919)  Lates! EST310  Add ]

@ Never Online Export Waiting ESR2 EST Add

Reboot

- |2intotal

Select Project

Ie]

193

&= @ Root
& test123_1

]

B ghy Testhotel

=

43 testex

s 1IN

& 1111111111

53 AC_Group

s RyeeNetwork1_Auto

@

s hrndfgr

4y aedfdrd

55 tesi214
Training

& VPNtest

s luo

s PPSKiest_Auto

3l

ot n

Delete (eliminar)

haga clic en DEVICE > Bridge > More > Delete para eliminar el puente.

| Weolss e Lt [m—

[==]

Export (exportar)
haga clic en DEVICE > Bridge > More > Export para exportar la lista de puentes
inalambricos.

| Wireless Bridge List (Click "SN" to details] AutoRefresn: @ O 31~ 33
I Web CLI H Upgrade H More ~ | 0 Selected l T Q
Online Status i L Sync 4 Alias MAC Management IP Egress IP Network Firmware Version Last Offline Model Description  Action
@ Online Dkl Synces IETD 3000.9e06.4326 192.168.110.41 1203511195 EST AP_3.0(1)B2P28 Release(07220019) | Latest EST210  Add ]
Reboot

1 a [ 10. |2intotal

Status I SN T MAC [ AMias | MGMTIP | PublicIP | LastSeenon | Group [ Model | Firmware Version | i [

Online C 300d.! T TETD  192.168.110.41 1200 ~ W & ] 1/EST EST310  AP_3.0(1) N i
Not Online Yet [¢ EST2 4 &= omn/EST

Reboot (reiniciar)
haga clic en DEVICE > Bridge > More > Reboot para reiniciar el puente.
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| Wireless Bridge List (c S ew details AutoRefresh: @ &
m‘ Wb CLI H Upgrade H More ~ | 1 Selected Q
Online Status i Moyeitg Sy Alias MAC Management IP Egress IP Network Firmware Version Last Offline Model Description ~ Action
v Online Dekete IETD 300d 9ed6 d3ab 192.168.110.41 120.35.11.185 EST AP_3.0(1)B2P28,Release(07220913)  Latest EST310 Add 1]
/] e 3.0 4 ) ]
€ Never Online Export Waiting EsT2 st 7o =
=]
1 | 10. | 2intotal
Device Information (informacién del dispositivo)
Haga clic en el SN para ver la informacion del puente.
| Wireless Bridge List (Click "SN" to view details AuoRefiesh: @) © 2~ 32
m ‘ web cLI ‘ | Uparade ‘ ‘ More + ‘ 0 Selected Q
Online Status 4 SN Sync i Alias MAC Management IP Egress IP Network Firmware Version Last Offline Model Description ~ Action
@ Online o IEID 300d 9ed6.d3a6 192.168.110.41 120.35.11.195 EST AP_3.0{1)B2P28,Release(07220919) ' L: EST310 Add i
2 Never Online CAP91AR015575 Waiting EST2 EST ]
1 -~ |Zzintotal

Device Information (informacién del dispositivo)

Device Information

| Device Information

Management IP:  192.168.110.41 Type: EST310

Hardware Version: 1.00

Firmware Version: AP_3.0(1

Description. ¢

Alias; TETD # SN CA MAC: 300d.

Sync:  Synchronized

Alias: haga clic para editar el alias del puente.
SN: muestra el numero de serie del puente.
MAC: muestra la direccion MAC del puente.

Management IP (IP de gestién): muestra la direccion IP de administracion del puente.

Type (tipo): muestra el modelo del puente.

Syn (sincronizar): muestra si la configuracion esta sincronizada con el puente.
Hardware Version (version de hardware): muestra la version de hardware del puente.
Firmware Version (version del firmware): muestra la version de firmware del puente.
Description (descripcién): haga clic para editar la descripcion del puente.

Connectivity (conectividad)

| Connectivity

20:00 0:00 4:00 8:00 12:00

16:00

| Connectivity

3-09 3-10 311 312 3-13 3-14

Last 24 Hours

3-15

Last 24 Hours (ultimas 24 horas): muestra la conectividad entre el puente y Ruijie Cloud
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en las ultimas 24 horas.
Last 7 Days (ultimos 7 dias): muestra la conectividad entre el puente y Ruijie Cloud en
los ultimos 7 dias.

Diagnose (diagnosticar)

| Diagnose

eWWeb S35H

| Web CL ‘ | 55 | Tunne ‘

Web CLI (CLI web): haga clic para abrir la CLI web.

eWeb: haga clic para crear el tunel eWeb al dispositivo del puente.
SSH: haga clic para crear el tunel SSH al dispositivo del puente.
Tunnel (tunel): haga clic para crear los tuneles.

Neighbor Device List (lista de dispositivos vecinos)
haga clic en el boton Neighbor Discovery para descubrir otros puentes inalambricos en la
misma LAN.

| Neighbor Device List

)

Neighbor Discovery

Metwork Account Discovered at Action

Mo Data

Network (red): muestra el nombre de red de los dispositivos vecinos.

Account (cuenta): muestra la cuenta en la nube a la que pertenecen los dispositivos
vecinos.

Discovered at (descubierto a las): muestra la hora detectada para que se complete la
deteccion.

Device Log (registro de dispositivos)

Type (tipo): muestra el tipo de registro de dispositivo.
Updated at (actualizado a las): muestra la hora en que se cred un registro.
Content (contenido): muestra los detalles del registro del dispositivo.
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Config Log (registro de configuracion)
El registro de configuracion registra la entrega de la configuracion histérica y admite
consultas basadas en el estado y la hora.

Device Log Config Log

TR )| g R

Operation Type Started at Ended at Status " Description Details
+  Update CWMP period  2022-03-16 19:55  2022-03-16 19:55 Succeeded CWMP period:180
+ Device name changes  2022-03-1619:24 2022-03-16 19:24  Not supported or the device is configured  Report the SN of device with config change: C...
+ Device first online 2022-03-16 19:23  2022-03-16 19:23 Succeeded Device: CAP91AS015076
4+ Configure device name  2022-03-16 19:23  2022-03-16 19:23 Noi needed Device name is set to [TETD]
+ Device first online 2022-03-16 19:22  2022-03-16 19:22 Succeeded Device: CAP21AS015076
+ Device first online 2022-03-16 19:21  2022-03-16 19:22 Aborted Device: CAP21AS015076

1 of = " 10. |6intotal

6. Camera (Camara)
6.1 Identificacion automatica de camaras

a) Con datos de flujo estable de 30 minutos.

b) El comuntador recopila la informacion de la direccion MAC.
c) Camaras conectadas con ESW o NBS.

6.2 Camaras con identificacion NVR

a) El cliente HTTP de Ruijie Cloud puede acceder a NVR para obtener informacion
relacionada por tunel.

b) Dispositivo compatible con tunel, y puede hacer ping a la capa 3 del dispositivo/NVR.

c) Informacion de NVR: Direccion IP, cuenta y contrasena.

6.3 Topology (topologia)

La topologia proporciona una representacion visual de las camaras y el estado de NVR.

6.4 Cameras (camaras)

La lista de camaras proporciona una representacion visual del estado de las camaras.
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| & Camera O =

Gamera Detected | Detect H Camera IP H More = | Undate Time: 2021-09-02 09:45:11) | Al Switches v H Q

Status MAC Channel No. Channel Name P Switch Port PoE Status Uplink/iDownlink Speed Action

5 @ Oniine = < & Git1 Enabled 845 95Kbps/26 69Kbps
© Online = = = Gi12 Enabled 2 65Mbps/28 88Kbps
@® Online & ) £ Gi13 Enabled 2 65Mbps/27 85Kbps
Add NVR @ Oniine u = = = Git4 Enabled 1.46Mbps/26.22Kbps
Gi15 Enabled 1.66Mbps/26 21Kbps
Gi16 Enabled 2 19Mbps/26 58Kbps

Gi7 Enabled 2.65Mbps/27 68Kbps

@ Online = = = Gig Enabled 1.19Mbps/26 87Kbps
@ Online = = & Gi9 Enabled 1.81Mbps/26 18Kbps

@ Online = - =~ Gi10 Enabled 1.29Mbps/26 68Kbps

Cameras list (lista de camaras)

Status (estado): muestra el estado de la camara: en linea o sin conexion.

MAC: muestra la direccion MAC de la camara.

Channel No (numero de canal): muestra el numero de canal de la camara en NVR.
Channel Name (nombre del canal): muestra el nombre del canal de la camara en NVR.
IP: muestra la direccion IP de la camara

Switch (conmutador): muestra el conmutador al que esta conectada la camara.

Port (puerto): muestra el puerto del conmutador al que esta conectada la camara.

PoE Status (estado PoE): muestra el estado PoE del puerto del conmutador.
Uplink/Downlink Speed (velocidad de enlace ascendente/descendente): muestra la
velocidad de enlace ascendente/descendente en tiempo real del puerto del conmutador.
Action (accidn): haga clic en Delete para eliminar la camara de la lista.

* Nota:

La camara identificada por el trafico no mostrara la direccién IP en la lista; la camara
identificada por NVR puede mostrar la direccién IP y la informacion del canal.

6.5 NVR

a) La lista de NVR proporciona una representacion visual del estado de NVR.

| NVR List ks

| Add NVR H Check Connectivity H More ~ |

Status Name P Vendor Username Switch Port Camera Qty Update Time Action

ted a 5 S E 57

NVR list (lista de NVR)

Status (estado): muestra el estado de NVR: Desconectado o conectado.

IP: muestra la direccion IP de NVR.

NAME (NOMBRE): muestra el nombre de NVR.

Vendor (proveedor): muestra el proveedor de NVR.

Switch (conmutador): muestra el conmutador al que esta conectado el NVR.

Port (puerto): muestra el puerto del conmutador al que esta conectado el NVR.

Camera Qty (cantidad de camara): muestra el conmutador al que estd conectada la
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camara.

Update time (tiempo de actualizaciéon): muestra la hora de actualizacién del estado mas
reciente.

Action (accidn):

a) Haga clic en Edit y Delete para editar o eliminar el NVR de la lista.

b) Haga clic en Check Connectivity para comprobar la conexion al NVR.

| NVR List
Checking...

Check Connectivity

[ v] Status Name IP Run in Background mera Qty

c) Haga clic en Add NVR para afadir un nuevo NVR manualmente.

Add NVR

User Agreement Usage Guide

1. The user shall have the administrative and using rights to the target computer system. It is prohibited
to use Ruijie Cloud to log in to unauthorized devices, and Ruijie does not assume any responsibility for
this.

2. When the user provides the required credentials to log in to a target computer system, the user
authorizes Ruijie to log in to the target system through such credentials and authorize Ruijie to obtain,
transmit, and store information about the system’s hardware features and network status.

3. The system may have higher security risks after connecting to the Ruijie Cloud. Ruijie is committed to
ensuring the security and integrity of the information transmission and use of the system, but the
relevant content is only reference to equipment operation and maintenance. Ruijie does not guarantee
the completeness and accuracy of the information

4. Ruijie reserves the right to terminate this service if the user infringes the copyright of a third party and
Ruijie is notified by the copyright owner or the copyright owner's legal agent

5. The service may be adjusted or suspended due to technical developments and other external factors,

and Ruijie does not assume any responsibility for loss caused by the discontinuation of service

| agree with the User Agreement

IP

Vendor | Hikvision o

Username

Password

Alias

Uplink Switch Managed switch (including smart CCTV switch v | *

IP: introduzca la direccion IP del NVR.

Vendor (proveedor): seleccione el proveedor de NVR, incluidos Hikvision, Dahua, Tiandy,
Uniview, Huawei.

Username (nombre de usuario):introduzca el nombre de usuario del NVR.

Password (contraseia): introduzca la contrasena del NVR.

Alias: introduzca el alias de NVR.

Uplink Switch (conmutador de enlace ascendente): seleccione el modelo de
conmutador de enlace ascendente.

7. Client (cliente)
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Se muestran los clientes de red.

Nota:

La lista de clientes solo muestra los clientes inalambricos.
Online Clients (clientes en linea)

| Client List @ oo BeR
: T S — —
" b S i ]
172 = G 56 0.306 - 2022-03-04 07:01:09 4

IP: muestra la direccion IP local del cliente.

MAC: muestra la direccion MAC del cliente.

Alias: muestra el alias del cliente.

AP SN (SN del AP): muestra el numero de serie del AP.

SSID: muestra el SSID con el que se conecta el cliente.

Alias de AP: muestra el alias del AP con el que se conecta el cliente.

Band (banda): introduzca el alias del NVR.

Traffic (trafico): muestra la cantidad total de trafico del cliente.

Manufacturer (fabricante): muestra el fabricante del cliente.

Online Time (hora en linea): muestra la hora en linea del cliente.

Offline Time (hora de desconexion): muestra la hora de desconexién del cliente.

History Clients (historia clientes)

| Client List @ o e Bm-x
["Hitary Gients ¥ [zozzosme | Advanced searcn
| o | sl - =N

Admite la busqueda de la base de clientes en MAC, AP SN y SSID.
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Guia de configuracion

1. Project Management (gestion de proyectos)
1.1 Add Project Group (afadir grupo de proyectos)
Haga clic en Add Project Group para afiadir un nuevo grupo de proyectos. El grupo de

proyectos incluye muchas redes, generalmente se utiliza para representar la red de una
provincia, una ciudad o una empresa.

| Project Management How to Use?

Q | Project Info

= @ Root
Root
552 PPSKtest - A . R B o e b O S rORG < e

h a2

% PPSK * —_——

& T
s EST |

5 test123 *
582 Cloud_Auth_Test *

Add Project Group

| Project Management How to Use?

Name test ‘

i k. Projectinly Project Group

‘ = @ Root

i PPSKtest

| Save H Close |

T ——

sis RyeeNetwork1 * | Project List
x .

Se admite afiadir un grupo de proyectos o un proyecto en el grupo de proyectos.

| Project Management How to Use?

& GTAC_Reyee *

Project Info
g Cloud_Auth_Test Auto I

= [ &
& APTA0 1 B 2 |
| = B Project group includes many networks. You can use it to represent the network of a province, a city or a company
&1

s ZWT281127 ‘ Add Project Group ‘ Add Project

wei zhang

s test100

* Nota:
No se admite anadir dispositivos a un grupo de proyectos. El grupo de proyectos se utiliza
para administrar varios proyectos.

1.2 Add Project (ainadir proyecto)

Haga clic en Add Project para afadir un nuevo proyecto.
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| Project Management How to Use?

2 | Project Info

| - @ Root
s PPSKtest ROOt ) o

32t

-] PPSK * —_—
i ‘ Add Project Group | Add Project
s EST -

Paso 1 Aiadir proyecto

Add Project

| Basic Basic Information

! R
(=1
LR

——

E.
2

| Basic
Name

Management Password @

£ Note: For project security, please configure the
management password first. The management
password will be used for the eWeb systems of all
devices in the network.

The management password must

1. have 8 to 31 characters ™ . ] I
2. contain 3 of the these character types:
* lowercase letters: abed....
» uppercase letters: ABCD
* numbers: 0123

« special characters: <=>[l@#8%()... 5
3. not contain the word "admin™ X

4. not contain spaces and question marks

* Nota:

La contrasena de administracion debe cumplir con los 4 requisitos anteriores.

Name (nombre): escriba el nombre del proyecto. Introduzca hasta 32 caracteres, que
consistan en letras, numeros o guiones bajos(_).

Scenario (escenario): seleccione el escenario que se adapte al escenario real del cliente.
Time Zone (huso horario): seleccione el escenario donde se encuentra el cliente actual.

Type (tipo): seleccione el tipo de proyecto. Si hay un AC en el proyecto, debe seleccionar
el tipo de "AC + Fit AP".

Bind Location (ubicacion de enlace): introduzca la ubicacion del proyecto.
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Paso 2 Configuracion de WiFi

SSID: introduzca el nombre WLAN del proyecto.

Password (contraseia): seleccione el método de cifrado SSID y la contrasenfa.

Hide SSID (ocultar SSID): seleccione ocultar o difundir el SSID.

Radio: seleccione la radio que debe encenderse.

IP Assignment (asignacién de IP): seleccione de donde obtienen los clientes la direccion
IP.

5G-prior Access (acceso previo 5G): detecta clientes capaces de operar a 5 Ghz y los
dirige a esa frecuencia, mientras deja 2.4Ghz disponible para clientes heredados.

Speed limit per Client (limite de velocidad por cliente): control de ancho de canal para
cada usuario que se conecta a este WiFi.

Speed limit by SSID (limite de velocidad por SSID): control de ancho de canal para el
rendimiento total del trafico en este SSID.

Paso 3 Anadir dispositivo

Introduzca el SN y el alias del dispositivo.

Add Device ———*Add Device

AP Switch Gateway Home Router Wireless Bridge Added Equipment

AP
1SN Alias

2SN Alias

3 SN Alias

== =]
[

H

5

©o o o o o

4 SN Alias + Wireless Bridge

‘ Batch Import ‘ Save & Next

Importacion por lotes
Descargue la plantilla, introduzca el SN y el alias del dispositivo a la plantilla.
Cargue el archivo de plantilla, afada el dispositivo a Ruijie Cloud.
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* Nota:

Para la plantilla, se pueden importar hasta 500 registros cada vez.

Add Device Add Device
AP Switch Gateway Home Router Wireless Bridge Added Equipment
AP 0
Download and fill in the device information in the template Up to 500 records can be imported each time
Gateway 0
Switch o
Home Router o
Wireless Bridge 5]

View Details

Upload Template File [ Download Template

Add Manually Cance | Save & Next

Finish # Finish
Succeeded!
AP: 0 , Switch: 0 , Gateway: 0 , Wireless Router: 0 , Wireless Bridge: 0
AP Switch Unauthorized Gateway Gateway Home Router Wireless Bridge

No SN Alias Action

No Data

10 =

| 0 in total

=

1.3 Add Sub Project (ahadir subproyecto)

Haga clic en Add Sub Project para afiadir un nuevo subproyecto.

| Project Management Hou to Use?

| Project info

asdfdid< & B 2

| Project List

& testShop

& testsnool

Name Parsnt Project Type Devices

& quert *
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Paso 1 Aiadir subproyecto

| Basic

Name (nombre): escriba el nombre del subproyecto. Introduzca hasta 32 caracteres, que
consistan en letras, numeros o guiones bajos( ).

Parent Project (proyecto matriz): seleccione el proyecto al que pertenece el subproyecto.
Wireless Configuration (configuracién inalambrica): heredar del proyecto principal.
Bind Location (ubicacion de enlace): introduzca la ubicacion del subproyecto.

Paso 2 Anadir dispositivo

@ Succeeded!

1.4 Project List (lista de proyectos)

1.5 Muestra los detalles del proyecto, es conveniente que los clientes comprueben el
estado del proyecto.
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| Project List
Name Parent Project Type Devices  Alarms Action Advanced

PPSKtest ROOT &% Project 0/1 1] m ¥ Dashboard &4 Topology = Wireless
32 ROOT 55 Project 0/0 0 | {0 Dashboard &5 Topology.

PPSK ROOT &% Project 112 1] I {Y Dashboard & Topology.

EST ROOT &%, Project 141 0 o {1} Dashboard &2 Topology.

test123 ROOT 5% Project 5i9 1] {0} Dashboard & Topalogy.
Cloud_Auth_Test ROOT &% Project 0/3 0 {i¥ Dashboard FUE-FEDDMCI};
RyeeNetwork1 ROOT &% Project 0/1 i} ] {0 Dashboard &2 Topology = Wireless
EG2100 ROOT &% Project 5/9 Q {0 Dashboard &2 Topology
GTAC_Reyee ROOT &% Project i 1) 1] {Dashboard &2 Topolog eless
Cloud_Auth_Test_Auto ROOT &% Project 0/0 0 im {YDashboard s Topalogy.

APT10 ROOT 5% Project 041 1] ] D Dashboard  s4Topology = Wire

1 ROOT [l Project Group 0/0 0 W 2

Location1 ROOT [l Project Group 0/0 0 M 2

11111 ROOT &% Project 0/0 1] i {DDashboard S Topology = Wireless

Name (nombre): muestra el nombre del proyecto.

Parent Project (proyecto matriz): muestra el proyecto al que pertenece el subproyecto.
Type (tipo): muestra el tipo: proyecto o grupo de proyectos.

Devices (dispositivos): muestra los dispositivos en el proyecto, Green No significa el
dispositivo en linea, Black No significa el dispositivo total en el proyecto.

Alarms (alarmas): heredar del proyecto principal.

Action (accidén): haga clic en un boton para realizar la accion: compartir proyectos,
entregar, eliminar y editar.

Advanced (avanzado): haga clic en un botén para obtener los detalles adicionales: Panel,
topologia, inalambrico.

1.6 Project Sharing (uso compartido de proyectos)

Ruijie Cloud admite compartir un proyecto con otra cuenta. Un proyecto se puede
compartir con otros usuarios para su comprobacion y administracion. Puede establecer la
validez para que el uso compartido de la red se cancele después del tiempo especificado.

Haga clic en share with para crear el vinculo de uso compartido del proyecto.

<Project Sharing

| Project Management How to Use?

Q | Project Info

Ha2r o
2 PPSK * —
& EST e R

i test123 *
s Cloud_Auth_Test *

‘ = ® Root
s PPSKtest

5 RyeeNetwork1 *
% EG2100 "

| Project List

‘ Name Parent Project Type Devices Alarms Action
R PPSKtest ROOT & Project 1 |
553 Cloud_Auth_Test_Auto
& APT10 32 ROOT & Project i} i
= @1 PPSK ROOT & Project 112
&l EST ROOT & Project 11 m
sk ZW7281127 test123 ROOT & Project 519 o
Ehweizhann
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Share with

Read & Write

@ Read-only

i after Acceptio 1 Month vl

Valid to 2022-03-24 23:59:59

ERc

Permission (permiso): seleccione el permiso para el vinculo de uso compartido.

Read & Write (leer y escribir): Compruebe y gestione la red.

Read-only (solo lectura): Solo verifique la red.

Validity Period after Acception (periodo de validez después de la aceptacion):
seleccione la hora valida.

Message

Please copy and share the following link. The link will be invalid after bound with an account.

https://cloud-as.ruijienetworks.com/admin3/config/shareCodelmportNet?code=95AT977TETF1749C4BC”

=2

Copie y comparta el enlace a otra cuenta.
Haga clic en Receive para recibir el proyecto.

Message

There is a network to be received. Are you sure you want to receive the network?

Network PPSKtest
Sharer ab™*fg@111.com
Tenant abcdefg@111.com Edit

It is recommended to enter the name easy to remember and distinguish

Receive ‘ Cancel |

El receptor puede visitar la URL e iniciar sesion para recibir el proyecto.
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Message >

Succeeded to receive the network "F st

You can switch the tenant to check the network.

ren-testas-001

QL Search

2, TesterB &z~

@& 1653454930@qq com &

A, ren-testas-001@yop... £ ~~

MaCc1621567971139

Secen_eg32_msw_05

A testas-003

)

-~

[

A, CustomerA ~

A Willi@ruijienetworks .. &~

A, allen lu@deepadapti .. £ -~

Después de recibir la red, cambiara automaticamente a la red recibida.

Ruigie (> MONITORING ~ CONFIGURATION ~ MAINTENANCE

A | abcdefg@111.com A
PPSKtest v Search Network &
Search |

mo Z ~ || Overview

A

@s 58@qg.com £

~ . G| 0O A

A abcdefg@111.com 2 ~ .
— AR 0 in Total Switch

Admite el cambio de nombre del proyecto, es conveniente para que los receptores

encuentren el proyecto.
Ruijie (O MONITORING

] Iy TR

£, | abcdefg@111.com A o

PPSKtest Sea

Q Search |
A testdemo 2 ~ || Overview
Please enter the tenant name.
=l
| test | :
AP

Haga clic en Project Sharing para comprobar la lista de uso compartido de proyectos.
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<Project Sharing

| Project Info

Root
o

‘ Add Project Group

La lista de uso compartido de proyectos puede mostrar con quién se comparte el proyecto
y puede cancelar el uso compartido al mismo tiempo.

Project Sharing

| Project Sharing List O

Network Account Permission Accepted at Expired at Action

TEST123 testdemo Read and Write 2021-11-19 14:26:04 Permanent

Z
PPSKtest a0 8@qq.com Read-only 2022-02-24 11:58:17 2022-03-24 23:59:58 & 7
i

PPSKtest 1651 330@qq.com Read-only 2021-03-05 12:32:28 Permanent

Network (red): muestra el nombre del proyecto.

Account (cuenta): muestra con quién se comparte el proyecto.

Permission (permiso): muestra el permiso para el proyecto de uso compartido.
Accepted at (aceptado a las): muestra la hora de recepcion del proyecto.

Expired at (caducado a las): muestra el tiempo de caducidad del proyecto.

Action (accién): haga clic en un botén para realizar la accion: editar o cancelar el uso
compartido.

¢ Qué puedo hacer si no recibo la red compartida?

1) Hay 2 formas de compartir la red con otras cuentas: Ruijie Cloud Web y APP. EI
enlace web solo se puede recibir por web y el enlace APP solo se puede recibir por
APP.

2) Ruijie Cloud incluye cloud-as y cloud-eu, la cuenta en cloud-as no puede recibir el
codigo compartido de cloud-eu.

1.7 Hand over network (entrega de la red)

Haga clic en Hand over para entregar el proyecto a otras personas.
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| Project info

Project group includes many netwo
Add Project

‘ Add Project Group

| Project List

tworks. You can use it to represent the network of a province, a city or a company.

Name Parent Project Type Devices  Alarms Action Advanced
PPSKtest ROOT 5% Project 01 0 < & W 2 {0 Dashboard &% Topology. = Wireless
32 ROOT &5 Project 0/0 0 & M 2 ¥ Dashboard  s:Topology. = Wireless
PPSK ROOT &% Project 112 (] < & O 2 X Dashboard &2 Topolagy. = Wireless
ot naAT 8 Deciec o o8 = =

Introduzca el nombre del tenant, si el tenant no existe, no puede entregarlo.

Hand over Network

Tip: After the network is handed over to another tenant, you can not manage it any more.

Hand over to Current Tenant @ Other Tenant
Please enter and select a tenant administrator
Tenant | ruijiede a ‘ Search
| ruijied iemo@16: V‘

=)

Cancel

X

Acceso al inquilino que desea hacerse cargo del proyecto.

Haga clic en Take over Network para entregar el proyecto a otros.

(GMT+3:00)Asia/Shanghai

Manage Project |l Take over Network H Unbind Device ‘

Haga clic en Take over para recibir el proyecto.
Haga clic en Refuse para negarse a aceptar el proyecto.

Take over Network X
Network Owner Action
Cloud_Auth_Test_Auto test test Take over| Refuse
Branch Completed
Test D8 Completed
Page | 1 of 1 ex La 10 = 3in total

* Nota:

1) Después de entregar la red a otro inquilino, ya no puede administrarla.
2) El proyecto a entregar debe tener menos de 100 subproyectos.

2. Wireless (inalambrico)

2.1 Basic (basico)
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Como crear SSID para el dispositivo AP se presentara en esta seccion.
SSID Setting (Configuraciéon de SSID)

Paso 1 Elija CONFIGURATION > WIRELESS > Basic en la red de dispositivos
designados.

R’uijﬁa" MONITORING ~ CONFIGURATION ~ MAINTENANCE

& PROJECT
= WIRELESS | Save ‘ More
2
Layo | Wireless Configuration
ssiD@
mization 8 WLAN ID ssiD Encryption Mode Hidden Forward Mode Radio Auth Mode Action
1 1000 Open No Bridge 12 Auth Disabled
2 10001 PPSK No Bridge 12 Auth Disabled

Paso 2 Hagaclic en "+" para crear un SSID para los dispositivos de esta red

& PROJECT
T WIRELESS i T
I Wireless Configuration
safo] e
Fi Optimization 228 WLAN ID ssiD Encryption Mode Hidden Forward Mode Radio Auth Mode Action
1 1000 Open No Bridge 1.2 Auth Disabled
Bluetoott 2 10001 PPSK No Bridge 1.2 Auth Disabled

Paso 3 En la pagina de configuracion de SSID, el usuario puede crear un SSID y
completar los parametros relacionados segun los requisitos del cliente

SsID

WLAN ID ‘ 10 v Hidden No
ssiD ‘ Test_Ruijie Forward Mode @ Bridge
Encryption Mode ‘ Open VLAN ID 1

Radio Radio1(2.4GHz) Radio2(5GHz)

® Radio3 @ (2.4GHz or 5GHz)

Speed Limit by SSID

Auth

WLAN ID (ID de WLAN): numero de secuencia para representar la ID de SSID (se
admiten hasta 32 SSID, puede haber diferencias entre diversos modelos)

Hidden (oculto): elija desactivar la transmisiéon SSID o no

SSID: nombre de WiFi

Forward Mode (modo de avance): modo NAT o modo puente

NAT mode (Modo NAT): el AP funcionara como un enrutador y un pool DHCP para
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proporcionar la direccion IP de las estaciones terminales.

NAT: todos los dispositivos se pueden configurar con el mismo grupo de direcciones. De lo
contrario, se utilizara el actual o predeterminado, 192.168.23.0/24.

Cloud NAT (NAT en la nube): en el escenario de roaming NAT, se debe aplicar este modo.
Los usuarios configuran un rango para el grupo de direcciones NAT en la nube. La nube
distribuira diferentes grupos de direcciones a diferentes dispositivos segun el rango.
Bridge mode (modo puente): el AP funcionara como un conmutador y pasara a traves de
todo el trafico. Requiere que el usuario complete una ID de VLAN especifica para STA.

(Si no esta familiarizado con el disefio de red existente, se recomienda el modo NAT)
Ejemplo:

Cuando se configura en modo puente, el cliente que se conecta al SSID buscara el
servidor DHCP con vlan 10 en la red para obtener la direccion.

WLANID | 10 Hidden | No v
SsID | Test Ruijie Forward Mode @ || Bridge v

Encryption Mode | Open v VLAN ID 10 |

i

Radio Radio1(2.4GHz) 8 Radic2(5GHz)

Radio3 @ (2.4GHz or 5GHz)

Cuando se configura como modo NAT, debe hacer clic en "NAT Address Pool
Configuration"(configuracion del grupo de direcciones NAT) para entrar a la interfaz de
configuracion del grupo de direcciones

More~

WLAN ID | 10 v Hidden No V‘

SSID | Test_Ruijie Forward Mode @ NAT v ‘

| "NAT Address Pool Configuration” ‘

Si no desea utilizar el grupo de direcciones predeterminado, puede personalizar el grupo
de direcciones

NAT Address Pool Configuration

@ Common Address Pool Configuration (Recommended)

Use the current address pool or the default address pool (192.168,23.0/24)| Click here to configure the address pool,

NAT Roaming Address Pool Configuration (Cloud will allocate different address pools for different APs. The AP must support L3 roaming. Please select this option when all APs in

the network are dual-radio APs. )

By default, it is auto allocated by server. (Range: 10.233.0.0/24-10.254.254.0/24).
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NAT Address Pool Configuration

Networl

Submask

by DNS

192.168.1.0

255.255.255.0

8.88.8

114.114.114.114

@& Common Address Pool Configuration (Recommended)

Use the current address pool or the default address pool (192.168.23.0/24). Apply default configuration ~

Cuando haya varios puntos de acceso en la red y el roaming de capa 3 esté activado,

seleccione NAT Roaming Address Pool Mode (modo de grupo de direcciones moviles
NAT).

NAT Address Pool Configuration

Common Address Pool Configuration (Recommended)

Use the current address pool or the default address pool (192.168.23.0/24). Click here to configure the address pool

@ NAT Roaming Address Pool Configuration (Cloud will allocate different address pools for different APs. The AP must support L3 roaming. Please select this option when all APs in
the network are dual-radio APs. )
By default, it is auto allocated by server. (Range: 10.233.0.0/24-10.254.254.0/24). Apply default configuration ~
2 W device group
Note: The address pool will take effect on the whole worl
Start Adress: 10, 1 i 1 .0

End Adress: 10. 1 .| 10 .0
Primary DNS 8.8.88

Standby DNS 114.114.114.114

Encryption Mode (modo de cifrado):

OPEN (ABIERTO): SSID abierto y no se requiere contrasena.

WPA-PSK: Utilice el algoritmo WPA para cifrar el SSID y se requiere contrasefa.
WPA2-PSK: Utilice el algoritmo WPAZ2 para cifrar SSID y se requiere contrasena.

SSID

More=

WLAN ID

Radio3 @ (2.4GHz or 5GHz)

10 v Hidden ‘ No v
SSID Test_Ruijie Forward Mode @ ‘ Bridge
Encryption Mode ’ WPA/WPA2-PSK v: VLAN ID ‘ 10
Password . ruijie123 Radio Radio1(2.4GHz) Radio2(5GHz)

WPA2-Enterprise(802.1x): Se requiere autenticacién Dot1x y servidor radius externo.
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WLAN ID

SSID

Encryption Mode

Primary Server

Standby Server

Jitter Prevention

Advanced Settings

— =] —)

| Common Configuration

2
NAS IP |
J
Accounting Update Interval [ 5 Min
Update

| Server List

Server Name Server |P Authentis Port. Port Key Action
radius_1 192.168.1.1 1812 1813 ruijie [}

[ 10. Jtintotal

SSID X

Morew

WLANID | 10 v Hidden { No v

S5ID [ Test_Ruijie l Forward Mode @ [ Bridge v ‘

Encryption Mode | WPA2-Enterprise(802.1X) v VLAN ID [ 10 |

Radio Radio1(2.4GHz) ® Radio2(5GHz)
Radio3 @ (2.4GHz or 5GHz)
’ i——
Primary Server | --Select a server— "I @ [«
Jitter Prevention
Advanced Settings Advanced
SsiD Radius Server X X
Server Name : radius_1 Morew
WLAN ID { 10 Server IP : | 192.168.1.1 No Vl
ssiD | Test Ruije Authentication Port : [ 1812 — v]
— Accounting Port : 1813
Encryption Mode WPAZ-Enterprise(802.1 [ 10 ]
Key : ruijie
: Radio1(2.4GHz) ® Radio2(5GHz)
Save Cancel | Radio3 @ (2.4GHz or 5GHz)
Primary Server —-Select a server-— o L
Haga clic en Advanced Settings (configuracién avanzada).
SSID 802.1x Server Group Configuration
Mares

Radio2(5GHz)

I 5GHz)

PPSK: Utilice el algoritmo PPSK para cifrar SSID y se requiere contrasefa.
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SSID

Morew

WLAN D | 10 v Hidden | No L]
SsID | Test_Ruijie Forward Mode @ Bridge
Encryption Mode | PPSK v VLAN ID 10

Radio Radio1(2.4GHz) ® Radio2(5GHz)

Radio3 @ (2.4GHz or 5GHz)

Radio: generalmente, Radio 1 representa 2,4 Ghz y Radio 2 representa 5 Ghz, Radio 3
representa 2,4 Ghzy 5 Ghz.

Wi-Fi6: Elija desactivar Wi-Fi6 o no

En los AP Reyee, Wi-Fi6 se puede activar en funcion del SSID.

En los AP RGOS, Wi-Fi6 solo se puede activar en funcion de la radio. Después de activarlo,
Wi-Fi6 se aplica a la radio correspondiente al SSID.

5G-Prior Access (acceso previo 5G)

El 5G-Prior Access detecta clientes capaces de operar a 5 GHz y los dirige a esa
frecuencia, al tiempo que deja 2,4 GHz disponible para clientes heredados. No se
recomienda activar esta funcion si la mayoria de los clientes solo admite 2,4 GHz
Apartment SSID (SSID apartamento)

En la pagina de configuraciéon de SSID, el usuario puede activar el modo WiFi del
apartamento

SsiD
\c\:ck here

Enable Apartment WiFi ‘

WLAN ID | 10 v Hidden No

SSID | Test_Ruijie Forward Mode @ Bridge
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SSID x
1C7 Enable Apartment WiFi to configure APs' SSIDs and passwords differently from each other in batch.
1t Each AP's SSID will be in the pattern of “SSID Prefix” + “AP Alias". For example, if the SSID prefix is “GroupSSID-", AP1 alias is “testAP1" and AP2 alias is “testAP2", then
AP1 SSID at users end is "GroupSSID-testAP1”, and AP2 SSID is "GroupSSID-testAP2". WiFi passwords can be configured differently as well.
1C7 Both SSID and password can be configured when importing APs in batch or adding an AP manually.
i(> Note: To add an AP to this group after enabling Apartment WiFi, please click £} in the SSID list to apply the configuration
WLANID | & v Hidden | No o
SSID Prefix Ruijie Forward Mode @ | Bridge v
Radio Radio1(2.4GHz) ® Radio2(5GHz) VLAN ID | 10
Radio3 @ (2.4GHz or 5GHz)
Wi-Fic @ &
5G-Prior Access @
Tip: There are Reyee devices in the network. The "Speed Limit per Client”, "Speed Limit by SSID", "Auth” functions can enly be enabled on Ruijie Enterprise devices
Speed Limit per Client
Speed Limit by SSID
OK ‘ | Cancel
| Wireless Configuration
SSID &
WLAN ID ssiD Encryption Mode Hidden Forward Mode Radio Auth Mode Action
1 1000 Open No Bridge 1.2 Auth Disabled i
2 10001 PPSK No Bridge 1,2 Auth Disabled 7
5 Ruijie_ {Apartment SSID Prafix) wpa2-psk No Bridge 1.2 Auth Disabled A E

Configure la contrasena y el alias del SSID del apartamento en los detalles de AP.
La contrasefa predeterminada es 88888888, no hay necesidad de preocuparse por afectar

otras contrasefas de SSID, la contrasena de SSID aqui es solo la contrasefia de SSID del
apartamento.

Device Details

| AP Info
Alias: # SN: vl MAGC : L
MGMT IP: 10.10.1.108 Model : AP710

Config Status : Synchronized

Hardware Version: 1.15

Firmware Version : AP_RGOS 11.1(9)B1P21, Release(06211815)

Description : #

SSID Password :| 88888888 # ©

Speed limit per Client (limite de velocidad por cliente): limitacion de velocidad de carga
y descarga para cada cliente en este SSID.

Speed limit by SSID (limite de velocidad por SSID): rendimiento total (carga y descarga)
en este SSID.

174

Gl



Manual de Ruijie Cloud

Tip: There are Reyee devices in the network. The "Speed Limit per Client”, "Speed Limit by SSID", "Auth” functiong can only be enabled on Ruijie Enterprise devices

Speed Limit per Client o /

Uplink Mbps Downlink { Mbps

Speed Limit by SSID &

Uplink ‘ Mbps Downlink { Mbps

Ejemplo
™

LAN 1D dgen | 1

s ; co [ &

] NiD

S5 BRadot(z 4GHz) B it
3@ 24cHzo

Web Cli

Gonsole Output

L

Command gt | Clear Soreen
total-user-limit significa Limite de velocidad por SSID
per-user-limit significa Limite de velocidad por cliente
Captive Portal (portal cautivo)

Auth -«

Mode | Captive Portal

Seamless Online @ & | 10y

Please select a portal or add a new porial

test111 1 accoun voucher
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Seamless Online (sin interrupciones en linea): los usuarios solo necesitan pasar la
autenticacion una vez. Si quieren volver a conectarse, no se requiere autenticacion.
Después de que los usuarios se conecten, no necesitan volver a iniciar sesion en el
periodo especificado.

External Portal (portal externo)

Auth o
Mode External Portal v
Portal Server URL @

Portal IP @

Portal Port
Gateway ID
Seamless Online Enable(Available only when Auth server supports the function)

Idle Client Timeout Inactive Client Aute Offline (Optional)~

n minutes, client with traffic cost less than ‘ | will be kicked off,

Portal Server URL (URL del servidor del portal): URL del servidor del portal wifidog
externo para el inicio de sesion del usuario

Portal IP (IP del portal): direccién IP del servidor del portal

Portal Port (puerto del portal): numero de puerto para la redireccién de la pagina de
destino.

Gateway ID (ID de puerta de enlace): valor de ID de puerta de enlace para wifidog
Seamless Online (sin interrupciones en linea): autenticacion sin interrupciones en STA
conectada a SSID por segunda vez. Se requiere una funcion de servidor de autenticacion
compatible con la funcién sin interrupciones.

Idle Client Timeout (tiempo de espera del cliente inactivo): el usuario sera expulsado si
hay poco trafico o ninguna transferencia de trafico en un periodo especifico.

Radio Setting (configuracion de radio)

Radio
Radio1(2.4GHz) Radio2(5GHz) Radio3 @ (2.4GHz or 5GHz) @ Scan () Access
ONIOFF « ON/OFF « ON/OFF
Max Clients Max Clients Max Clients
Enable DFS@ Enable DFS@ Enable DFS@

Enable DFS (activar DFS): después de activar DFS, el dispositivo cambiara
automaticamente un canal al detectar interferencias de radar. La funcidén solo es
compatible con dispositivos RGOS

Radio3: compatible con modelos parciales

Scan (escanear): Radio 3 se utiliza para recopilar la informacion de RF en torno al AP. El
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servicio de acceso de cliente no esta disponible.
Access (acceso): Radio 3 se utiliza para la cobertura inalambrica. El servicio de acceso
de cliente esta disponible.

Security (seguridad)
ETEDE DFS@ ETapE OFS @

@ PROJECT
< WIRELESS

| Security

eWeb @

eweb @

... Password (e w+ | [Configure Password

Telnet Settings @
Telnet @

Password | sesssssee - ‘

@ AUTHENTICATION

eWeb: La contrasefa se aplica a los dispositivos de toda la red.

Telnet Settings (configuracion de Telnet): La contrasefia para iniciar sesion en el AP por
telnet.

Para la seguridad del proyecto, configure primero la contrasefia de administracion. La
contrasena de gestion se utilizara para los sistemas eWeb de todos los dispositivos de la
red.

Client Isolation (aislamiento de clientes)

El aislamiento de cliente consiste en aislar todo el trafico (unidifusién, multidifusion,
difusién) para cada usuario.

Aislamiento de clientes basado en AP y aislamiento de clientse basado en AP&SSID.

Password I ruijie123 ©

I@ PROJECT

= WIRELESS . )
Client Isolation

S AP-based Client Isolation (Clients on the same AP are isolated) @

AP&SSID-based Client Isolation (Clients on the same AP with the same SSID are isolated) @

Los clientes estan aislados sin afectar su acceso a la red para garantizar que no pueden
comunicarse entre si, lo que garantiza la seguridad del servicio al cliente. Se puede
seleccionar el aislamiento de clientes basado en AP o el aislamiento de clientes basado en
AP&SSID. Si el aislamiento de clientes basado en AP esta activado, los clientes de capa 2
asociados con el mismo AP no pueden comunicarse entre si. Si el aislamiento de clientes
basado en AP&SSID esta activado, los clientes de la misma WLAN en el mismo AP no
pueden comunicarse entre si.
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Wireless Intrusion Detection (deteccion inalambrica de intrusiones)
La deteccion inalambrica de intrusiones puede monitorear el comportamiento de STA y
prevenir dafos a la red causados por piratas informaticos anénimos.

Wireless Intrusion Detection @i

DDOS Attack Detection
Flooding Attack Detection
AP Spoof Attack Detection

Weak IV Attack Detection

|

Clients will be in the blacklist for | | seconds(Optional. Range:60-86400| Default: 300)

Después de configurar el método de deteccién de ataques y activar la funcidén de lista
negra dinamica, cuando el dispositivo detecte un ataque, afadira automaticamente la
fuente de ataque a la lista negra dinamica; después de que caduque la vida util, la fuente
del ataque se eliminara automaticamente de la lista negra.

DDoS Attack Detection (deteccion de ataques DDoS): Un ataque DDoS se produce
cuando un atacante envia un gran numero de paquetes de ataque al dispositivo de destino
en un corto periodo de tiempo (incluidos los paquetes ARP, los paquetes ICMP y los
paquetes SYN), lo que afecta a la asociacién de usuarios legitimos al dispositivo atacado.
El dispositivo determinara si el paquete PPS del atacante supera el umbral. EI umbral
predeterminado es de 50pps para paquetes ARP, 100pps para paquetes ICMP y 50pps
para paquetes SYN. El intervalo predeterminado es 30s.

Flooding Attack Detection (detecciéon de ataques de inundacién): un ataque de
inundacion se produce cuando un atacante envia un gran numero de paquetes del mismo
tipo en un corto periodo de tiempo. Como resultado, el dispositivo WLAN se inunda y no
puede procesar la solicitud. WIDS previene el ataque de inundacion monitoreando
continuamente el trafico de cada dispositivo. EI umbral predeterminado es 300 para un
solo usuario y 4800 para varios usuarios. El intervalo predeterminado es 10s.

AP Spoof Attack Detection (deteccion de ataques de suplantaciéon de AP): un ataque
de suplantacion de identidad se produce cuando un atacante envia paquetes falsos en
nombre de otro dispositivo. WIDS detecta paquetes de difusién de desautenticacion y
disociacion. Al recibir dichos paquetes, WIDS identificara inmediatamente un ataque de
suplantacion de identidad y lo registrara en el registro. El umbral predeterminado es 1y el
intervalo predeterminado es 50s.

Weak IV Attack Detection (deteccion de ataques de IV débiles): El ataque de vectores
de inicializacién débiles se produce cuando un atacante intercepta la clave compartida y
roba la informacion cifrada interceptando el paquete con el vector de inicializacion débil
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durante el proceso de cifrado WEP. WIDS previene este ataque identificando el IV de cada
paquete WEP. Cuando se detecta un paquete con un vector de inicializacion débil, WIDS
determina que se trata de una vulnerabilidad de ataque y registrara inmediatamente el
resultado de la deteccion en el registro. El umbral predeterminado es 10 y el intervalo
predeterminado es 15s.

AP RF Schedule (programacion de RF del AP)

Si la programacion de RF del AP esta desactivada, el AP transmitira el SSID.

Para especificar la hora de encender/apagar WiFi, active la programacion de apagado de
RF y configure el periodo.

AP RF Schedule
RF Shutdown Schedule @

Period

Start Time This day 23 00

End Time Next day 8

Wihitelist (lista blanca)

Wihitelist (lista blanca): introduzca sitios web en la lista blanca y sitios web a los que se
pueda acceder directamente sin autenticacion. Para el inicio de sesién social de Facebook,
debe verificar en la lista blanca de Facebook para que los clientes puedan acceder a la API
de Facebook antes de la autenticacion.

Whitelist @ Facebook

Address Description Action
* facebook.net The domain name is mandatary for Facebook authentication
*facebook.com The domain name is mandatery for Facebook authentication
* fbedn.net The domain name is mandatory for Facebook authentication

*.akamaihd net The domain name is mandatory for Facebook authentication

staticxx.facebook.com The domain name is mandatory for Facebook authentication

CLI Command (comando CLI)

CLI Command (comando CLI): introduzca los comandos que se van a enviar a los AP.
Esta funcion le permite realizar algunas configuraciones no compatibles a través de
comandos CLI.

CLI Command

Model Description Action

No Data

Command

Device

Description .
AP180

Command AP710

AP720-L

Device (dispositivo): puede seleccionar todos los dispositivo 0 seleccionar dispositivos
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del mismo modelo o dispositivos de varios modelos
Description (descripciéon): nombre de descripcion personalizado
Ejemplo

Command b
Device *ALL
Description power radio2/0
Command
conf ter

imterface dot11radio 2/0
power local 99

end

write

Haz clic en Save y, a continuacion, pruébelo

MONITORING ~ CONFIGURATION ~ MAINTENANCE ®Pae [ -]

(GMT+8:00)Asia’Hong_Keng ‘ Manage Project Canflict Network Take aver Network Unbind Device |

| Wireless Configuration ~

SsiD@

Settings
Web Cli

Upgrade

Restart

Logging

Detection Tools

Web Cli

System Mode

Console Output:

antenna receilve J

antenna transmit 3

sta—limit 10

no ampdu-rts

rate-set lla mandatory 6 12 24
rate-set 1la support 9 18 36 48 54
rate-set 1ln mcs-support 15
rate-set llac mecs—support 19

llacsupport enable

power local 99

channel 149
chan-width 20

AP710(config)#

2.2 Radio

El codigo de pais le permite especificar un pais de operacién en particular y garantiza
que las bandas de frecuencia de transmision, las interfaces, los canales y los niveles de
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potencia de transmision de cada radio cumplan con las regulaciones especificas de cada
pais. El ancho de banda de frecuencia determina cuantos canales no superpuestos se
pueden usar para su AP para reducir la interferencia de RF.

La mejor practica para la experiencia del usuario es 2,4 GHz en 20 MHz, 5 GHz en
40 MHz.

Radio Settings (configuracion de radio)

| Radio Settings
Country/Region Indonesia(lD) ~
RF1(2.4G) Default Channel Width 20MHz v
RF2(5G) Default Channel Width 40MHz v
RF3(5G) Default Channel Width 40MHz v

Country/Region (pais/region): haga clic para seleccionar el cédigo de pais.

RF1(2.4G) Default Channel Width (RF1 (2.4G) Ancho de canal predeterminado): haga
clic para configurar el ancho de canal predeterminado de RF1.

RF2(5G) Default Channel Width (RF2 (2.4G) Ancho de canal predeterminado): haga
clic para configurar el ancho de canal predeterminado de RF1.

RF3(5G) Default Channel Width (RF3 (2.4G) Ancho de canal predeterminado): haga
clic para configurar el ancho de canal predeterminado de RF1.

Manual Planning (planificacion manual)

| Manual Planning

List  Layout £} Batch Config

Radio 1(2.4G) Radio 2(56) Radie 3(56)
SN MAC Device Name Contgbstais
Channel Power Channel Power Channel Power

e 1234942512345 8005.88aa 004d APT10 6 100 149 99 165 Not Configured L

Country China(CN)

Radio 1(2.4GHz)

Channel

G1L919900130B 8005.88aa.0045 AP720-L 1 99 60 99 Not Cenfigured Not Configured

1 [ 10« J2intotal

L ”]
TX Power
‘ 100 % |

Radio 2(5GHz)

Channel
‘ 149 v |
TX Power

(o0 %

Radio 3(5GHz)
Channel

TX Power

SN: muestra el SN del AP.

MAC: muestra la direccion MAC del AP.

Device Name (nombre del dispositivo): muestra el nombre del AP.
Radio Channel (canal de radio): muestra el canal actual de las radios.
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Radio Power (potencia de radio): muestra la potencia local de las radios.

Config Details (detalles de configuracion): elija el AP y configure el canal y la potencia
de las radios.

Batch Config (configuracion por lotes): haga clic para realizar la configuracion de
alimentacion por lotes para los AP.

2.3 Wi-Fi Optimization (optimizacion Wi-Fi)

Wi-Fi Optimization es un esquema de optimizacion de RF inteligente y automatico
adaptado para escenarios complicados con multiples AP. Es compatible con los AP
empresariales, la mayoria de los AP de Reyee y los EG. Después de que Wi-Fi
Optimization recopile informacion espacial, incluidos SSID, canal, intensidad de la senal y
estado del cliente (velocidad de transferencia, retraso, tasa de pérdida de paquetes, etc.),
analiza la informacion a través del algoritmo inteligente para proporcionar la solucion de
red optima (planificacion de canales y energia para cada AP), y ajusta automaticamente la
configuracion de los AP en la red.

Los beneficios de Wi-Fi optimization: imagine que necesita optimizar mas de 100 AP.
Sin embargo, el efecto de roaming de la optimizacion automatica del canal no es
satisfactorio y lleva demasiado tiempo ajustar manualmente el canal y la potencia. O
imagine una oficina con docenas de AP cuya conexion de red es inestable para algunas
PC o teléfonos. Los clientes pueden experimentar almacenamiento en bufer web y baja
velocidad. La optimizacion de la red inalambrica solia consumir tiempo y mano de obra.
Pero ahora, con Wi-Fi Optimization, puede completar la optimizacion de todos los apaticos
con un solo clic.

Paso 1 Active Wi-Fi optimization.

| WiFI Optimizaton

Wi-Fi Optimization

Paso 2 Haga clic en Optimize Now para iniciar la optimizacion.
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& PROJECT

T WIRELESS | Wi-Fi Optimization (3? What's Wi-Fi Optimization?

Wi-Fi Optimization Settings

Itis recommended optimizing Wi-Fi during non-peak hours. (Current country code:CN, Change country code.)

.
1 15min Optimize Now
Online Clients Estimated Time
.

Optimization Schedule

| Wi-Fi Optimization (3 What's Wi-Fi Optimization?

Wi-Fi Optimization Settings

itis recommended optimizing Wi-Fi during non-peak hours. (Current couniry code CN, Change couniry code.)

1 15min
Iptimization Schedule )

Online Clients (clientes en linea): muestra todos los clientes inalambricos en linea.
Estimated Time (tiempo estimado): muestra el tiempo estimado para completar la
optimizacién.

Optimization Schedule (programacién de optimizacién): admite la optimizacion de la
configuracion, se recomienda optimizar Wi-Fi durante las horas no puntas.

Paso 3 Una vez finalizada la optimizacion, el navegador mostrara los detalles de
optimizacién.

Last O
2022-03-

o Optimized APs
ooosy  movesty G0y T S

Wi-Fi Optimization Record

Channel Channel Pow Pow
AP SN Alias Optimized Band e iy e ower Other
Before Optimization After Optimization  Before Optimization  After Optimization

1234942512345 APT710 2.4G 6 6 100 100 =
=)

1234942512345 AP710 Yes 5G 149 149 100 99 P

G1L919900130B APT720-L Yes 24G 9. 1 99 99 W

G1L919900130B AP720-L 5G 60 60 99 99

G1MQ3UB00181A AT720 Yes 2.4G 6 " 99 99

G1MQ3UB00181A A720 5G 157 157 99 99

CANLC2R001191 ReyeeAP1 246

CANLC2R001191 ReyeeAP1 5G 36 36 100 100 Other parameters: ¢

Last Optimization (ultima optimizacidon): muestra la hora de la ultima optimizacion.
Improved by (mejorado por): muestra un porcentaje de dispositivo mejorado.
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Optimized APs (AP optimizados): muestra el numero de dispositivos optimizados.

AP SN (SN del AP): muestra el numero de serie del AP.

Alias: muestra la descripcion del AP.

Optimized (optimizado): muestra el resultado optimizado.

Band (banda): muestra la banda inalambrica optimizada.

Channel Before Optimization (canal antes de la optimizacién):muestra el canal
inalambrico antes de la optimizacién.

Channel After Optimization (canal después de la optimizacion):muestra el canal
inalambrico después de la optimizacién.

Power Before Optimization (potencia antes de la optimizaciéon):muestra Ila
alimentacion local antes de la optimizacion.

Power after Optimization (potencia después de la optimizacién):muestra la
alimentacion local después de la optimizacion.

Other (otros): muestra otros parametros del dispositivo Reyee.

Channel width before (ancho de canal antes): muestra el ancho del canal antes de la
optimizacién.

Channel width after (ancho de canal después): muestra el ancho del canal después de
la optimizacion.

Roaming sensitivity before (sensibilidad de roaming antes): muestra la sensibilidad de
roaming antes de la optimizacion.

Roaming sensitivity after (sensibilidad de roaming después): muestra la sensibilidad
de roaming después de la optimizacion.

Interference before (interferencia antes): muestra la interferencia antes de la
optimizacién.

Interference after (interferencia después): muestra la interferencia después de la
optimizacién.

2.4 Roaming

La funcion de roaming de Ruijie Cloud permite STA desde AP-1 hasta a la subred B AP-2
sin problemas. El usuario puede activar el roaming de capa 3 y el roaming de capa 2 en la
pagina Roaming.

Haga clic en WIRELESS > Roaming para activar el roaming de capa2 o 3
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| Router RAP Roaming Settings

Before L3 Roaming

WiFi

My_HOME
, —| .
: j\; A
f(v ‘ QY )
\ R "\ \\3.;;
et Floor 1, VLAN 10 =

Y Buian

L @ "V - B8 l“'
- —11 : L= \

S = = -

Después de activar el roaming de capa 3, puede ir ala CLI web del AP para comprobar el

vecino del grupo de roaming.

Web CLI

SN:1234042512345
Please select the target operation on the left

General > MBSSID

Connectivity = WLAN Details

Running Status =

Escenario comun de roaming de capa 3

Escenario

R

Please wait...
Client > . .
Roaming Group Neighbor:
BSSID APMAC  VLAN FWD P Address
_ _ 0605.88 7 8005.8 451 Bridge 192.168.110
IR EEE SRR 0605.88 8 8005.8¢ 51 Bridge 192.168.110.132
0605 'f 8005.882 1 Bridge 10.10.1.18 Rou
Web CLI = 0605.8¢ )8005.88a =d 1 Bridge 10.10.1.18 Rot

Background colg

Para desplegar una red para una nueva sucursal, se proporciona una red WiFi
"SSID-FREE" para el personal externo de forma gratuita. La WLAN para clientes en el piso
3 se divide en VLAN 10, y la WLAN para clientes en el piso 4 se divide en VLAN 20. Se
admite la funcién de roaming y las tarifas de enlace ascendente y descendente de todos

los clientes estan limitadas a 100 Kbps.

Topologia
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Ruijie Cloud ;
[ DHCP SERVER has three address pools on the

4 egress galeway.
\ 'Galeway A.192.168 1.0/24 in VLAN 1 for the AP

B. 192.168.10.0/24 in VLAN 10 for clients on floor 3
192.168.1.1 | C. 192.168.20.0/24 in VLAN 20 for clients on floor 4

|

oE o
_// A fnch \

{

\

192.168.1.2 L oy
= = 192.168.1.3 \ 192.168.1.4

T Free

.-_,‘. gy (i 4 r-.*-\\

v R - A
o o

— 'r'm‘ ‘\“\
AP1 AP2 - —

AP3 AP4

192.168.1.5

Floor 3 (VLAN 10)
Floor 4 (VLAN 20)

Configuracion

Paso 1 Afiada 2 subproyectos en el mismo proyecto.

| Project Management How to Use? <Project Sharing

a | Project Info
= @ Root -
v i Testhotel * < £ @ &
& Testhotel = h -
7S . Project represents one real network deployment. It is the same with project on Ruijie Cloud App.
58 testex The project name followed by * indicates that there are sub projects.

& M1 11111

& M11111111 Add Sub Project

5% AC_Group

% RyeeNetwork1_Auto

s hrhdfgf
| Project List

& aedfdfd N

& test214 Name Parent Project Type Devices  Alarms Action Advanced £
B [ Training Building 1 ROOT ( Testhotel [l sub Project 0o [ m 2 DDashboard  #aTopology = Wireless

. mpz’EY'EE Building? ROOT / Testhotel Bl sub Project 0ro [ m 2 Dashboard £aTopology. = Wireless

& e

Paso 2 Anada el AP1y el AP2 a Building1 (edificio1), afada el AP3 y el AP4 al Building2
(edificio2).

186

Gl



Manual de Ruijie Cloud

ALL ~ Testhotel Building 1 IV [ work Q) (GMT+8-00)Asiaiong_Kong | Manage Praject H Take over Network H Unbind Device
| AP List - 52
‘ Add I Web CLI | I More = 0 Selected ]
Status 4 SN Config Status 4 MAC Alias MGMT IP Egress IP Clients Network Firmware Version Offline Time Model Description Action
No Data
F & Page | 0 0 [ 10 ]Ointotal
ALL v Testhotel - |Buimmg2 | [ Q (GMT+8:00 ong_Kong | Manage Project H Take over Network “ Unbind Device
| AP List AutoRefresh: @) & ¢ 8- 3
{ Add ‘ Web CLI More ‘ 0 Selected
Status 4 SN Config Status » MAC Alias MGMT IP Egress IP Clients Network Firmware Version Offline Time Model Description Action
No Data
Firs . e [0 Jofe 0= )Ointotal

Paso 3 Active el roaming.

Testhotel ‘ Search Network Q ‘

| Testhotel Roaming Settings

L2 InVLAN Tunnel Forwarding

Paso 4 Configure el SSID para Building1, el modo de avance es el modo puente, la ID de

VLAN es 10.

SSID { Roaming

‘ Forward Mode @ { Bridge

)

Encryption Mode [ Open

v} I VLAN ID { 10

Wi-Fis @ [ ¢

5G-Prior Access @

Speed Limit per Client

Speed Limit by SSID

Auth

J

Radio Radio1(2.4GHz) ® Radio2(5GHz)

Radio3 @ (2.4GHz or 5GHz)

| CK Cancel

Testhotel Building1 Q {GMT+8-00)As Kong | Manage Project ‘ Take over Network H Unbind Device ]
[ ]
The sub project inherits configuration from the project Testhotel . To configure sub project Building1 _
SsSiD x
Morew
WLAN 1D [ 2 V‘ Hidden [ No VI
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Paso 5 Configure el SSID para Building2, el modo de avance es el modo puente, la ID de
VLAN es 20.

Testhotel Building2 | Search Network Q GMT+8:00)AsiaHong_Kong | Manage Project H Take over Network ” Unbind Device ‘

More = |

The sub project inherits configuration from the project Testhotel . To configure sub project Building2 c\i:

SsiD X
Morew
WLAN ID I 2 v] Hidden | No v]
SSID I Roaming I Forward Mode @ | Bridge Vl
Encryption Mode | Open v| I VLAN ID | 20 | |

Radio Radio1(2 4GHz) Radio2(5GHz)

Radio3 @ (2.4GHz or 5GHz)

Wi-Fi6 @ [
5G-Prior Access @
Speed Limit per Client
Speed Limit by SSID

Auth

\ 0K H Cancel ‘

Paso 6: AP en linea.
Configuracion de la puerta de enlace:
Anada el grupo de direcciones del AP: 192.168.1.0/24.

Grupo de direcciones de cliente de Building 1 192.168.10.0/24; puerta de enlace:
192.168.10.1; VLAN: 10

Grupo de direcciones de cliente de Building 2 192.168.20.0/24; puerta de enlace:
192.168.20.1; VLAN: 20

Configuracion del conmutador PoE:

En el puerto a través del cual el conmutador PoE esta conectado al AP, configure un
puerto troncal con el ID nativo establecido en 1 de forma predeterminada y afiada VLAN
10 y VLAN 20.

Paso 7: Verificacion.
Conecte un teléfono movil a la red WiFi correctamente para acceder a Internet.

Conecte un teléfono movil con el SSID: Roaming, y suba las escaleras
del Building1 al Building2. No se producen errores de reconexion y acceso a Internet.
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2.5 Bluetooth

El BlueTooth se utiliza para el AP que admite la funcién iBeacon para transmitir la sefial
iBeacon.

Paso 1 Haga clic en WIRELESS > Bluetooth > Add para anadir los parametros de
iBeacon al AP disefiado.
También es compatible con hacer clic en importar para configurar por lotes.

aedfdfd ‘ Search Network ~ Q ‘ GMT+8:00)AsialHong_Kor :1‘ Manage Project ” Conflict Netwark H Take over Network H Unbind Device

@ PROJECT

% WIRELESS | Device Info .

[ | =

Device SN Status uuiD Major Minor Network AP Alias Action

[ 10a JOintotal

Paso 2 Complete el numero de serie del AP (debe estar en linea) y los parametros de
iBeacon que son proporcionados por el proveedor de servicios de iBeacon.

Bluetooth

Device SN | |

Status

UuID | | :

Major | |

Minar | | :

| Save H Close |

Paso 3 Verifique utilizando la aplicacién "nRF Master Control Pannel" en el teléfono
Android.
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Devices SCAN

SCANNER BONDED ADVERTISER

Manufacturer data (Bluetooth Core 4.1):
Company: Apple, Inc. <0x004C=> 0x10020B00

CLONE RAW MORE

O oo (Boxcom
88:C2:55:07:48:78
NOT BONDED

Type: BLE only

Flags: GeneralDiscoverable,
BrEdrMotSupported

Beacon data:

Company: Apple, Inc. <0x004C=>

Type: Beacon <0x02>

Length of data: 21 bytes

UUID: fda 50693—34&2-4%1-af¢f-cﬁel::u?64?_aﬁ

Major: 10002

Minor: 41805

=l at Tm: -5Y dBEm

Complete Local Name: iBeacon

slave Connection Interval Range: 100.00ms -
1000.00ms

Tx Power Level: 0 dBm

CLONE RAW MORE

ot
0 CONNECT :
. D4:B7:A1:A8:A1:63 *

2.6 Equilibrio de carga

La funcion de equilibrio de carga garantiza que los clientes se distribuyan uniformemente
entre los AP miembros, utilizando asi los recursos de manera eficiente.

Paso 1 Haga clic en WIRELESS > Load Balancing > Add Now para afadir un grupo de
equilibrio de carga.
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| Load Balancing { Lead balancing can only be enabled on Reyee RAP with P55 or a higher version, and there must be Reyee EG in the network
A B A B
=] =] = =]
® ® = = = 7 = = 7
AR & @ e o o e o o
= & & [ ] R &R & R ;R &R
® & @
The AP load is unbalanced as the numbers of clients in Room A and ‘When load balancing is enabled, the clients will be evenly distributed
Room B are different, which will affect user experience. across APs to achieve optimal utilization
+Add Now

Paso 2 Seleccione el tipo de equilibrio de carga y afiada el AP al grupo.

AP Load Balancing Group

Group Name

Type Client Load Balancing Traffic Load Balancing

Rule When an AP is associated with 5 @ clients and the difference between the currently associated client count and client
count on the AP with the lightest load reaches 3 , clients can associate only to another AP in the group. Aftere a client

association is denied by an AP for 10 times, the client will be allowed to associated to the AP upon the next attempt.

AP Member

(@} Only display un-grouped APs
Alias SN Group Name
ReyeeAP1 CAN!
ReyeeAP2 G1Qt

1 10/page Goto 1

“ CanCEi

Group Name (nombre del grupo): introduzca el nombre del grupo de equilibrio de carga.
Type (tipo): seleccione el tipo de equilibrio de carga: cliente o trafico.
AP member (miembro del AP): seleccione los AP del grupo.

Paso 3 Equilibrio de carga de cliente

Regla: Cuando un AP esta asociado con x clientes y la diferencia entre el numero de
clientes asociado actualmente y el recuento de clientes en el AP con la carga mas ligera
alcanza Y, los clientes solo pueden asociarse a otro AP del grupo. Después de que un AP
deniegue una asociacion de cliente para Z veces, el cliente podra asociarse al AP en el
siguiente intento.
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AP Load Balancing Group

Group Name | fest!

LITCI  Client Load Balancing Traffic Lozd Balancing

Rule When an AP is assocated with 3 @ clien's and the difference between the currently associated clent count and client

count on the AF with the ligntest Ioad reaches 3 clients can associate only to another AP in the group. Aftere a client
association is denizd by anAPfor | 10 | times, the client will be allowed to associated to the AP upon the next attempt.
AP Member
Q Only display ur-grouped APs
Alias SN Group Name
ReyeeAP1 CAN test
ReyeeAP2 G1 test
1 10/page Gotlo 1

“ feaeel

| Load Balancing { Load balancing can only be enabled on Reyee RAP with P55 or a higher version, and there must be Reyee EG in the network

+Add

Traffic Load Balancing Delete Edit
test Rule threshold: 5 *100Kbps | Traffic Difference: 5 *100Kbps  Max Denial Count: 10
AP Member  GANLC G1aH:

Paso 4 Equilibrio de carga de trafico

Regla: Cuando la carga de trafico en un AP alcanza X *100Kbps y la diferencia entre el
trafico actual y el trafico en el AP con la carga mas ligera alcanza Y *100Kbps, los clientes
solo pueden asociarse a otro AP del grupo. Después de que un AP deniegue una
asociacion de cliente para Z veces, el cliente podra asociarse al AP en el siguiente intento.

AP Load Balancing Group

Group Name
Type Client Load Balancing Traffic Load Balancing
Rule When the traffic load on an AP reaches 5 *100Kbps and the difference between the current traffic and the traffic on the
AP with the lightest load reaches 5 *100Kbps, clients can associated only to another AP in the group. After a client
association is denied by an AP for 10 times, the client will be allowed tc associated to the AP upon the next attempt.
AP Member
Q Only display un-grouped APs
Alias SN Group Name
ReyeeAP1 CAN
ReyeeAP2 G1C
1 10/page Goto, 1

“ Cance‘
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| Load Balancing { Load balancing can only be enabled on Reyes RAP with P55 or a higher version, and there must be Reyee EG in the network

+Add

Client Load Balancing Delete  Edit
test Rule threshold: 3 Client Count Difference: 3 Max Denial Count: 10

AP Member  CAN 610

* Nota:
El equilibrio de carga solo se puede habilitar en RAP Reyee con P55 o una versién
superior, y debe haber EG Reyee en la red.

3. Autenticacion

3.1 Captive Portal (portal cautivo)

Un portal cautivo es una pagina web a la que se accede con un navegador web que se
muestra a los usuarios recién conectados de una red Wi-Fi o cableada antes de que se les
otorgue un acceso mas amplio a los recursos de la red. Los portales cautivos se utilizan
comunmente para presentar una pagina de destino o inicio de sesion que puede requerir
autenticacion, pago, aceptacion de un acuerdo de licencia de usuario final, politica de uso
aceptable, finalizacion de encuestas u otras credenciales validas que tanto el host como el
usuario acuerdan cumplir.

En la pagina Captive Portal (Portal cautivo), puede editar la plantilla del portal. Si activa la
autenticacion al configurar SSID y selecciona la opcion Portal cautivo, puede seleccionar
una plantilla de portal existente.

Captive Portal List (lista de portales cautivos)

32 | Search Network 2 | G

| Captive Portal

] -

= m & m
SSS 12
32 .E;I;t;t.la;;%t;:;at.ed with SSID
32 th synchronized to EG 7

8§ 2021-03-11 17:32:04 y 2020-09-23 17.44.49

ssssf 12

Name (nombre): muestra el nombre de la plantilla de portal cautivo.
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Applied SSID (SSID aplicado): muestra la red EG enlazada a la plantilla de portal cautivo.
Network of Synchronized EG (red de EG Sincronizado): muestra el nombre de la
plantilla de portal cautivo.

Created on (creado en): muestra la hora en que se cred un portal cautivo.

Description (descripcién): muestra la descripcion de las plantillas de portal cautivo.
Haga clic en AUTHENTICATION > Captive Portal > Add para anadir una nueva plantilla
de portal cautivo.

Ru.fiéC‘) MONITORING  CONFIGURATION  MAINTENANCE

32 ‘—Z..;»;'-, o 2] ‘
® PROJECT

7 WIRELESS | Captive Portal

‘ Add H Synchronize

N
El

588

32

® AUTHENTICATION
32

By 2021-03-1117:32:04

ssssf

Edite la plantilla de portal cautivo.

| Captive Portal > Add

Name ‘

Description \

Login Options One-click Login Voucher Account Facebook Account SMS

Show Balance Page @

Post-login URL @ ‘ etwo om ‘

Name (nombre): introduzca el nombre de la plantilla de portal cautivo.

Description (descripcioén): introduzca la descripcion de las plantillas de portal cautivo.
Login Options (opciones de inicio de sesion): seleccione la opcidn para realizar la
accion deseada:

One-click Login (inicio de sesion con un solo clic): inicie sesion sin nombre de usuario
y contrasefia. Admite establecer la Access Duration (duraciéon del acceso) y Access
Times Per Day (las veces de acceso por dia).

Voucher (cupdn): inicie sesion con una contrasefa aleatoria de ocho digitos.

Account (cuenta): inicie sesidn con la cuenta y la contrasefia.

Facebook Account (cuenta de Facebook): inicie sesion con la cuenta de Facebook.
SMS: inicie sesion con el numero de teléfono y el cédigo.

Show Balance Page (mostrar pagina de saldo): muestra la duracion, el tiempo o los
datos disponibles después de la autenticacion del portal.

194




Manual de Ruijie Cloud

Post-login URL (URL posterior al inicio de sesidon): escriba la URL que aparece
después de la autenticacién del portal.

Edite Portal Page > Basic.

Portal Page @

@ Default Logo Upioad
@ Image Solid Color
@ Default image Upload

Languages English & One-click Login

@ Text Image@

Note: This is only a preview image The actual effects vary with devices at different resolutions

Copy 60 characters remaining

Logo Picture (imagen del logotipo): cargue la imagen del logotipo o seleccione el
logotipo predeterminado.

Background (fondo): seleccione el fondo con imagen o por defecto (seleccione el color).
Background Image (imagen de fondo): cargue la imagen de fondo o seleccione la
imagen predeterminada.

Language (idioma): seleccione el idioma de la pagina del portal.

Welcome Message (mensaje de bienvenida): seleccione el mensaje de bienvenida con
imagen o texto.

Marketing message (mensaje de marketing): introduzca el mensaje de marketing.
Terms & Conditions (términos y condiciones): ingrese los términos y condiciones.
Copyright: introduzca los derechos de autor.

Edite Portal Page > Basic.
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Portal Page @
Basic Advanced Desktop ) Reset Style

Logo Position | Upper "‘
Background Mask Color | #a2a2a? ‘
Background Mask Opacity | ' ‘ 30
Welcome Message Text Golor | HITTT ‘ o One-click Login
Welcome Message Text Size | 24 i ‘
Button Color | #0066 |
Button Text Color | Hffffff
Link Color | il ‘
Text Golor in Box | T ‘

Naote: This is only a preview image. The actual effects vary with devices at different resolutions

| OK H Cancel ‘

Logo Position posiciéon del logotipo): seleccione la posicién del logotipo [Upper
(superior), Middle (media) y lower (inferior)].

Background Mask Color (color de la mascara de fondo): seleccione el color de la
mascara de fondo. El valor predeterminado es #a2a2a2.

Background Mask Opacity (opacidad de la mascara de fondo): seleccione la opacidad
de la mascara de fondo (0-100).

Welcome Message Text Color (color del texto del mensaje de bienvenida): seleccione
el color del texto del mensaje de bienvenida. El valor predeterminado es #ffffff.

Welcome Message Text Size (tamaino del texto del mensaje de bienvenida):
seleccione el tamafio del texto del mensaje de bienvenida.

Button Color (color del botén): seleccione el color del botdn. El valor predeterminado es
#0066ff.

Button Text Color (color del texto del botdn): seleccione el color del texto del botén. El
valor predeterminado es #ffffff.

Link Color (color del enlace): seleccione el color del enlace. El valor predeterminado es
HFTT.

Text Color in Box (color del texto en el cuadro): seleccione el color del texto en el
cuadro. El valor predeterminado es #ffffff.

¢ Cuantas plantillas de portal admite una red?

Teniendo en cuenta el rendimiento y la estética de disefio de la pagina, una red
admite 50 plantillas de portal como maximo.
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¢La plantilla del portal admite varios idiomas?

Si, la plantilla del portal admite varios idiomas, incluido el chino (simplificado); chino
(tradicional); inglés; aleman; indonesio; japonés; coreano; malayo; portugués; ruso;
espafol; tailandés; turco; vietnamita.

* Nota: Laimagen de vista previa, incluido el formato movil y de escritorio. Los efectos reales
varian con los dispositivos a diferentes resoluciones.

Haga clic en AUTHENTICATION > Captive Portal > Synchronize para sincronizar la
plantilla de portal con el EG.

32

| Captive Portal

sSSS 12

32 I Not associated with SSID

32 Not synchronized to EG
2021-03-11 17:32:04 2020-09-23 17:44:49

12

ssssi

Sino hay EG en la red, intente agregar primero un EG.

2 v [Secnie

| Captive Portal  Synchronize

Si hay un EG en la red, haga clic en OK 'y enlace un portal cautivo como Template.
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| Captive Portal » Synchronize

=\ EG2100-P

rzes] HIF| A

How to synchronize the portal to EG? @

12

Sync the portal to EG

Cancel

Terms of Service and
Acceplable Use Policy

Login

Active la Local Server Auth (autenticacion del servidor local) y la Auth Integration
(integracion de autenticacion) con la nube en el EG eWeb.

User Auth Policy Auth Server Advanced Settings Whitelist Settings User Permission Online Info
Web Auth Note: 1. Bridge mode is not supported.

2. Any two among Web authentication, marketing authentication and local server authentication cannot be enabled at the same time.
Local Auth 3. You can configure username and password on the User page.

4. You can view AD domain user information on the User page

Block Internet
Access

5. Users who fail single sign-on will be matched with the other policies.

6. Please disable flow control if you want to configure rate limit on cloud accounts for Auth Integration with Cloud. Otherwise, rate limiting may not function accurately.

“+Add Policy X Delete Selected Local Server Auth: m:lAuth Integration with Cloud: m:l

Muestra la hora de sincronizacién en la plantilla.
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| Captive Portal - Synchronize

l;_tl EG2100-P
=l

How to synchrenize the portal to EG? @

12

Last synced
2022-02-28 1

Terms of Service and

Acceptable Use Policy

Login

Acceda al EG eWeb, haga clic en Add Policy y obtenga una vista previa de la plantilla en
la nube, verifique si es la misma que la plantilla en Ruijie Cloud.

User Auth Policy Auth Server Advanced Settings Whitelist Settings User Permission Online Info

Web Auth Note: 1. Bridge mode is not supported = Auth Policy X

authenfication, markeling authentication and local server authe.

Local Auth

i Enable:
4,
Block Internet i 2
Access 2 Portal Template: | Cloud Template v @
6.
Policy Name:
X Delete Selected Local Server Auth mmm Int IPRange: | Example: 1.1.1.1-22.2.2

= Auth Policy

Enable
Portal Template
Policy Name:

IE Range

Terms of Service and

Acceptable Use Policy

Login

Haga clic en Cancel y desvincule un portal cautivo al EG.
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| Captive Portal » Synchronize

l:“ EG2100-P
\ H1PE

How to synchronize the portal to EG? @

12

Sync the portal to EG.

S e

¢Por qué no puedo ver la opcion de autenticacion de Facebook en la pagina de
autenticacién?

La autenticacion local del EG solo admite la autenticacion con un solo clic
/cupdn/cuenta.

¢Por qué no puedo ver la opcion de autenticacion de SMS en la pagina de
autenticacién?

La autenticacion local del EG solo admite la autenticacion con un solo clic
/cupdén/cuenta.

¢Por qué no puedo ver la pagina posterior al inicio de sesion después de una
autenticacién correcta?

El post-inicio de sesion configurado en Ruijie Cloud no se sincronizara con el EG. Por
lo tanto, la autenticacién local del EG no admite la aparicion de una pagina posterior al
inicio de sesion.
¢ Qué puedo hacer si el uso de datos del cupon se ha excedido pero aun se puede
usar?

La cuota de datos configurada en Ruijie Cloud no se sincronizara con el EG. Por lo
tanto, la autenticacion local del EG no admite la limitacion del uso de datos.

¢ Qué puedo hacer si quiero usar diferentes plantillas de portal para diferentes SSID?
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La plantilla de portal cautivo de Ruijie Cloud solo puede sincronizar una plantilla con el
EG. Si necesita 2 SSID con 2 plantillas de portal diferentes, se recomienda que 1 SSID
use el portal cautivo de Ruijie Cloud, mientras que otro use el portal local del EG.

¢ Qué puedo hacer si quiero activar el seamless (sin interrupciones) basado en
diferentes SSID?

La autenticacién local sin interrupciones del EG es una configuracion global, por lo
que no se puede configurar en funcion de diferentes SSID.

3.2 PPSK

PSK por usuario (PPSK) también se llama "Un cliente, una contrasena". Combina las
ventajas de PSK y 802.1x. Cada dispositivo terminal esta vinculado con una contrasefa
Wi-Fi unica para que el Wi-Fi sea mucho mas seguro.

Haga clic en AUTHENTICATION > PPSK > Add para anadir las cuentas PPSK.

EG2100 ~ Cearch Metwork Y

.

Tip: Please disable Private MAC when using PPSK on i0S5 14,

| PPSK @

=

Admite afladir cuenta mediante importacion manual o por lotes.
Descargue la plantilla, editela y cargue el archivo de la plantilla.

Add Account

Download and fill in the device information in the template Up to 1500 records can be imported

Upload Template File | Download Templats

Add Account ‘ Close |
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m

B O LN e L) PO —

Add Account x

Download and fill in the device information in the template Up to 1500 records can be imported

ppskTemplate (1).xls
A S A N A N A L AL A A AT AN YN

Add Account | Close ‘

Add Account x

Account | test1
Account | test?
Account | test3

Account | testd

[ | ER -

PPSK Account List (lista de cuentas de PPSK)

Tip: Please disable Private MAC when using PPSK on iOS 14

| PPSK @
Account Client MAC
e ==
™ ==
2 ==
123 bce2 659a 8dbe
4 ==

page [

WiFi Key
2rap8eri
Brx53va
bbvjwp82
d6xif28w
ear76anr
fbrmxky
hghvym
hn59m63s
stdhhxy8

ahkik

o
3
p

.
==

Created at

2022-02-28 15:35:22

2022-02-28 15:31:03

2022-02-28 15:35:22

2022-02-28 15:31:03

2021-11-12 20:24:06

2022-02-28 15:31:03

2022-02-28 15:35:22

2021-11-12 20:26:27

2022-02-28 15:31:03

2022-02-28 15:35:22

10 |10intotal

Action

s S o O B O o O A O O

E E B B E B E B B R

Account (cuenta): muestra el nombre de la cuenta PPSK.
Client MAC (MAC del cliente): muestra la MAC del cliente de esta cuenta.

Auto recording (grabaciéon automatica): después de que el primer cliente se conecte al
AP con la clave WiFi, enlazara la MAC del cliente y se mostrara aqui.
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Manual setting (configuracién manual): enlaza manualmente la MAC del cliente a la
clave WiFi. Si la MAC conectada al AP es incorrecta, la conexion fallara.
WiFi Key (clave WiFi): contrasefia de 8 digitos generada aleatoriamente para la cuenta

PPSK.

Created at (creada a las): muestra la hora en que se cre6 una cuenta PPSK.
Action (accioén): haga clic en un botdn para realizar la accién: Editar, eliminar.
Edite la cuenta para comprobar el registro de sincronizacion de PPSK

PPSK Synchronize Log

@ Synced: 2 Syncing: 2 Unsupported: 0 @ Failed: 0
SN Status Update Time
1234 SYNCING 2022-02-28 15:50:47
G1l NEVER_ONLINE 2022-02-28 15:35.22
GIMe SYNCED 2022-02-28 15:50.48
(exl] SYNCED 2022-02-28 15:50:47

[ 10~ J4intotal

Para la clave PPSK, debe sincronizarse con todos los AP de la misma red.
Haga clic en AP > Web CLlI, introduzca el comando "show sumng user all" para verificar si
la clave WiFi PPSK se sincroniza con el AP o no.

SN

General =a| ¥ sh sumng user all
Connectivity >
Running Status

Client
stdhhxy8

hn59mé63s
hghvyrré
fg6rnxky
ear76anr
déxff28w
bbvjwp82
8r4x53va
2rap88ri

WLAN

Wireless Secu... =

Ruijie#

* Nota: limitaciones de PPSK

Sumng Total User Num:
Sumng Total Sta Num:.

UserName WifiKey

Background color: [l [l []

Account-Time Mac-Address Reg-Time
Mon Feb 28 1
Mon Feb 28 15:52:11 2022 - =
Mon Feb 28 15:52:11 2022  bce2.659a.8dbe Mon Feb 28 15:52:11 2022
Mon Feb 28 15:52:11 2022 - -
Mon Feb 28 15:52:11 2022
Mon Feb 28 15:52:11 2022 -
Mon Feb 28 1
Mon Feb 28 1
Mon Feb 28 1
Mon Feb 28 15

a. Lafunciéon PPSK solo admite la importacién de 1500 contrasefias.

b. PPSK se basa en el enlace de direcciones MAC de los terminales, y varios dispositivos
bajo el mismo usuario también necesitan iniciar sesidon con diferentes contrasenas.

c. CadaAP solo puede configurar un SSID de autenticacién PPSK.

d. La contrasefia PPSK se genera aleatoriamente y no admite el formato de contrasena

personalizado.

e. EI AP puede admitir PPSK solo después de la actualizacién a B40P2 o una version

posterior.

f.  No hay fecha de validez para PPSK, que podria usarse todo el tiempo una vez creado.

g. EIPPSK se puede crear manualmente o mediante importacién por lotes.
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h. EIAP130(L) no es compatible con PPSK.
i. Solo el usuario de la subcuenta asignado con el grupo raiz puede configurar PPSK.

3.3 Voucher (cupén)

La autenticacién de cupones en Ruijie Cloud le permite cobrar a los usuarios por el
acceso a la red inalambrica utilizando cédigos de acceso. Los usuarios simultaneos, el
periodo de tiempo y el limite de cuota de datos se pueden personalizar y ofrecer a sus
invitados.

Haga clic en AUTHENTICATION > Voucher > Manage Package para configurar la
directiva de acceso para el cupén.

32 ‘ Search Networ 2 ‘

| Voucher

Total Vouchers: 104 @ Activated Vouchers: 0 @ Depleted Vouchers @ : 0

‘ Print Voucher H Manage Package @ H More ~

Haga clic en Add Package para afiadir el paquete.

Add Package

Download Speed | U

Upload Speed | U

— T

Package Name (nombre del paquete): introduzca el nombre del paquete.

Description (descripcidén): introduzca la descripcion del paquete de cupones.

Price (precio): introduzca el precio del paquete de cupones.

Concurrent Devices (dispositivos simultaneos): seleccione los dispositivos simultaneos
para 1 cupon.

Bind MAC (enlazar MAC): seleccione enlazar direccion MAC o no.

Period (periodo): seleccione el tiempo maximo valido del cédigo de cupodn.

Data Quota (cuota de datos): seleccione la cantidad maxima de transferencia de datos.
Download Speed (velocidad de descarga): seleccione la velocidad maxima de
descarga.

Upload Speed (velocidad de carga): seleccione la velocidad maxima de carga.
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Voucher list (lista de cupones)

32 ‘ ‘ ge P H Taks N k H Unbind
| Voucher o or
[ print voucher | ‘ Manage Package @ ‘ [ More ~ | @ Total Vouchers: 104 @ Activated Vouchers: 0 @ Depleted Vouchers @: 0 Q| Advanced Search
Voucher Code Alias Package Name Price Period Created at Activated at Expired at  Devices Bind MAC Data Usage Download Speed Upload Speed Status
videpm - vl - Unlimited 2021-06-03 10:45:50 - - o Yes 0 MB/100 MB Unlimited Unlimited Not Activated
jTemgp - 41 - Unlimited 2021-06-03 10:45:50 = = on Ye: 0 MB/100 MB Unlimited Unlimited Not Activated
ndgbpe - 421 - Unlimited 2021-06-03 10:45:50 - - on Yes 0 MB/100 MB Unlimited Unlimited Not Activated g
aTdxpk - Eell - Unlimited 2021-06-03 10:45:50 - - on Ye 0 MB/100 MB Unlimited Unlimited Not Activated E
apzezq - 421 - Unlimited 2021-06-03 10:45:50 - - on Yes 0 MB/100 MB Unlimited Unlimited Not Activated 6
Ivzxd6 1 12.00 2 Hours. 2021-03-11 17:32:44 - - 03 Yes 0 MB/1.00 GB Unlimited Unlimited Not Activated
piwfo3 1 12.00 2 Hours. 2021-03-11 17:32:44 o =+ 03 Ye 0 MB/1.00 GB Unlimited Unlimited Not Activated
d5slgp - 1 12.00 2 Hours. 2021-03-11 17:32:44 - - 03 Ye: 0 MB/1.00 GB Unlimited Unlimited Not Activated
xqBned 1 12.00 2 Hours. 2021-03-11 17:32:44 - - o3 Ye 0 MB/1.00 GB Unlimited Unlimited Not Activated
aqpioi 1 12.00 2 Hours 2021-03-11 17:32:44 - - 03 Yes 0 MB/1.00 GB Unlimited Unlimited Not Activated
1 Next Last [ 10. ]104intotal

Voucher code (cédigo de cupdn): muestra el cdédigo de cupon.

Alias: muestra la descripcion del paquete de cupones.

Package Name (nombre del paquete): muestra el nombre del paquete.

Price (precio): muestra el precio del paquete de cupones.

Created at (creado a las): muestra la hora en que se cre6 un cupon.

Activated at (activado a las): muestra la hora en que se activo un cupén.

Devices (dispositivos): muestra el dispositivo en linea para el cupon.

Bind MAC (enlazar MAC): muestra enlazar direccion MAC o no.

Period (periodo): muestra el tiempo maximo valido del codigo de cupdn.

Data usage (uso de datos): muestra la cantidad maxima de transferencia de datos y de
datos utilizados actuales.

Download Speed (velocidad de descarga): muestra la velocidad maxima de descarga.
Upload Speed (velocidad de carga): muestra la velocidad maxima de carga.

Status (estado): muestra el estado del cupdn.

Print voucher (imprimir cupén)
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32 ‘ Search Netwe of ‘ g_Kong [ Manage Project H Take
| Voucher > Print Voucher
| Print Configuration | Profile Information on Voucher
Quantity
Package Name Bind MAC
5 1 Yes
Concurrent Devices Period
Alias 3 2 Hours
Data Quota Download Speed
1.00 GB Unlimited
Upload Speed
Package & Manage Package UEImwed i
1 | Preview
Logo [ Clear pm—
I?Uyle
Text Voucher Code
Hello World a0 AXXAXX
Hello World
Print Methed
Print in 2 Columns (A4)

Quantity (cantidad): introduzca la cantidad del cupén que desea imprimir.

Alias: introduzca la descripcion del cupon.

Package (paquete): seleccione el paquete del cupoén.

Logo: seleccione o cargue el logotipo para imprimir el cupén (el valor predeterminado es
Ruijie Cloud).

Text (mensaje de texto): introduzca el texto del cupon.

Print Method (método de impresion): seleccione la columna para imprimir el cupon.
Profile Information on Voucher (informaciéon de perfil en el cupén): seleccione los
parametros para el cupon.

Preview (vista previa): obtenga una vista previa del resultado de la impresion.

Exportar los cupones en formato .xls

@ .. 52

® Depleted Vouchers @ : 0 ‘ Voucher Code, Alias, Pack: Q, ‘ Advanced Search ~

‘ | Created at ‘ | Expired at | ‘ Reset ‘

206

Gl



Manual de Ruijie Cloud

Voucher Code. i Alias | Package Name Price Period | Created at | Activated at Expired at i Deices. Bind MAC Data Usa
videpm - 421 - Unlimited 20210603 10.45:50 - - 01 Yes 0 MB/100 ME
iTemqp - r 421 - Unlimited 20210603 10:45:50 - - 01 Yes 0 MB/100 ME
ndgbpe z f 421 = Unlimited 20210603 10:45.50 = z 01 Yes 0 MB/100 ME
aTdupk 5 r 421 z Unlimited 20210603 10:45:50 = g 01 Yes 0 MB/100 ME
apzezq - r 421 - Unlimited 20210603 10.45.50 - - (] Yes 0 MB/100 ME
hezxd6. - r 1 I 12.00 2 Hours 20210311 17:32:44 = 2 3 Yes 0 MB/1024 M
p3wfo3 = & 1 I 12.00 2 Hours. 20210311 17:32:44 = - 3 Yes 0 MB/1024 M
dbslgp - T 1 r 12.00 2 Hours 20210311 17:32:44 * = 03 Yes 0 MB/1024 M
xgpned - T 1 12.00 2 Hours 2021031 17:32:44 - - 03 Yes 0 MB/1024 M
aqpioi - r 1 12.00 2 Hours 2021031 17:32:44 - - 3 Yes 0 MB/1024 M
njoech - r 1 12.00 2 Hours 2021031 17:32:44. - - 3 Yes 0 MBI1024 M
hpow;3 5 r 1 12.00 2 Hours 20210311 17:32:44 = E 3 Yes 0 MB/1024 M
poisha - I 1 12.00 2 Hours 20210311 17.32.44 - - [E] Yes 0 MB/1024 M

I5tqut - f 1 f 12.00 2 Hours 20210341 17.32.44. - - o3 Yes 0 MB/1024 M
safqde = r 1 I 12.00 2 Hours 20210311 17:32:44. - - 3 Yes 0 MB/1024 M
561k34 = 1 I 12.00 2 Hours 20210311 17:32:44 % = 03 Yes 0 MB/1024 M
lak4q3 = i 1 r 12.00 2 Hours. 20210311 17:32:44 # ® 3 Yes 0 MB/1024 M
lunpéx - r 1 12.00 2 Hours 2021031 17:32:44. - - 03 Yes 0 MBV1024 M
3irdix 1 12.00 2 Hours 2021031 17:32:44 - - 3 Yes 0 MB/1024 M
2wejBm Z 1 12.00 2 Hours 2021031 17:32:44. i E 03 Yes 0 MBI1024 M
ity - f 1 T 12.00 2 Hours 2021031 17:32:44 - - 3 Yes 0 MB/1024 M
foupky - I 1 T 12.00 2 Hours 20210341 17.32:44 = - ] Yes 0 MB/1024 M
dizyhg K 1 i 12.00 2 Hours 20210341 17.32:44 = - o3 Yes 0 MB/1024 M
cfvoip I 1 [ 12.00 2 Hours 20210311 17:32:44 * = 03 Yes 0 MB/1024 M
sut23p T 1 T 12.00 2 Hours 20210311 17:32:44 # & 3 Yes 0 MB/1024 M
kwbud4 r 1 12.00 2 Hours. 20210311 17:32:44 = = 3 Yes 0 MB/1024 M
zjix r 1 12.00 2 Hours 2021031 17:32:44 - - 3 Yes 0 MB/1024 M
habiek r 1 12.00 2 Hours 2021031 17:32:44 - - 03 Yes 0 MBI 1024 M
IcBuge I 1 12.00 2 Hours 2021031 17:32:44. - - 3 Yes 0 MBI1024 M
hBpazg f 1 12.00 2 Hours 20210341 17:32:44 - - ] Yes 0 MB/1024 M
DBy r 1 It 12.00 2 Hours 20210341 17.32:44 - - o3 Yes 0 MB/1024 M
Bwwob [E 1 I 12.00 2 Hours 20210311 17:32:44 % = 03 Yes 0 MB/1024 M
zwg3eu |4 1 I 12.00 2 Hours 20210311 17:32:44. — s 03 Yes 0 MB/1024 M
3hpxyr T 1 r 12.00 2 Hours. 2021-03-11 17:32:44 = = 3 Yes 0 MB/1024 M
432 1 12.00 Hours 02103111 4 = 5 IV X Q 1B/1024 M

3.4 Account (cuenta)

La autenticacion de cupones en Ruijie Cloud le permite cobrar a los usuarios por el
acceso a la red inalambrica utilizando nombre de usuario/contrasefa. Los usuarios

simultaneos, el periodo de tiempo y el limite de cuota de datos se pueden personalizar y

ofrecer a sus invitados.

Haga clic en AUTHENTICATION > Account > Manage Profile para configurar la directiva

de acceso para la cuenta.

| Account

‘ Add Account | Manage Profile ‘ More - ‘ ) Total Accounts: 0 @ Activated Accounts: 0 @ Depleted Accounts @ : 0

Haga clic en Add Profile para anadir el perfil.

Add Profile

Profile Name

Description

Concurrent Devices

w
<

Period | 30 Minutes ¥ ‘

Data Quota | 100 MB ".‘
Download Speed | Unlimited v.‘
Upload Speed | Unlimited V‘

Em

Package Name (nombre del paquete): introduzca el nombre del paquete.
Description (descripcidén): introduzca la descripcion del perfil de la cuenta.

Concurrent Devices (dispositivos simultaneos): seleccione los dispositivos simultaneos

para 1 cuenta.
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Period (periodo): seleccione el tiempo maximo valido de la cuenta.

Data Quota (cuota de datos): seleccione la cantidad maxima de transferencia de datos.
Download Speed (velocidad de descarga): seleccione la velocidad maxima de
descarga.

Upload Speed (velocidad de carga): seleccione la velocidad maxima de carga.

Account list (lista de cuentas)

32 v [ Seachtetok Q|

twork H Unbind Devi

| Account QO o =

‘ Add Account H Manage Profile H More = ‘ Total Accounts: 1 @ Activated Accounts: 0 @ Depleted Accounts @ : 0

Accoun: t  Alias Password Profile Name Period Created at Expired at Devices Data Usage Download Speed Upload Speed Status 3 Action

test test AR gt 13 30 Minutes. 2022-02-28 20:32:17 - 0/3 0 MB/100 MB Unlimited Unlimited Not Activated

Account (cuenta): muestra la cuenta.

Alias:lintroduzca la descripcion de la cuenta.

Password (contraseia): muestra la contrasefia.

Profile Name (nombre del perfil): muestra el perfil de la cuenta.

Period (periodo): muestra el tiempo maximo valido de la cuenta.

Created at (creado a las): muestra la hora en que se cre6 una cuenta.

Expired at (caducado a las): muestra la hora en que caducd una cuenta.

Devices (dispositivos): muestra el dispositivo en linea de la cuenta.

Data usage (uso de datos): muestra la cantidad maxima de transferencia de datos y de
datos utilizados actuales.

Download Speed (velocidad de descarga): muestra la velocidad maxima de descarga.
Upload Speed (velocidad de carga): muestra la velocidad maxima de carga.

Status (estado): muestra el estado de la cuenta.

Action (accidén): haga clic en un botdn para realizar la accion: Editar, restablecer, eliminar.

Add Account (ahadir cuenta)
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Add Account

Step1: Select the profile.

Profile 13 v

Step2: Download and fill in the device information in the template.Up to 500 records can be imported each
time

Upload Template File ‘ Download Template

Add an Account Cancel

Paso 1 Seleccione el perfil.

Paso 2 Anada las cuentas.

Admite afadir cuentas mediante importacion manual o por lotes.

Descargue la plantilla, editela y cargue el archivo de la plantilla.
test? test? 22

testd test3 r 33
testd testd i 44

Add Account

Account @ ‘ testt

Password @ ‘ test1 |*
Profile l 13 V|
Alas | 11 |
Batch lmpart m Cancel
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Step2: Download and fill in the device information in the template.Up to 500 records can be imported each
time

Message

Succeeded to import 3 accounts

‘ Add an Account ‘ Cancel |

Exportar las cuentas en formato .xls

Q
T Accomni | Alas | Password | Profle Name | Period I Created at [ Expredat | Devces | DalaUsage | DownloadSpeed | UploadSpeed | Status
test1 [ 11 test1 i 13 30 Minutes 2022-03-01 14:22:48 - 03 0 MB/100 MB Unlimited Unlimited Not Activated
testd [¢ 44 test4 I i 30 Minutes 2022-03-01 14:19:43 - 03 0 MB/100 MB Unlimited Unlimited Not Activated
test3 Tt 33 test3 I 13 30 Minutes 2022-03-01 14:19:43 - 013 0 MB/100 MB Unlimited Unlimited Not Activated
test2 I 2 test2 I 13 30 Minutes 2022-03-01 14:19:43 - 03 0 MB/100 MB Unlimited Unlimited Not Activated
test test r 123456 | 13 30 Minutes 2022-02-28 20:32:17 - 073 0 MB/100 MB Unlimited Unlimited Not Activated

3.5 Easy Sharing (facil uso compartido)

Los cupones, las cuentas y PPSK pueden ser compartidos y administrados por Easy
Sharing (Comparta el enlace a los clientes para que puedan administrar facilmente las
cuentas).

Haga clic en AUTHENTICATION > Easy Sharing > Share para crear el enlace de uso
compartido.

2 ‘ Search Network  Q ‘ GMT+8:00)AsiaMong_Kong | Manage Project H Take over Network H Unbind Device
PPSK Voucher Account
| PPSK Sharing List O 52
= =a
Network Name Account Status WiFi Keys Action
32 No Account Not Shared 1 o
1 ( = J1intotal

Seleccione el tipo de enlace para compartir, incluidos PPSK, Cupén y Cuenta.
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Easy Sharing

Share the following link to others so that they can manage the PPSK, the voucher, the account

as well

Type PPSK Voucher Account

Link hittp:/fcloud-as. ruijienetworks.com/admin3/eSharing/confirm?codc

Copy

Copie el enlace y acceda a otra cuenta.
Haga clic en Accept.

=

Accept Sharing

Invite you to manage the network authentication!

After acception, you can manage the authentication type of network. Try it nowl

=

Compruebe si la cuenta puede administrar el tipo de autenticacion de la red o no.
PPSK

R abo

PPSK
Voucher

Account

32

@ AUTHENTICATION

Tip: Please disable Private MAC when using PPSK on iOS 14.

| PPSK @

®

Account Client MAC WiFi Key Created at

testl a26b.3233 5bcd npBxwIwe 2021-05-20 20:09:11

Action

B I

Voucher (cupén)

PPSK

@ AUTHENTICATION

32 [

| Voucher

[ Print Voucher ] Manage Package @ I More ~ l @ Total Vouchers: 104 @ Activated Vouchers: 0 @ Depleted Vouchers @ : 0

Voucher Code  Alias ~ Package Name  Price Period Created at Activatedat  Expiredat  Devices  Bind MAC Data Usage

videpm - 421 - Uniimited 20210603 10:45:50 - - on Yes 0MBI100 MB
j7emgp = 421 = Unlimited 2021-06-03 10:45:50 = = on Yes 0 MB/100 MB
ndgbpe - 21 - Uniimited 20210603 10:45:50 - - o Yes 0MBI100 MB
aTdxpk - 421 - Unlimited 2021-06-03 10:45:50 - - o Yes 0MBI100 MB

Download Speed
Unlmited
Unlimited
Unlimited

Unlimited

Pack: Q

Upload Speed
Unlimited
Unlimited
Uniimited

Unlimited

Advanced Search

Status

Not Activated
Not Activated
Not Activated

Not Activated

Account (cuenta)
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A | abe som
32
@ AUTHENTICATION
PPSK | Account S e -
Voucher
[ Add Account H Manage Profile H More + 1 ® Total Accounts: 5 @ Activated Accounts: 0 @ Depleted Accounts @ : 0
Account

Account  Alias  Password Profile Name

Period Created at Expiredat  Devices Data Usage Download Speed Upload Speed Status .
test 1 e - 13 30 Minutes 2022.03-0114:22:48 = o3 0 MB/100 MB Uniimited Unlimited Not Activated
testd 4“4 e ~ 13 30 Minutes 2022-03-0114:19:43 - o3 0 MB/100 MB Uniimited Uniimited Not Activated
test3 33 e ~ 13 30 Minutes 2022-03-01 14:19:43 /3 0 MB/100 MB Unlimited Unilimited Not Activated

4. Advanced (avanzado)
4.1 Batch CLI Config (configuracién de la CLI por lotes)
Haga clic en ADVANCED > Batch CLI Config > Add

Note: The function is only supported on RGOS devices.

| Batch CLI Config Status How to batch configure GLI commands?

Add

| Batch CLI Config R
AC
Status Network Description SN Switch rmware Version Model
© Online 32 H1P EG_RGOS 11.9(1)B1153, Release(07242723) EG2100-P
Batch Customize CLI Commands x
(M th e ediate
4
Copy CLI Set
[Jshow [J sho_interface
[ Copy |
Save as New Set ‘ Clear 1
Note: The function is only supported on RGOS devices.
| Batch CLI Config Status How to batch configure CLI commands? B3
Add
Time Quantity Success Failure Command Action
2022-03-02 11:10:00 1 1 0 Check Result Stop
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| Batch GLI Config Result

(=]
Network Description SN Firmware Version Model Status
32 H1P. EG_RGOS 11.9(1)B1153, Release(07242723) EG2100-P Succeeded
e [ 1 [ 10« Jtintotal
A B C D E F G " T ] [3 T M N 0 v Q R S i U v W X v Z
'Group Nan SN Remark  Model Software Echo result
32 H1P&01KOC EG2100-P EG_RGOS luserfisho ip in bInterface IP-Address (Pri) IP-Address (Sec) Status Protocol GigabitEthernet 0/0 172.26.5.195/22

Muestra el resultado de la CLI en el archivo.

4.2 Customize CLI Set (personalizar el conjunto de CLI)

Haga clic en ADVANCED > Customize CLI Set > Add para personalizar una

demostracion de CLI.

Note: The function is only supported on RGOS devices

| Customize CLI Set How to batch configure CLI commands?

show

sho run

+ Add

(% Edit T Delete

Para agregar un nuevo conjunto de comandos, haga clic en Add, escriba el nombre y los

comandos del conjunto y haga clic en Save.
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Add X
sho_interface
shoipinb
2
sho interface
Copy CLI Set
[J show
(o]
(o]

Si el comando CLI es el mismo que otro, puede seleccionar el Conjunto de CLI y hacer clic
en copiar.

* Nota:
La funcién solo es compatible con dispositivos RGOS.

4.3 AP VLAN (VLAN del AP)

Ruijie Cloud admite la configuracién del VLAN del puerto del AP del panel.
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Training REYEE ‘ Search Network Q GMT+8:00)Asia/Hong_Kong | Manage Project
| AP Port VLAN
with P32 or a higher vesion
Model:  |RAP1200(F) ~
Device:
QL (1 Selected) Display Never Configured Devices
Alias SN 1P Model Last Configuration Time
RAP1200F G1Qf 192.168.110.205 RAP1200(F) Not Configured

Configuration
Port Type Access A
VLAN ID 50

Selected Ports LAN

Selected Not Selected

Lan

) .

| AP Port VLAN

Mode RAP1200(F) ¥

Device
2 | (1 Selected)

= Model Last Configuration Time
@ Configuration succeeded
RA RAP1200(F) 2022-03-02 15:19:30
Configuration
Port Type Access b
VLAN ID

Selected Ports LAN

& i

Selected Not Selected

Model (modelo): seleccione el modelo del AP: RAP1200(F) o RAP1200(P).

Device (dispositivo): seleccione el dispositivo al que se debe entregar la configuracion.
Port Type (tipo de puerto): seleccione el tipo de puerto: acceso o troncal.

VLAN ID (ID de VLAN): introduzca la ID de VLAN del puerto.

Selected Port (puerto seleccionado): haga clic para seleccionar el puerto al que se debe
entregar la ID de VLAN.

Apply & Clear (aplicar y borrar): aplique la configuracion al dispositivo o borre la
configuracion.
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Acceda al eWeb del AP y verifique la ID de VLAN y la configuracion de VLAN del puerto.

Overview  Basics Wireless Advanced Diagnostics System

LAN Settings Port VLAN

@ Lansettings

port VLAN @D

Owerview  Basics Wireless Advanced

LAM Settings Port WLAN

Port VLAN
>

| Port VLAN

- Connected Lhsconnected

VLAN 1(WAN)

VLAN 50

| LAN Settings + Add T Delete Selected
Upto 4 entries can be added.
VLAN ID Remark Action
50 Edit Delete
o & L P . Cur -
Diagnostics System

Please choose LAN Settings to create a VLAN first and configure port settings based on the VLAN.

Port 1

Mot Joi

UNTAG
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Guia de mantenimiento

1. Log (registro)

1.1 Operation Log (registro de operaciones)

El registro de operaciones registra toda la informacion de operacines.

Rugie > MONITORING  CONFIGURATION  MAINTENANGCE

Time (hora): muestra la hora de la operacién.

Operator (operador): muestra la cuenta que realiza la operacion.

Type (tipo): incluidos All, Login, Device, Network, Diagnose, Radio Plan, Roaming, Load
Balance, Alarm Setting, Config, Upgrade, MTFI Device, SIM, Tunnel, Gateway, Voucher,
PPSK, Easy Sharing.

Description (descripciéon): muestra la descripcion detallada de la operacion.

Result (resultado): muestra el resultado de la operacion.

Result Description (descripciéon del resultado): muestra la descripcion del resultado de
la operacion.

Action (accién): muestra toda la informacién de esta operacion.

1.2 Config Log (registro de configuracion)

Config Log enumera el estado de la configuracion del dispositivo. Si el dispositivo se
atasca en el estado de no sincronizacién, el usuario puede verificar el estado de entrega
de la configuracion haciendo clic en el boton de detalle.

Hay dos modos de vista: Vista de accidn y Vista de dispositivo.

Action View (vista de accién): en funcion del ripo de operacion para enumerar el registro
de configuracion.
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IUJIG } B § MONITORING CONFIGURATION
| Configlog @
B Lo
- = =
TR - —
&Y UPGRADE
| Action View L= - 22
Operation Type Stastod at Ended at Status Davices Description
+ Swich device group 20220315 225236 20220315 225254 Compiste TotalOffine Mot Online Yet: 1/0/0 Device: HIPSO1KDOSBAA; Group |
+ Canfigure devics nams 20220315 225236 20220315 225248 Compiste TotalOffineot Cnline Yet: 1/0/0
+ Updste RLDP coafig 20220315 224756 BO22-03-15 224537 Comeiete TotalOffine/Not Cnline Yet: 1/0/0 Device [G1PHSOHO00338], giooal
+ Condgure SVI 2022-03-152231:24 22035223490 Complete TotakOfine/Not Cnline Yet: 1/0/0 Device [GIPHSOHO00338], dedete t
g 8314 10-20.04 oo : 3 o 00 * =
+  Add cevice group on Easyhietwerk 20220014 10.20.04 incomplete TotakOffine/Nat Onling Yet. 00 metuisdiCompiets: Gryp M 0ViCR SX0up bt
’ 303 i - - F e e 00 -
+  Add device group on Easyetwork 2022-03-14 09.20.04 incomplete  TotabOMMine/Not Online Yet. 0/ carsenequeaCompnte oy VW 0VICH group; 333333 =
+  Update EasyNetwark wiraloss contlg 2022-63-10 135309 Incomptate Tota dof Online Yot 1173 Config: EG_auth_test_Auto Ganer.
+ Baich update apartment SSiDs 2022-03-10 132557 Incomplete. TotalOffine/Nat Onling Yet. 7113 Coefig naene: [EG_auth_test_Auto Q
+  Update EasyNetwork wreless confg 2022-03-10 132557 Incomplele TotakOMmine/tict Online Yet: 71113 Conlig: EG_sulh_lesi_Auto Gener
+ Baich update apartment SSils 2022-03-10 132535 Incompiete TotalOMineion Onlime Yet: Tii3. [ auieaIComplats: O/0/D Config name: [EG_auth_test_Auts
Hoxt Last " i0- |42 intota
| Action View o =
Operation Type - Staned at Ended at Statay . Davices Foesutt Descrigtion
Dl.gﬂa'n EavyNatuors, wiakis confry 2022-03-19 21.06:58 Incomplete TokalOMmnaiNot Cling Yat 41170 Contigr Cloud_Aun_Test_Autn G =
- (o~
SN Started at Ended at Resuit 4 Config Action
g 1478 Sutcasded B
GIC 3844 uccanced B
L Ctine ]
H T4E 022-00-19 210658 010 21 07.02 Succaeded B
n fol
5 £

+: muestra el SN del dispositivo y la hora de inicio, la hora de finalizacion, el resultado.
Operation Type (tipo de operacidn): incluidos Edit Config, Delete Config, Apply Config,
Change Config, Initial online of the device, Upgrade device, Change network, etc.

Start at (iniciada a las): la hora de inicio de la configuracién.

End at (finalizada a las): la hora de finalizacién de la configuracion.

Status (estado): muestra el resultado de la configuracion: completo o incompleto.

Result (resultado): muestra el resultado de la configuracién: correcta/error, en
curso/programada/completada.

Description (descripcidn): muestra toda la informacién de esta configuracion.

Device View (vista del dispositivo): en funcion del SN del dispositivo para enumerar el
registro de configuracion.
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Ru.ljié " MONITORING  CONFIGURATION — MAINTENANCE
| Config Log &
2w
—y e
=@ [iicq)
Action View Bavice View
IPGRAD
| Device View
svanced Search
Device 8 Stamn emon
1a# a uccesded E =
PY . Successes a2 =
e - B O
- uccaeted =
. B

Device SN (SN del dispositivo): muestra el SN del dispositivo.

Operation Type (tipo de operacidn): incluidos Edit Config, Delete Config, Apply Config,
Change Config, Initial online of the device, Upgrade device, Change network, etc.

Start at (iniciada a las): la hora de inicio de la configuracion.

End at (finalizada a las): la hora de finalizacién de la configuracion.

Status (estado): muestra el resultado de la configuracion: ejecucion, correcta, error, sin
conexién, programada, anulada, nunca en linea.

Description (descripcion): muestra toda la informaciéon de esta configuracion.

Action (accidn): muestra el elemento de configuracion y el resultado.

Config Execution List * |

| ==

Config ltem Started at Ended at Status " Message

SSID Settings: (Apply Allj 2022-03-19 21.06:58 2022-03-19 21:07.00 Succeeded Success
1 of [ 10« |1 tal
L 0. |1intola

1.3 Upgrade Log (registro de actualizacién)

El historial de actualizaciones de firmware de los dispositivos aparecera en esta pagina.

Ruijie (> MONITORING ~ CONFIGURATION  MAINTENANCE
2
| Upgrade Log o =
) (e =
Operator Description Target Version Process Time Range Created at Result (Success/Failure/Aborted) Action
Upgrade 1 selected device(s) ReyeeOS 156.1325 O 00002350 20 3858 1,070 B E
& Upgrade 1 selected devica(s) Reyee0S 156.1325 S 1/ 00:00-23:50 201 1851 17070 B E
£7 UPGRADE
Upgrade 1 selected device(s) Reyes0S 1.77.1321 aEE—— 00:00-23:50 20 531 11010 =]
Upgrade *
= Upgrade 1 selected device(s) Reyee0S 1752429 O 00:00-2350 20 A 17010 =]
Flmware Upgrade 1 selected device(s) Reyee0S 1.56.1306 N 00:00-23:50 20 1443 0r1r0 B
Upgrade 1 selected devica(s) Reyee0S 177.1321 N 00:00-23:50 201 10:25 1/0/0 B
Upgrade 1 selected device(s) ReyeeOS 1.77.1321 aEE— 00:0023:50 20 2:05 11010 B
Upgrade 1 selected device(s) ReyeeOS 156.1306 O 00:00-2350 20 i1:19 17010 =]
Upgrade 1 selected device(s) Reyee0S 1.75.2429 N 00:00-23:50 2 05 1/0:0 B
Upgrade 1 selected device(s) AC_RGOS 11.9(5)B1, 3) 1 00:00-2350 20 19:46 1/0/0 BB o
ge | 1 of2 Next Last [ 10a |19intotal
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Operator (operador): muestra la cuenta que realiza la actualizacion.

Description (descripciéon): muestra la informacion del dispositivo de actualizacion.
Target Version (version de destino): muestra la versidén de actualizacion.

Process (proceso): muestra el proceso de actualizacion.

Time Range (intervalo de tiempo): muestra el tiempo de actualizacion.

Created at (creada a las): muestra la hora de inicio de la actualizacion.

Result (resultado): muestra el resultado de la actualizacién: correcta/error/anulada.
Action (accién): detalle, anular, reintentar.

2. Upgrade (actualizar)
2.1 Upgrade (actualizar)

Ruijie Cloud admite la actualizacion en linea del firmware de los dispositivos y permite al
administrador de red utilizar las ultimas funciones y mejoras de seguridad para sus
dispositivos Ruijie. La funcion de actualizaciéon en linea permite al administrador programar
facilmente la actualizacién del firmware en sus redes, ver las versiones de firmware.

Ruijie _;) MONITORING ~ CONFIGURATION ~ MAINTENANCE Poeove
A
A AL v | SearchNewok Q| T+5:00)AsiaHong_Kong | Manage Project “ Take over Network H Unbing Device l
B oG
op ] Top Versions | Firmware Version List ‘73‘
Firmware Version Devices
UNKNOWN 4
& UPGRADE AP_RGOS 11.1(9)B1P21, Release(06211815) 3
S5T00H_RGOS 1 4(1)B70P1 3
AP_RGOS 11 29 RGOS 11.4(1)870P1 3
@ ReyecOs 1752428
. other 1 Next
=
E,i’:j'
Q
| Device List o n.y
[ Upgrade H Upgrade All | 0 Selected 5 e Q | Advanced Search
St N Network Alias Model Hardware Version Current Version Recommended Version Description Action
© onine 1Pk 747 testi23 NES3100 NES3100-24GT4SFP-P 101 SWITCH_3.0(1)B11P31 Release(02130616) Reyee0S 1722130 Upgrade
®onine Gk 534 testi2s AF1 RAF2260(E) 1.00 Reyee0S 1.75.2420 Reyee0S 175.1318 Upgrade
@ onine HIF saA 1T £62100P 621007 320 EG_RGOS 11.9(1)B11S3, Release(07242723) EG_RGOS 11.9(1)81153, Release(08230300) Upgrade
@ oniine CAl 5076  EST EST1 EST310 1.00 AP_3.0(1)B2P28 Release(07220919) - Upgrade
@ onine o1 % EG2100 Ruile AP1ED 200 AP_RGOS 1.9(4)B1, Release(0624271) - Upgrade
© oniine [} 7C AC ACt WS6008 122 AC_RGOS 11.9(5)81, Release(06240613)
® onine 1 45 RouterRAP APTI0 APTI0 145 AP_RGOS 11.1(9)B1P21, Release(06211815)
@ oniine L} B RouterRAP APT20L. APT20-L 115 AP_RGOS 11.1(9)B1P21, Release(06211815)
@ onine Hi 2 testt23 EG105GW EG1056W 110 Reyee0S 1.55.1915
® online 61 380 RyeeNetworki_Auto ReyeeHomeRouter EW1200G-PRO 1.00 Reyee0S 1.77.1321 - This is a descriptior

Top Versions (versiones principales)
Muestra las versiones principales de los dispositivos de red.
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ALL

| Top Versions

@ £G RGOS 11.9(1)B1153...
) Reyes0S 1.61.1915
SWITCH_3.0(1)B11P31,...
| AP_RGOS 11.9(8)B1, Re...
B Reyes=0S 1.75.2429
B cther

Firmware Version List (lista de versiones de firmware)
Muestra la version de firmware de los dispositivos de red.

| Firmware Version List

: Version L3

Firmware Version Devices
Reyee0S 1.75.1320 2
Reyee0S 1.56.1325 2
EG_RGOS 11.9(1)B1183, Release(07242723) 2
Reyee0S 1.75.2429 1

o

I

Previous 2 of5 Next

D {1

Device List (lista de dispositivos)
Puede seleccionar uno o varios dispositivos para actualizar. Haga clic en Upgrade All,
puede actualizar todos los dispositivos al mismo tiempo.

| Device List o B-3d
SN, Alias, Description Q | Advanced Search E
Status M SN Network Alias Model Hardware Version Current Version Recommended Version Description Action
© Oniine GIF T4 testi2d NBS3100 NBS3100-24GT4SFP-P 101 SWITCH_3.0(1)B11P31 Release(06130616) Reyee0S 1722130
@ oniine Gic 0534 festi2: AP1 RAP2260(E) 1.00 Reyee0S 1.75.2429 Reyee0s 1.75.1318 Upgrade
@ oniine HIF BAA M EG2100-P EG2100-P 320 EG_RGOS 11.9(1)B11S3, Release(07242723) EG_RGOS 11.9(1)B1153, Release(08230300) Upgrade
® oniine ChF 5076 EST EST EST310 1.00 AP_3.0(1)B2P28 Release(17220919) Uporade
@ oniine GIN 8490  EG2100 Ruilie AP180 2.00 AP_RGOS 11.9(4181, Release(06242719) Uporade
@ oniine GIF 27C AC AC11 WS5008 122 AC_RGOS 11.9(5)B1, Release(06240613) Upgrade
@ onine 122 345 Router RAP APT10 APTI0 115 AP_RGOS 11.1(9)B1P21, Release(06211815) Uporade
© oniine Gl 308 RouterRAP APT20-L APT20L 1.15 AP_RGOS 11.1(@)B1P21, Release(16211815) Unarade
® oniine HIF 1402 test123 EG1056W EG1056W 110 ReyeeOS 155.1915 Ungrade
® oniine [efle 1978 Cloud_Auth_Test RAP2200F RAP2200(F) 110 Reyee0S 1.75.1320 Uporade
1 Next Last (. J32intotal

* Nota:
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Si selecciona hasta dos dispositivos para realizar la actualizacion, debe elegir el mismo
tipo de dispositivo.
Y solo se puede actualizar un dispositivo de proyecto al mismo tiempo.

€ Only one type of device (Switch,AP) can be
upgraded at a time.

€ Only one project can be upgraded at a time.

Si hay nuevo firmware, mostrara el firmware recomendado aqui.

| Device List LE - S
I Upgrade ‘ I Upgrade Al J 1 Selected Alias, De Q| Advanced Search
saws N Network alias Model Hardware Version Current Version Recommended Version Description  Action
@ oniine GIPHCAAQ4TTAT  fest123 NES3100 NBS3100-24GT4SFP-P 101 SWITCH_3 0{1)B11P31 Release(02130616) Reyeeos 1.72.2130 Upgrade

Puede hacer clic en Upgrade > Start Upgrade para actualizar al firmware mas reciente.

Upgrade
i
Start Upgrade | Cancel
Model AGTASFP-F Hardware Version Current Version:
Upgrade Version: ReyeeOS 1722130  Firmware Details | Selact Fimiire |

Upgrade Device: 1

Scheduled Upgrade

Advanced Settings

Start Upgrade | Cancel

2.2 Firmware

Version Details (detalles de la version)

En esta pagina que muestra todos los modelos de dispositivos de su cuenta, si hay una
version recomendada, puede hacer clic en

Go To Upgrade para actualizar ese modelo de dispositivo.
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MONITORING ~ CONFIGURATION ~ MAINTENANCE
I

R | abcdelg@11 com
Private Firmware
& Loc

Upgrade Log

Model Current Version Hardware Version Devices

£ bt EG2100-P EG_RGOS 11.9(1)811S3, Release(07242723) 320 2

RAP2260(E) Reyee0S 1752429 100 1

RAPG260(G) Reyes0S 1611915 100 1

APSB0(CD) AP_RGOS 119(6)B1, Release(07222918) 110 1

5291024GT4SFP-UP-H 529 RGOS 11.4(1)BT0P1 390 2

Ws6008 AC_RGOS 11.9(5)81, Release(06240613) 122 1

EG1056-P Reyee0S 156 1325 130 1

S5750C-28SFPAXSH S5700H_RGOS 11 4(1)B70P1 170 1

EG105G-P Reyee0S 156 1325 141 1

S5750C-28GT4XSH S5700H_RGOS 11 4(1)B74P1 100 1

Pre Page [ 1 |o Next Last

o B-R

Q search

Recommended Version Action
EG_RGOS 11.9(1)B11S3, Release(08230300) GoTo Upgrade
Reyes0S 175.1318 GoTo Upgrade

Reyes0S 175.1318 GoTo Upgrade

AP_RGOS 11.9(4)82, Release(06242719) GoTo Upgrade

GoTo Ungrade

GoTo Upgrade %?
O

Go To Upgrade

GoTo Ungrade

Go To Upgrade

GoTo Ungrade

26in total

| Device List

0 Selected

scription ‘ Moue\l EG2100-P

status y SN Network Alias Model Hardware Version Current Version
@ oniine H1PB01K0D584A T EG2100-F EG2100-P 320 EG_RGOS 11.9(1)B1183, Release(07242723)

@ Offine H1P601K009418 m TuiieEG EG2100-P 320 EG_RGOS 11.9(1)B11S3, Release(07242723)

o n-u

Advanced Search ~

Current Version | EG_RGOS 11 9(1)511531] [ Search l

Recommended Version Description Action
EG_RGOS 11.9(1)81153, Release(08230300)

EG_RGOS 11.9(1)B11S3, Release(08230300)

104 2 intotal

Upgrade

Model:

-P Hardware Version: 3.20 Current Version:

Firmware Details

Upgrade Device: 1

Scheduled Upgrade

Advanced Settings

Start Upgrade Cancel

Start Upgrade Cancel

Private Firmware (firmware privado)

Cuando hay firmware privado que desea actualizar para un dispositivo, puede cargar el

firmware aqui primero y luego actualizarlo.

Haga clic en Firmware > Private Firmware > Upload Firmware
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AN

Upload Firmware

_ Version Details  Priv n Tip: Upload bin fle for RGOS devices

f Released at Description Action
RAD! AP A e
EG_R e elease(0724 g os 210122 162121

h| B

A

D

* Nota:

Cargue el archivo .bin para dispositivos RGOS y tar.gz para dispositivos Reyee.
A continuacién, haga clic en Upgrade para actualizar para el dispositivo.

MONITORING CONF¥ \TION MAINTENAN
R | abedefg@itt.com v
AL v (GMT+8:00)Asia/Hong_Kong | Manage Project “ Take over Network “ Unbind Device
B oG
Operation Log | Top Versions | Firmware Version List
Fimuware Version Devices
Loading.. Please wait
8 No Version Info
9 £6_RGOS 11.2(1)81153.
= Reyec0S 1.61.1915
§ AP_RGOS 113(6)81, Re.
@ ReyecOs 1752428
- other
=
&
(&)
| Device List o B
0 Selected Q| Advanced Search
satus SN Network Alias Model Hardware Version Current Version Recommended Version Description  Action
@ onine G1QHEWX000534  test123 a1 RAP2250(E) 100 Reyee0S 1752420 Reyee0s 1.75.1318 Uporade
@ onine HIPBOTKOOS34A 1111111111111 EG2100F EG2100-P 320 EG_RGOS 11.9(1)B1153, Release(07242723) EG_RGOS 110(1)81153, Release(08230300) Uporade
@ onine CAPO1AS0IS076  EST EsTt EsT310 100 AP_3.0(1)B2P28 Release(07220919) Uporage
@ onine GINQC44048490 EG2100 Ruijie AP180 200 AP_RGOS 11.9(4)B1, Release(06242719) Upgrade
@ onine GIPHCAAMTIAT  testi2d NBS300 NES3100-24GT4SFP-P 101 Reyee0S 1722130 Ungrade
© oniine GIP214000427C  AC ac1t Wss008 12 AC_RGOS 11.9(5)B1, Release(06240613)
@ onine 1234942512345 Router RAP APT10 APTI0 115 AP_RGOS 11.1(9)B1P21, Release(06211315)
@ onine G1L9199001308  Router RAP APT20L APT0L 115 AP_RGOS 11.1(9)B1P21, Release(06211315)
© Oniine HIPH745119402 test123 EG105GW EG105GW 110 Reyee0S 1551915
© Oriine GIQH1BQOSIO7E  Cloud_Auth_Test RAP2200F RAP2200(F) 110 Reyee0S 175.1320

Ungrade

Haga clic en Select Firmware > Private Firmware, elija el firmware, haga clic en OKy,
finalmente, haga clic en Start Upgrade.
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Gl

Upgrade

Model: A

Hardware Version:

Current Version: AP_F

Upgrade Version: Please select a firmware version

Upgrade Device: 1

Scheduled Upgrade

Advanced Settings

Start Upgrade

Start Upgrade

Select Firmware

Cloud Firmware Private Firmware

Selected Private Firmware: AP_RGOS 11.1(2)B1P21, Release(06211815)

Firmware Version File Size (MB)

@ PBP_RGOS 11 1(9)B1P21, Release(06211815) 2204

Applicable Model

AP-V230::1 21 AP710:1.00 APT 10 1. 11, APT _

ware Version, Applica

Released at

2019-09-18 15:51:51

Description

Upgrade

Model: AP

Hardware Version: 1.15  Cumrent Version: AP

Upgrade Version: AP_RGOS 11.1(9)B1P21, Release(062118

-

5) Firmware Details

Upgrade Device: 1

Scheduled Upgrade

Advanced Settings ~

Start Upgrade

e
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Escenario tipico

1. Recopilacion de requisitos

1.1 Requisitos cableados

Dispositivo Caracteristica Descripcion
Puerta de enlace Equilibrio de carga /
/ Servidor DHCP /
I Ancho de banda /
Cconmutador Configuracion de VLAN /
/ PoE /
/ ACL /
1.2 Requisitos inalambricos
Dispositivo Caracteristica Numero
AP Total de clientes inalambricos 1200
ssID Proporc_:lona dlferente§ SSID a 3
diferentes usuarios
Cobertura 10 metros con medias paredes /
Roaming Roaming de capa 2 /
1.3 Requisitos de autenticacion
Tipo Caracteristica /
Cupén Proporciona co.dlgo'de cupon a los 1100
usuarios finales
WPA2-PSK Proporciona al personal 90
Cuenta Proporciona al gerente 10
1.4 Informacién sobre el medio ambiente
Sitio Numero Descripcion
Edificio 2 /
Piso 8 /
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Habitacion

14 /

Hora maxima

19:00-23:00 /

2. Diseno de redes

2.1 Topologia

Trafico de
<

1R_uijie C)

Powered by maCC]

Datos de gestion

ﬁ?-_ S5700

Conmutador de nucleo

4 n n n n n n n

EG3250

Puerta de enlace de

Flujo de autenticacion
B S19/NBS

2.2 Diseno de red

Diseino de red

Detalles

Direccion IP Interfaz WAN EG: Proveedor de ISP
VLAN AP, conmutador: vlan1
User1: vlan10
User2: vian20
Grupo DHCP Grupo de dispositivos (AP y conmutador): 172.16.1.x/24

Grupo de usuarios1: 192.168.1.x/24
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Grupo de usuarios2: 192.168.2.x/24

SSID SSID de cupon:

SSID WAP2-PSK:

SSID de cuenta:

2.3 Lista de dispositivos

Tipo Modelo Numero
Puerta de enlace EG3250 1
Conmutador de nucleo RG5750 1
Conmutador de acceso XS-S1920-26GT2SFP-P-E 8
AP AP820-L 64

3. Planificacion de encuestas del sitio (mapa de calor)
3.1 Planificacion de encuestas

Paso 1 Acceda a https://survey.ruijienetworks.com.

Paso 2 Importe el disefio del edificio al proyecto.

Paso 3 Dibuje el obstaculo.

Paso 4 Anhada los AP al disefio y ajuste el canal y la alimentacién local de los puntos de

acceso.
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Muestre la simulacién con la intensidad de la sena
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Mostrar la simulacion con interferencia de canal:
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@ - ) -
RSS Filter Simulation Type

Signal Strength(2 4GHZ)
Signal Strength(SGHZ)

Speed(24GHZ)

Speed(SGHZ)

Channel Interference(5GHZ)

--,L:;c i q‘«::-i' aos |t

Loc Moo
.

i _ Ll iE
1 =2 3 4) ] &

W |

(2 e

3.2 Informe de la encuesta

Paso 1 Exporte el informe

B, abcdefg@111.com

O B TestSSP10

GL B Building1

Q
)

r .
L Jd

Floor1

Floor2

Floor3
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Settings Content

=[] TestsSSP10

=[Z] Buildingl
Floorl
Floorz
Floor3s

Range

Ck nel
Export Heat |S|gna=5t'e"gth[2.dGsz: | Speed(2.4GHz) | | i e MR |
Map of ZECEEITRk, .
" Ck nel
| Signal Strength(SGHz) | Speed(SGHZ) | | Wterfe:ﬂ"c;mHZ., |

e Display L,:i; on Heat

Export Report

Current Percentage

100%

Finished Floors / Total Floors
3/3

Operation Log

HDATMAF_FLOOR -
HOATMAP _FLOOR

CREATE_REPORT
CREATE_REPORT
CREATE_REPORT
ATE REPORT

Paso 2 Muestre el informe de la encuesta
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-2-Device-List-for-Wireless-Network-Construction<

3
Survey-
. Ruijie-Networks-Co, .- Ltd:
Organization-
|Contac
Surve
t- Mem
Team-Leader: y- 2022-03-17 1.com
1 Inform ber:
. Time
m ation
Survey Result (Device Statistics)
Deploy
ment- Quan Quan Quan
Building+| Floor: Area AP-Model- : Antenna-Model : Feeder-Model s
Schem tity- tity- tity-
e
Building1+| Floor1+ RG-APE20-L- ¢
Building1+| Floor2: RG-AP&20-L- ¢
Building1+| Floor3: RG-AP820-L- ¢
Building1+| Floor4- RG-AP&20-L- §¢
Building1+| Floord: RG-APE20-L- ¢
Building1<| Floor6: RG-AP820-L- 8
Building1<| Floor7+ RG-AP820-L- 8
Building1+| Floor& RG-AP820-L+ 8
Total (Device List)
Quan
Device-Model: Description- tity Remarks:
RG-AP820-L fi4-

Para obtener mas detalles sobre SSP, consulte el enlace:

https://www.ruijienetworks.com/resources/preview/76230

4. Configuracion del dispositivo

4.1 Configuracioén del proyecto

Paso 1: afiada un proyecto denominado Building1.

Add Project-

= H

] R
vy

' i

Paso 2: afiada un subproyecto en el Building1.
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| Project Management How io Use?

Q | Project Info
= @ Root
s Building3
s Building2
s Building1 * |
s FOR-TEST
& FOR-TEST plus

&1
&2
i | Project List
£ [Eh camp Name Parent Project
L = Floor1 ROOT / Building1
H1
Fioor2 ROOT/ Building1
sk lin_Auto
3l Floor3 ROOT/ Building1
& default_Auto Floord ROOT/ Building1
£ admin Floor ROOT/ Building1
s lin Floors ROOT / Building1
s default Floor? ROOT/ Building1
Fioor8 ROOT/ Building1

Type Devices
[ sub Project 0/0
Bl sub Project 0/0
[ sub Project 010
[Ell Sub Project 0/0
Bl Sub Project 010
&l sub Project 0/0
[l sub Project 0/0
Bl sub Project 0/0

Alarms

o ° b B B B o

5}

<Project Sharing

Action Advanced
@ 2 }Dashboard &

@ 2 ) Dashboard

m 2 @ Dashboard

jod 1) Dashboard

o 2 it Dashboard

@ 2 @ Dashovard

@ 2 (Y Dashboard

@ 2 D Dashboard &

Paso 3: anada un EG a Building1.

MONITORING CONFIGURATION MAINTENANC

Add

SN[H

Status SN

4
Password [_l

)

| Close

Paso 4: antes de que el EG pueda acceder a Internet,

puertas de enlace no autorizadas.

el EG se mostrara en la lista de

ALL v Building1 ~

| Unauthorized Gateway List

SN Alias Status

HIPTATC Gateway

Note: The gateway is displayed in the Unauthorized Gateway List when it has not gone online on Cloud yet or the password authentication fails.

Network

Building!

(GMT+2:00)Egypt | Manage Froject H Take over Network H Unbind Device
o "
SN Alias Search
Added at Action
2022-03-18 04:04:35 Re-authorze Delete

Paso 5: haga clic en el subproyecto (piso) y ainada los AP con el archivo de plantilla.
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MONITORING CONFIGURATION MAINTENANC
Add
ALL Buildingt ~ Floort
| AP List
| Add H Web CLI || More - ‘ 0 Selected
Status SN Cq
4 4

Add a Device

Download and fill in the device information in the template Up to 500 records can be imported each time.

Upload Template File | Download Template

Close

10 |

G1K24562

G1K245¢

| G1K245¢

G1K2456-

.
2
3
4 | GIK245¢
5
6
7
8

| G1K24564
| G1K2456¢
9 | G1K24564

Room1

Room3

| Roomd
' Room7
Room3
Room11
Room13
Meeting

— ] B

Paso 6: antes de que los AP puedan acceder a Internet, el estado es ain no esta en
linea.

ALL v

| AP List

Add

Building?

Web CLI 0 Selected

Status

@ Not Online Yet
@ Not Online Yet
@ Not Online Yet
@ Not Online Yet
@ Not Online Yet
@ Not Online Yet
© Not Online Yet

@ Not Online Yet

4

SN Config Status
B1K245645 Synchronizing
G1K245F - ‘Synchronizing
G1K2456% Synehronizing
G1Kk456s 11 Synchronizing
GIKE ) Synchronizing
B1K245 Synchronizing
GAK24565000 Synchronizing
BiK245 Synchronizing

4

MAC

Alias.
Room1
Room3.
Room5.
Room?
Room9
Room1

Room13

Meeting

MGMT IP

Egress IP

Clients

Network

Building1 / Floor1

Building1 / Floor1

Building1 / Floor1

Building1 / Fleor

Building1 / Floor1

Building1 / Fioori

Building1 / Floor

Building1 / Fioor

(GMT+2:00)Egypt | Manage Project H Take over Network

Firmware Version

Unbind Device

Offline Time

Model

Description

Action

Gl B & & e e e

=]

Paso 7: haga clic en el subproyecto (piso) y anada el conmutador de acceso.
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MONITORING CONFIGURATION MAINTENA

Add x
ALL Building1 Floor1 | Search
i} SN| GINW1C } Alias| Floor1-Switch } ]
| Switch List
2SN| ‘ Aﬁas| ‘T
| Add H Web CLI H More | 0 Selected
! ) SSN[ ‘ Aiias[ ‘D +
Status SN
4
Batch Import oK

Paso 8: antes de que el conmutador pueda acceder a Internet, el estado es aun no esta
en linea.

ALL v Building1 Floor1 (GMT+2:00)Egypt Manage Project ” Take over Network ” Unbind Device
| Switch List AutoRefresh: @) < 2 2~
Add Web CLI More = 0 Selected
Status " SN MAC Alias MGMT IP Egress IP Offline Time Network Model Firmware Version Description Action
€ Nt Oniine et s Floort-Switch - Building1J Floor 0]

4.2 Configuracion de EG
Paso 1 Acceda a la eWeb del EG.

Paso 2 Haga clic en la WAN vy configure la WAN para conectarse al ISP de enlace
ascendente.

Interface Basic Settings Multi-PPPoE Aggregate Port Access Mode Interface Conversion Link Detection

SUPER-VLAN

Note: Click the corresponding interface to edit configuration. For copper and fiber port details, please view Help . The DHCP interface does not suppert line escape or link detection,

AnylP: A successful gateway spoofing (ARP spoofing) attack allows an attacker to alter routing on a network, effectively allowing for a man-in-the-middle attack. Device with any IP address or gateway can access the network directlyl

Route/Load
NS et .o, Mo
INS Settings
OMGMT : 2 3 4 5 6 7 BF(SFP|SFP+) OF(SFP)
VPN
L L L L L B Ex e | P o]
NAT/Port
Mapping
DHCP
Line Escape 7 (Di1) Setting ||PPPoE(ADSL) ~

sername:

Password: |sesseses

IP Address: £

O Advanced Settings

Save Clear Reconnect

Paso 3 Después de que la WAN obtenga la direccion IP, intente probar la conexion a
Internet.
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Ru’ji-é EG Scenario: G

System Ping Detection Tracert Detection Egress Interface Detection

rade
Dest IP/Domain Name: | cloud ruijienetworks.com =

Administrator
Repetition Times (1-10): |5

Translating “cloud.ruijienctworks.con”... [0K]Sending 5, 100-byte ICMP Echoes to 34.87.32. 36, timeout is 2 seconds: < press Ctrl4C to break ccess rate is 100
percent (5/5), round-trip min/avg/max = 88/96/102 ns.

Issue Collection

Connectivity
Detection

Schedule

Central
Management

System Log

Policy /
Report
Paso 4 Active la administracion central.
Scenario: S&M Enterprise @ R Config Wizard @ Detect New Network & Online Service Hi, admin|

Dashboard Service

Service

Note: You can disable uncammon functions here. The disabled funcions will nat run in backend or run at starup.

Er e STt Tip: Enabling or disabling Some funclions requires device restart
Function Name Status Description Action

Provide resource cache, App cache, floating ADS and other functions. Note: The device wil be restarted

Gace Deiked Menu: [Cache > App Cache] [Cache > Resource Cache] [User > Floating AD]
Central Management Disabled SUEpoft FAG SNG cential penagement
Menu: [Advanced > Ceniral Management]
Provide server log for SNC server and ELOG server
Server Log Disabled

Menu: [Advanced > System Log > Server Log]

Paso 5 Introduzca la URL para que el EG se conecte a Ruijie Cloud.
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Ruijie EG

P
L System
Home

@ Upgrade

Commeon -
Administrator

lssue Collection

Connectivity
Detection

Schedule

Central
Management

System Log

Log Policy

Report

WLAN

©

ihdvancec

Central Management

Central Management: Enable @

Management Type: | Ruijie Cloud

Server URL~ 1 |http://cwmpb-eu.ruijienetwor

Save

Paso 6 espere a que el EG esté en linea en Ruijie Cloud.

| Gateway List New fimware available for 1 devices

="

Status 9 st

@ onine H GATEWAY

Alias

MGMT IP

Firmware Version

Auto Refresh: @I

Offline Time

15:07

Model

EG50  Em

Paso 7 configure la interfaz LAN de la puerta de enlace del EG.
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Basic Settings Multi-PPPoE Aggregate Port Access Mode Interface Conversion Link Detection

Note: Click the corresponding interface to edit configuration. For copper and fiber port details, please view Help . The DHCP interface does not support line esca

AnylP: A successful gateway spoofing (ARP spoofing) attack allows an attacker to alter routing on a netwark, effectively allowing for a man-in-the-middle attack.

.o, M.ox

IMGMT 1 2 3 4 7 6 7

1 (Gi0/1) Setting
IP Address: |172.16.1.1

Submask: | 2552552550 E

B Advanced Settings

Save Clear

Paso 8 configure el grupo DHCP de la interfaz LAN de la puerta de enlace del EG.

— Add DHCP X
Pool Name: |device pool .
Subnet: |[172.16.1.0 * Format: 192.1681.0
Mask: |255.255.255.0 *Format: 255.255.255.0
Default Gateway. |172.16.1.1 * Format: 192.168.1.1
Lease Time: ) Permanent @ Lease Time -1 d G hio min *
Preferred DNS Server. 8888 * Format: 114.114.114.114

Secondary DNS Server:

Onfion 43 (7] h
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4.3 Configuraciéon del conmutador

Paso 1: conecte el conmutador a la LAN de la puerta de enlace del EG.

Paso 2: después de que el conmutador obtenga la direccion IP, intente probar la conexién

a Internet.

S ®#ping 8.8.8.8

Sending 5, 100-byte ICMP Echoes to 8.8.8.8, timeout

press Ctrl+C to break

s 2 seconds:

4ping |devicereg. rui jienetworks. com

Translating “devicereg. rui jienetw s.com ... OK

Sending 5, 100-byte ICMP Echoes to 47.1 timeout is 2
press Ctrl+C to break >

seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max 36/36/37 ms.

Paso 3: configure la URL de CWMP para conectarse a Ruijie Cloud.

Swithch#config
Switch(config)y#cwmp

Switch(config-cwmp)# acs url http://devicereq.ruijienetworks.com/service/tr069serviet

Paso 4: espere a que los conmutadores estén en linea en Ruijie Cloud

@ Online G 17216,
© Oniine G 17218
@ Oriine < 172.16
@ Online 2 17216

2

20

2

XS-81927 ste
XS-81920-2 FP-P-E $16;
XS-51920-2 PE $19.
S5750C-288 S5

4.4 Configuracion de AP

Paso 1: conecte los AP al conmutador de acceso

Paso 2: los AP se conectaran automaticamente en Ruijie Cloud

| AP List
‘ Add H Web cLI ” More « ‘ 0 Selected
Status SN Config Status MAC Alias MGMT IP
© Online C 3c
@ oniine Gl chronize 30
@ oniine &

Egress

P

Client

ts

Network

Firmware Version

AP_RGOS 11.9(6)B1, Release(07201411)
AP_RGOS 11.9(6)B1, Release(07201411)

AP_RGOS 11.9(6)B1, Release(07201411)

Auto Refresh: @i

Offline Time

Model
AP820-L(V2)
AP820-L(V2)

APE20-L(V2)

Empty

5. Configuracion
5.1 Configuracion de EG

Equilibrio de carga WAN
Consulte este enlace:

https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=2552&highlight=loa

d%2Bbalance
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5.2 Configuracion de conmutador

Paso 1: acceda a Ruijie Cloud y vaya a los detalles del conmutador
Paso 2: configure Todas las interfaces LAN como troncal, la ID nativa es 1y permita Vlan 1,
10, 20

Overview Ports Config PoE  Diagnose De-capiion: 'Y
Port Settings Port: (Gi0A, Gi0/2, Gi0o/3, Gio/d, Gio/s, Gil/6)
Admin Status | Enabled v Type | Trunk v|
Duplex Mode | Auto-negotiation v| Native ID [ 1 |
Speed | Auto v| Allowed VLAN | 1,10.20 |
Description | Custom v| | |
PoE-Capable | On v|
Media Type Unsupported
‘ Save |

Paso 3: configure las interfaces de enlace ascendente como troncal, la ID nativa es 1y
permita Vlan 1, 10, 20

Overview Ports Config PoE  Diagnose escuption: -

| Port Settings Port: (Gi0/27)

Admin Status Routed Port Unsupported

Duplex Mode Type | Trunk v|

Speed Native 1D

Description ! | Allowed VLAN | 1,20,30 |

PoE-Capable Unsupported

Media Type Unsupported

Save |

5.3 Configuracién de AP

Paso 1: configure el SSID de cupodn y establezca la ID de VLAN en 10.
* Nota: si utiliza la autenticacion local de EG, debe desactivar la funcion de autenticacion
en la configuracién de SSID.
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SSID

WLAN ID I ‘ Hidden I No v]
| SSID | voucher l Forward Mode @ | Bridge VI
Encryption Mode | Open v‘ | veanio | 10 ] l

Radio Radio1(2 4GHz) B Radio2(5GHz)

Radio3 @ (2.4GHz or 5GHz)

wiFice @
5G-Prior Access @
Speed Limit per Client
Speed Limit by SSID

Auth

Paso 2: configure el SSID del personal y establezca la ID de VLAN en 20, el modo de
cifrado es WPA/WPA2-PSK.

SSID

WLAN 1D [ 2 v| Hidden ‘ No v]

ssiD l Stafr | Forward Mode @ ‘ Bridge v‘

Encryption Mode | WPAMWPAZ-PSK v VIANID | 20 |
Password [ test123456 I Radio Radio1(2.4GHz) Radio2(5GHz)

Radio3 @ (2 4GHz or 5GHz)

Wi-Fis @ [ ¢
5G-Prior Access @

Speed Limit per Client
Speed Limit by SSID

Auth

o] (o=

Paso 3: configure el SSID de la cuenta y establezca la ID de VLAN en 20, active la funcién
de autenticacién y seleccione la plantilla del portal.

| ssip
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Paso 4: muestre la configuracion de SSID.

Building1

| Wireless Configuration

SsSD&
WLAN ID ssiD Encryption Mode Hidden
1 voucher Open No
2 Staff wpaiwpaz-psk No
3 account Open No

Forward Mode
Bridge
Bridge

Bridge

ot | Manage Project “ Take over Network || Unbind Device

Radio Auth Mode Action
12 Auth Disabled ¢ @
12 Auth Disabled % o
12 Captive Portal ¢ m

[ 10a ]3intolal

5.4 Configuracién de autenticaciéon

Paso 1: cree 2 plantillas de portal cautivo, 1 para cupén, 1 para cuenta.

| Captive Portal

Add || Synchronize

account
B ot associated with SSID

8 Mot synchronized to EG

-18 05:42:24

voucher
Not associated with SSID

Mot synchronized to EG

& NETWORKS

=

= WIRELESS

I Captive Portal
S !:\ EG2100-P

H1PE0 1K005844

@ AUTHENTICATION

& ADWVANCED

Paso 3: vaya a la eWEB del EG y active la autenticacion del servidor local y la

integracion de autenticacion con la nube.
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Ruijie EG

FaN
(= User

Home

Auth Policy Auth Server Advanced Settings Whitelist Settings User Permissio

Web Auth Note: 1. Bridge mode is not supported.

2. Any two among Web authentication, marketing authentication and local server authentication cannot be enabled at the same time

Local Auth

3. You can configure username and password on the User page

4. You can view AD domain user information on the User page
Block Internet . : 5
Access 5. Users who fail single sign-on will be matched with the other policies

6. Please disable flow control if you want to configure rate limit on cloud accounts for Auth Integration with Cloud. Otherwise, rate lin|

-+ Add Policy X Delete Selected Local Server Auth mAuth Integration with Cloud: m

Paso 4: cree el paquete de cupones.
P . o0

I anage Package

Package Name

Paso 5: cree los cupones.

| Voucher » Print Voucher

| Print Configuration | Profile Information on Voucher

« Quantity You can select at most 4 parameters for the voucher.
Package Name Bind MAC

500 voucher Yes

Concurrent Devices Period

Alias 1 30 Days
Data Quota Download Speed
100 MB 5.00 Mbps

N Upload Speed

Package £ Manage Package 2‘:)@ Mbp:
voudher | Preview
Logo 1 Clear Voucher Gode
Text
014D
Print Method

Print in 2 Columns (A4)
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| Voucher -5
l Print Voucher [ Wanage Package @ [ More ‘ ® Total Vouchers: 500 @ Activated Vouchers: 0 @ Depleted Vouchers @ -0 K Q | Advanced Search
Voucher Code Alias Package Name Price Period Created at Activated at Expired at Devices Bind MAC Data Usage Download Speed Upload Speed Status y

narqté 7 voucher 30.00 30 Days 2022-03-18 14:36:57 x: = 0 Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps. Not Activated

vx3szn - voucher 30.00 30 Days 2022-03-18 14:36:57 - - o Yes 0 MEB/100 MB 5.00 Mbps 2.00 Mbps Not Activated

2treqr 2 voucher 30.00 30 Days 2022-03-18 14:36:57 45 : 01 Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps Not Activated

etogfr % voucher 30.00 30 Days 2022-03-18 14:36:57 = - 0 Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps Not Activated

z2yz3 = voucher 30.00 30 Days 2022-03-18 14:36:57 x: = 0 Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps. Not Activated

dsBwsk - voucher 30.00 30 Days 2022-03-18 14:36:57 - - o Yes 0 MEB/100 ME 5.00 Mbps. 2.00 Mbps Not Activated

wnsbty = voucher 30.00 30 Days 2022-03-18 14:36:57 45 i 0 Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps Not Activated

ub2b7s = voucher 30.00 30 Days 2022-03-18 14:36:57 = - 0 Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps Not Activated

dd3rvs = voucher 30.00 30 Days 2022-03-18 14:36:57 x: = 0 Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps. Not Activated

ammudg - voucher 30.00 30 Days 2022-03-18 14:36:57 - - o Yes 0 MB/100 ME 5.00 Mbps. 2.00 Mbps Not Activated
F 1 Next Last [0~ Jsoointotal

Paso 6: cree el perfil de la cuenta.

MONITORING CONFIGURATION
Add Profile x
Building1 56
Profile Name [ account l =

| Account »Manage Profile Description [ l
|' Add P Concurrent Devices [ 2 vl
Profile Name Descript Period [ Unlimited "l
Data Quota [ Unlimited VI
Download Speed [ 5 Mbps vl
Upload Speed [ 2 Mbps VI

Paso 7: cree las cuentas.

Building1 (GMT+2:00)Egypt | Manage Project ” Take over Network Unbind Device
| Account Q2 52
‘ Add Account I [ Manage Profle I ‘ More + ‘ @ Total Accounts: 4 @ Activated Accounts: 0 @ Depleted Accounts @ : 0 Q l
Account Alias Password Profile Name Period Created at Expired at Devices Data Usage Download Speed Upload Speed Status i Action
test4 - wn———— account Unlimited 2022-03-18 08:40:35 - 2 0 MB/Unlimited 5.00 Mbps 2.00 Mbps Not Activated 2 m
test3 = R account Unlimited 2022-03-18 08:40:23 = o2 0 MB/Unlimited 5.00 Mbps 2.00 Mbps Not Activated z 2 m
test2 = AN account Unlimited 2022-03-18 08:40:11 = o2 0 MB/Unlimited 5.00 Mbps 2.00 Mbps Not Activated |24 o
test1 = pniends .3 account Unlimited 2022-03-18 08:40:00 = o2 0 MB/Unlimited 5.00 Mbps 2.00 Mbps Not Activated x 2 @
F Page | 1 ot & 4intotal |

Paso 8: vaya a la eWEB del EG, verifique si los cupones y las cuentas son los mismos que
la nube.

jile EG

User Common User Import/Export User Special User

Web Auth User Structure Path: r

Behavis
Local Auth -3 root
2 TestUsers 1
Block Internet = =)
R cloud voucher [

+ 0 cjoud account
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Paso 9: cree 2 subinterfaces, la interfaz VIan10 y la interfaz VIan20.

Basic Settings Multi-PPPoE Aggregate Port Access Mode Interface Conversion Link Detection

Note: Click the corresponding interface to edit configuration. For copper and fiber port details, please view Help . The DHCP interface doss not support line escaps o link detection,

AnylP: A successful gateway spoofing (ARP spoofing) attack allows an attacker to alter routing on a network, effectively allowing for a man-in-the-middle attack. Device with any IP address or gateway can access the network directly.

# 72 Interface Configuration - Sub Interface - Google Chrome. - o x
A A2 | 34.89.170.164:10187 finterface _pi/int_child.html
= = F(SFP[SFP+) OF(SFP)
Sub Interface: | Gio V. |10 % | m m
VLAN ID:| 10

IP Address: | 192.168.10.1

1 Submask: | 255.255.255.0 . Interface Conversion Secondary IP Sub Interface DHCP Settings

AnylP: CEnable

Reverse Path: CEnable

Basic Sef

gs Multi-PPPoE Aggregate Port Access Mode Interface Conversion Link Detection

Note: Click the corresponding interface to edit configuration. For copper and fiber port details, please view Help . The DHCP interface does not support line escape o link detection.

AnylP: A successful gateway spoofing (ARP spoofing) attack allows an attacker to alter routing on a network, effectively allowing for a man-in-the-middle attack. Device with any IP address or gateway can access the network directly:

-
| A T2 | 34.89.170.164:10187/interface_pi/int child html
[

= o X

BF(SFPISFP+) 9F(SFP)

Sub Interface:

VLAN ID: 20 b
IP Address: |192.168.20.1 b
1 Submask: | 255.255.255.0 N Interface Conversion Secondary IP DHCP Settings

AnylP: TEnable

Reverse Path: CEnable

Paso 10: cree 2 grupos DHCP para Vlan10 y Vlan 20.

= Add DHCP X
Pool Name: |vlan10 y
Subnet: [192.168.10.0 * Format: 192.168.1.0
Mask: |255255.255.0 * Format: 255255 255.0
Default Gateway: 192 168.10.1 * Format: 192.168.1.1
Lease Time: O Permanent @ Lease Time |1 d h min *
Preferred DNS Server. (8.5.8.8 * Format: 114.114.114.114
Secondary DNS Server:
Ontion 43 a £
Bl -
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= Add DHCP X

Pool Name: |Vian20 L

Subnet: |192.168.20.0 * Format: 192.166.1.0
Mask: |255 255255.0 * Format: 255.255.255.0
Default Gateway. |192 168 20.1 * Format: 192.168.1.1
Lease Time: () Permanent @ Lease Time |1 d h min *
Preferred DNS Server: 8888 * Format 114 114 114 114

Secondary DNS Server.

Cintian 43 a il

m Caneel

Paso 11: compruebe si la plantilla del portal es

ta sincronizada con el EG.

= Auth Policy X

Enable:
Portal Template: | Cloud Templ|

Policy Name: Q\o‘uul:her Login

IP Range: |Example: 1.1.
Access Code |

Paso 12: cree la directiva de autenticacion.

= Auth Policy X

Enable:

Portal Template: | Cloud Template v m (2]

Policy Mame: | voucher

IP Range: |192.168.10.2-192.168.10.254

Paso 13: cree la configuracion avanzada.
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Ruijie EG

HE—J_]P User Auth Policy Auth Server Advanced Settings Whitelist Settings User Permission Online Info

@ Web Auth
Network Type: @ L2 Network () L3 Network

Common
ocal Auth
Auth Page IP: |Example: 192.168.1.1 | @
Flow  Block Intemnet : ;
W BRE e Unauthorized Uptime: | ( min @
Authorized Uptime: |0 min @

Auto Remember MAC Enable @ / Jsnckie T imac s

MAC Address Limit: |1 @

Seamless with mac

Seamless Period Control: 7] Enable
User Seamless Aging Time: |60 Days @ —=p MAC recording ti me
Fetch MAC Through DHCP Snooping: (] Enable 7]
Idle Timeout Enable @
Cver: |60 (1-65535) minutes, the clients with a rate lower than |0 (0-10)KB/s will be forced offline.
HTTPS Redirection Enable @
Authorization Control: [ Enable @

Terminal Control: (] Enable @

File Name: || et | Ssmmmrt %]

6. Entrega de proyectos
6.1 Internet Test (prueba de Internet)

Paso 1 Conéctese a SSID "Staff". Luego intente navegar por Internet y use algunas

aplicaciones.

Paso 2 Intente utilizar Speedtest para probar el rendimiento de la red.

6.2 Authentication Test (prueba de autenticacion)

Paso 1 Conecte el SSID "Voucher". Después de la autenticacién del cupdn, verifique el

estado del usuario del cupon en la eWeb del EG y Ruijie Cloud.

Ruijie EG
N

Interface Auth Policy Auth Server Advanced Settings Whitelist Settings User Permission Online Info

@ Route/Load Note: If a mobile number is registered for SMS authentication, the mobile number will be displayed as the usermame.

DNS Settings
d Search by Username v X Force Offline

Common

b

Flow VPN |} User Name IP
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Print Voucher ‘ Manage Package ¢ I More ~ ‘ @ Total Vouchers: 15 @ Activated Vouchers: 2 @ Depleted Vouchers @ 12 of 2 | Advanced Search
Voucher Code  Alias  Package Name Price Period Created at Expired at Devices  Bind MAC Data Usage Download Speed Upload Speed Status 4
auSmbm - 21a - Uniimited 2021-06-03 11:07:12 - [T} No 0MB/100 MB Uniimited Unlimited Not Activated
gacpvn - 212 - Uniimited 2021.06-03 11:07:12 - 3 No 6MB/100 MB Uniimited Uniimited Activated
uSTcth - 21a - Uniimited 2021-06-03 11.07.12 - b No 37 MBI00 MB Uniimited Unlimited
g62nmx - 212 - Uniimited 2021-06-03 11:07:12 - w3 No 0 MBI100 MB Uniimited Uniimited Not Activated
s - 218 - Uniimited 2021-06-03 11.07.12 - w3 No 0 MB/100 MB Uniimited Uniimited Not Aciivated
yabSbr - 3t - 30 Minutes 2021-06-02 111441 2021-06-02 15:31.45 o No 0MB/100 MB Uniimiied Unlimited Depleted
0876dm - 3 - 30 Minutes 2021-06-02 11:14:41 - ot No 0MB/100 MB Unlimited Uniimited Not Adtivated
fxwnne - 31 - 30 Minutes 2021-06-02 11:14:41 - o No 0MBI100 MB Unlimited Uniimited Not Activated
ZBhwrny - £ - 30 Minutes 2021-06-02 11:14:41 2021-06-02 11:52:46 o No 0MB/100 MB Uniimited Uniimited Depleted
wiehey8 & 31 - 30 Minutes 2021-06-02 11:14:41 - ot No 0 MB/100 MB Unlimited Uniimited Not Aciivated
1 Next Last (0. )15intotal

Paso 2 Intente desconectar el SSID, luego conéctese nuevamente, verifique si la pagina

de inicio de sesion aparece nuevamente.

Scenario: General I3 Config W
Auth Policy Auth Server Advanced Settings Whitelist Settings User Permission Online Info
ser goes online, an entry will be generated recording the user as a registered user. You can click Edit to add a MAC address and specify the terminal type for the user.
A complete DN will be displayed for the AD domain
The privileged group members can manage others’ access to Intamet.
Registered User Privileged Group X Delete Selected | Search by Username v
(] User Name User Type MA Re

-l Local User

3ebc.434a.43d7

6.3 Roaming Test (prueba de roaming)

Conecte un teléfono moévil con el SSID y suba las escaleras de Building1 a Building2. No

se producen errores de reconexion y acceso a Internet.

6.4 Delivery report (informe de entrega)

Paso 1 Haga clic en MONITORING > Topology > Refresh para mostrar la topologia real

del proyecto

Topology Advanced Return to Old Version l ‘ ERepor]

b4 Refresh | Download = Detect Device | More|

— A— —  am—
.
| | | |
W D) () U
: s iy :

Paso 2 Haga clic en Report para exportar el informe del proyecto.
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Topology

Advanced

Retum to Old Version BReport |

Refresh | Download | Detect Device | Morew

7. Solucion de problemas

7.1 ¢Qué debo hacer si el EG no puede mostrar la plantilla del portal?

(1) Sila version no es la mas reciente, debe actualizarla a la ultima version.

(2) Compruebe si la funcion esta activada en el EG.

Ruijie EG

N
LI User
Home

Web Auth

" Local Auth

Block Internet
Access

Auth Policy Auth Server

Note: 1. Bridge mode is not supported,

Advanced Settings

Whitelist Settings

2. Any two among Web

marketing and local server

3. You can configure usemame and password on the User page

4. You can view AD domain user information on the User page.

5. Users who fail single sign-on will be matched with the other policies.

6. Please disable flow control if you want to configure rate fimit on cloud accounts for Auth Integration with Cioud. Otherwise, rate limiting may net function accurately.

Local Serverautn: [ fautn integration witn cious: [ERY |

+Add Policy X Delete Selected

User Permission

cannot be enabled at the same time

Online Info

Scenario: General @

(3) Compruebe si las configuraciones relacionadas son correctas en Ruijie Cloud.

(4) Confirme la hora de sincronizacion en Ruijie Cloud.

PROJECT

WIRELESS
Basic

Layout

Radio Planning
Roaming
Bluetooth

Load Balancing

AUTHENTICATIO

Voucher

Account
Easy Sharing
ADVANCED

Batch CLI Config

AP VLAN

| Captive Portal

Synchronize

[4‘_’\ EG2100-P
' HIPG01KD0584A

How to synchronize the portal to EG? @

One-click Login

G) Last synced on

2022-01-11 1737.07
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7.2 ;Qué debo hacer si los cupones y las cuentas no estan sincronizados con el
EG?

(1) Sila version no es la mas reciente, debe actualizarla a la ultima version.

(2) Compruebe si la funcion esta activada en el EG.

Ruijie EG Scenario: General @

Home User Auth Policy Auth Server Advanced Settings Whitelist Settings User Permission Online Info

@ Web Auth

Common and local server authentication cannot be enabled at the same time

Local Auth

Flow

Block Internet
Acces:

6. Please disable flow control if you want to configure rate fimit on cloud accounts for Auth Integration with Cioud. Otherwise, rate limiting may net function accurately.

~+Add Policy X Delete Selected Local Serverautn: [ fautn integration witn cious: [ERY |

(83) Compruebe si las configuraciones relacionadas son correctas en Ruijie Cloud.

(4) Compruebe el estado de la cuenta en Ruijie Cloud. Si la cuenta ha caducado, los

cupones y las cuentas no se sincronizaran con el EG.

7.3 ¢Qué debo hacer si no puedo abrir la pagina del portal?

(1) Compruebesi el cliente ha obtenido la direccion IP, si no, compruebe si la

configuracion de red es correcta.

(2) Compruebe si el DNS es correcto, intente configurar el DNS comun: 8.8.8.8.

(3) Abra el navegador, introduzca manualmente http://1.1.1.1 para verificar si la

pagina del portal aparece.

(4) Desactive el bloqueo de ventanas emergentes. El navegador puede estar

configurado para bloquear ventanas emergentes para guardar datos y evitar que

vea anuncios molestos cuando visite el sitio web.
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< Settings Safari

SEARLH

Search Engine Baidu
Search Engine Suggestions O
Safari Suggestions C
Quick Website Search On
«

Preload Top Hit
About Safari Search & Privacy.
GENERAL

AutoFill

Frequently Visited Sites C

Favorites Favorites

Block Pop-ups

7.4 ;Qué debo hacer si no puedo realizar la autenticacioén del cupén?
(1) Sila version no es la ultima, debe actualizarla a la ultima version.

(2) Compruebe los mensajes de error. Los errores comunes incluyen cuenta y
contrasefa incorrectas, vencimiento de la cuenta y trafico atrasado. Puede verificar

el estado de la cuenta en Ruijie Cloud.
(3) Intente desvincular la MAC para el cupdn y conéctelos una vez mas.
7.5 ¢{Qué debo hacer si no consigo hacer el seamless (sin interrupciones)?
(1) Sila version no es la ultima, debe actualizarla a la ultima version.
(2) Compruebe si el usuario ha activado la funcién MAC privada.

(3) Compruebe sila MAC en Ruijie Cloud es correcta.

Bound MAC Address List

MAC Bound at Total Online Time Total Traffic Action

cf 2021-12-27 19:55:08 oM

Page | 1 of 1 ext 10. | 1intotal

(4) Compruebe sila MAC en el EG es correcta.
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Ruijie EG

~
U User Auth Policy Auth Server

Web Auth
A complete DN will be displayed for the AD domain
Local Auth

Block Intemet

Access Registered User

(] User Name

Privileged Group

Advanced Settings

X Delete Selected

Whitelist Settings User Permission

The privileged group members can manage otners’ access to Inemet

Search by Usemame v

Scenario: S&M Enterprise @

Online Info

Note: After the user goes online, an entry will be generated recording the user as a registered user. You can click Edit to add a MAC address and specify the terminal type for the user.

User Type

Local User

[ Config Wizard [ Detect New Network A Online Service i, admin

MAC Address (Terminal Type) Action

04 m Delete

7.6 ¢;Qué debo hacer si quiero abrir la pagina del portal visitando el sitio web https?

(1) Acceda a la eWeb del EG.

(2) Vaya a User > Local Auth > Advanced Settings y active la HTTPS Redirection

(redireccion HTTPS).

User Auth Policy Auth Server
Web Auth
Local Auth

Block Internet

Access Unauthorized Uptime:

MAC Address Limit

Seamless Period Control

User Seamless Aging Time:

Over:

Network Type:

Auth Page IP:

Authorized Uptime:

Auto Remember MAC:

Seamless Auth:

Fetch MAC Through DHCP Snooping:

Idie Timeout:

Advanced Settings Whitel

@ L2 Network (O L3 Network
Example: 192.168.1.1 [ 7]
0 min @

0 min @

Enable @

1 @

°
[ Enable
61 Days @

[] Enable @

Enable @

60 (1-65535) minutes, the clients

| HTTPS Redirection:

Enavie @ |

7.7 ¢ Qué debo hacer si quiero que el cédigo de cupdn sea utilizado por otro cliente

inalambrico?

(1) Desvincule el codigo de cupon en Ruijie Cloud.

Bound MAC Address List x
| Unbind ‘
MAC Bound at Total Online Time Total Traffic Action
087¢e 2021-12-22 21:30:34 138m 0s oM
F = Page | 1 of 1 e a 102 1 in total
(2) Desvincule el codigo de cupon en el EG
—
Ruijie EG Scenario: S&M Enterprise @ T2 Config Wizard T8 Detect New Network & Online Service Hi, admin
User Auth Policy Auth Server Advanced Settings Whitelist Settings User Permission Online Info
Web Auth Note: After the user goes online, an entry will be generated recording the user as a registered user. You can click Edit to add a MAC address and specify the terminal type for the user.
‘Acomplete DN will be displayed for the AD domain
LelBl “The privileged group members can manage otners access to Internet
Block Internet
(] User Name User Type MAG Address (Terminal Type) Action
O Local User
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(3) Cuando un nuevo cliente inalambrico accede a Internet con un cupon, el EG y
Ruijie Cloud vincularan el cupoén y la direccion IP MAC automaticamente.
7.8 ¢ Qué debo hacer si quiero crear la directiva pero el AP y los usuarios estan en el
mismo rango de IP?
Se recomienda que los segmentos de red IP del usuario estén separados con los

segmentos de red del AP. Si no puede cambiar el rango de IP, puede afiadir los AP a la lista

blanca.

Ruijie EG

H%_rfr'- User Auth Policy Auth Server Advanced Settings Whitelist Settings

= Whitelisted User: This user is

_ommon Whitelisted External IP:
Local Auth

lowed to access Internet without authentication. No AD will be pushed to

llowed to access this external IP address. Up to 50 IP addresses are
Whitelisted URL: Al users are allowed to access this URL. Up to 100 URLS are supported. You can configui
(222 Whitelisted MAC: This MAC address is allowed to access Internet without authentication. No AD will be p

ow  BlockInternet
Flow Blacklisted MAC: This MAC address is not allowed to access Intenet, Up to 100 MAC addresses are supp

Temporary Blacklist: You can configure r whitelisted users, whitelisted external [P addresses,

Tip: Local authentication and Web authentication cannot both be enabled.

Whitelisted User
~+ Add Whitelisted User X Delete Selected

=] IP Address Valid Time(min)

Show No.: Total Count: 0

Whitelisted External IP

= Add Whitelisted External IP X Delete Selected
(m] IP Address Valid Time(min)
Show No.: Total Count: 0

Whitelisted URL

~+Add Whitelisted URL X Delete Selected

(] Whitelisted URL

Show No.: Total Count: 0

Whitelisted MAC

—+ Add Whitelisted MAC X Delete Selected
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PREGUNTAS MAS FRECUENTES

8.1 ¢ Por qué no puedo ver la opcion de autenticacion de Facebook en la pagina de
autenticacién?

La autenticacion local del EG solo admite la autenticacién con un solo clic
/cupdn/cuenta.
8.2 ;Por qué no puedo ver la opcidon de autenticacion de SMS en la pagina de
autenticacion?
La autenticacion local del EG solo admite la autenticacién con un solo clic
/cupdn/cuenta.
8.3 ¢ Por qué no puedo ver la pagina posterior al inicio de sesién después de una

autenticacion correcta?

El post-inicio de sesién configurado en Ruijie Cloud no se sincronizara con el EG.
Por lo tanto, la autenticacion local del EG no admite la aparicion de una pagina
posterior al inicio de sesion.

8.4 ; Qué puedo hacer si el uso de datos del cupén se ha excedido pero aun se
puede usar?

La cuota de datos configurada en Ruijie Cloud no se sincronizara con el EG. Por lo
tanto, la autenticacion local del EG no admite la limitacion del uso de datos.

8.5 ¢ Qué puedo hacer si quiero usar diferentes plantillas de portal para diferentes
SSID?

La plantilla de portal cautivo de Ruijie Cloud solo puede sincronizar una plantilla con
el EG. Si necesita 2 SSID con 2 plantillas de portal diferentes, se recomienda que 1
SSID use el portal cautivo de Ruijie Cloud, mientras que otro use el portal local del
EG.

8.6 ;Qué puedo hacer si quiero activar el seamless (sin interrupciones) basado en
diferentes SSID?

La autenticacion local sin interrupciones del EG es una configuracion global, por lo
que no se puede configurar en funcion de diferentes SSID.

8.7 ¢ Qué debo hacer si quiero cambiar los cupones y las cuentas en el EG?

No puede editar los cupones o las cuentas en el EG, pero puede cambiarlo
editandolo en Ruijie Cloud.

8.8 ¢ Cuantos MAC sin interrupciones admiten un cupén?
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Un cupo6n admite 30 MAC como maximo. El numero de direcciones MAC puede ser
recordado por cada cuenta. Pero la direccion MAC mas alla de la limitacion no se
autenticara.
8.9 ¢ Por qué los clientes inalambricos no necesitan volver a autenticarse sin el
seamless (sin interrupciones) cuando se vuelven a conectar al WiFi?

Cuando los clientes se desconectan del WiFi, el EG mantendra el estado de
autenticacion del usuario durante 5 minutos. Si los clientes se vuelven a conectar al
WiFi en 5 minutos, no es necesario volver a autenticarse.

Resumen
Maximo de
usuarios en Solucion Estado Comentario
linea
AP (NAS) + SW + Nube o Se recomienda el uso de
<150 EG2100-P (NAS) + AP + Listo la autenticacién local
SW + Nube EG2100-P

EG2100-P (NAS) + AP + | Gestion d.e cupo.nes.e’:n
150 - 300 Listo la nube, sincronizacion

SW + Nube i
automatica con el EG

Gestion de cupones en
EG3230 (NAS) + AP + SW . . .,
300 - 800 Listo la nube, sincronizacion

+ Nube
automatica con el EG

EG3250 (NAS) + AP + SW Gestion de cupones en
800 - 1500 Listo la nube, sincronizacion

+ Nube
automatica con el EG

1500 EGXXX (NAS) + AP + SW Segun el Seqtin el brovecto
+ Nube proyecto d proy
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