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แนะนําผลติภณัฑ์

1. ภาพรวมบรกิารของ Ruijie Cloud

บรกิารของ RUIJIE Cloud
บรกิารของ RUIJIE Cloud เนน้ไปทีค่วามงา่ยและเต็มไปดว้ยประสทิธภิาพ สําหรับรา้นคา้ในเครอื ธรุกจิขนาดเล็กและ
ขนาดกลาง และโรงแรมบตูกิ ซึง่โซลชูนันีจ้ะใหบ้รกิารตัง้แต่ การตดิตัง้ การควบคมุ ดแูล การเพิม่ประสทิธภิาพของ
เครอืขา่ย และ การจัดการวงจรชวีติของอปุกรณ;์ ชว่ยลกูคา้ในการใชง้าน ตดิตัง้รวมไปถงึการดแูลแบบงา่ยๆ เพยีงแค่
เสยีบปลัก้ก็ใชง้านไดเ้ลย ตอบรับความตอ้งการในการทําแพลน RF แบบอตัโนมัติ และประสบการในการดแูล รวมถงึ
การดแูลผา่นมอืถอื (เพิม่อปุกรณโ์ดยใชก้ารสแกนควิอารโ์คด้ ตรวจสอบสถานะเครอืขา่ย และการแจง้เตอืน) ในขณะ
เดยีวกนัยังใหก้ารควบคมุการเขา้ถงึของผูใ้ชไ้รส้ายทีย่ดืหยุน่ รวมไปถงึความปลอดภยัระดบัสงู PPSK “หนึง่คน ตอ่
อปุกรณ์ ตอ่รหัสผา่น”, เพิม่ความสามารถบนคลาวดเ์ชน่ การทําพอรทั์ล และการทํา Facebook authentication

2. คณุสมบตัหิลกั

a) การจัดการอปุกรณจ์ากทีเ่ดยีว Unified Device Management
b) การตดิตัง้แบบรวดเร็วดว้ยแอพบนมอืถอื
c) ความปลอดภยัในการทํา PPSK Authentication ของพนักงาน
d) พอรท์ัลหรอื Captive Portal และการทํา Authentication ผา่นโซเซีย่ลสําหรับแขก
e) การควบคมุและการแจง้เตอืนผา่นแอพมอืถอื

3. รายการคณุสมบตัขิองบรกิาร Ruijie Cloud
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การตดิตัง้ การควบคมุ

- ตัง้คา่แบบไรร้อยตอ่ผา่นแอพมอืถอื
- หนา้จอคําแนะนําชว่ยการตดิตัง้ครัง้

แรก
- การนําเขา้แบทชสํ์าหรับการเปิดใช ้

อปุกรณ์
- เปิดใชง้านอปุกรณ์โดยการสแกนควิ

อารโ์คด้
- โครงสรา้งทีย่ดืหยุน่สําหรับกลุม่

อปุกรณ์

- แดชบอรด์แผนทีจ่ากทั่วโลกของ Google
- ภาพรวมเครอืขา่ย(จํานวนรวมของผูใ้ชเ้ครอืขา่ย,การ

รับสง่ขอ้มลู)
- การแจง้เตอืนและการควบคมุอปุกรณ์แบบเรยีลไทม์
- รายการประสบการณ์ผูใ้ชแ้ละผลสรปุ
- การแจง้เตอืนและการควบคมุเครอืขา่ยบนมอืถอื

การเพิม่ประสทิธภิาพ การแกไ้ขปัญหา

- การวางแพลน RF แบบอตัโนมัติ
(เพิม่ประสทิธภิาพพลงังานและชอ่ง
สญัญาณ)

- Band Steering

- เครือ่งมอืการแกไ้ขปัญหาจากระยะไกล ผา่น
Web-CLI

การทํา Authentication คณุสมบตัขิัน้สงู

- พอรท์ัลฮอตสปอต WiFi (การทํา
Authentication ดว้ยคลกิเดยีว)

- โหลดบาลานซ์

- การทําโรมมิง่ไรส้าย L2 และ L3
- การจัดการบญัชแีบบหลายระดับการอพัเกรดเฟิรม์แวร์

อตัโนมัติ
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เร ิม่ตน้อยา่งรวดเร็ว

1. ลงทะเบยีนบญัชี Ruijie Cloud อยา่งไร

1.1 การลงทะเบยีน Ruijie Cloud

Step 1 ไปที่ https://cloud.ruijienetworks.com.

Step 2 คลกิ Sign up เพือ่ไปทีห่นา้ลงทะเบยีน

https://cloud.ruijienetworks.com.
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Step 3 เลอืกประเทศและภมูภิาค
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* หมายเหต:ุ เซริฟ์เวอรโ์ฮสติง้จะถกูกําหนดโดยประเทศทีเ่ลอืก โปรดเลอืกประเทศใหถ้กูตอ้ง เพือ่
ไมใ่หอ้ปุกรณ์ลม้เหลวในการออนไลน์ เมือ่เลอืกประเทศ หรอืภมูภิาคทีไ่มต่รงกบัเซริฟ์เวอรปั์จจบุนั
หนา้เพจจะถกูรเีฟรซอตัโนมัตโิดยไมก่ระทบการลงทะเบยีน

Step 4 โปรดเลอืกเขตเวลา

Step 5 ป้อนทีอ่ยูแ่ละรหสัผา่น.
* หมายเหต:ุ หนึง่อเีมลส์ามารถลงทะเบยีนไดค้ร ัง้เดยีว

Step 6 ตรวจสอบและยนืยันรหสัผา่นทีค่ณุป้อน รวมถงึขอ้มลูทีก่รอกในชอ่งขอ้มลูทีจํ่าเป็น หลงัจาก
นัน้คลกิ Sign up
* หมายเหต:ุ รหสัผา่นตอ้งประกอบไปดว้ย เลข ตวัอกัษร และตัวอักษรพเิศษ จํานวน 5-12 ตวั
อกัษร และหา้มมชีอ่งวา่ง

Step 7 การลงทะเบยีนจะสําเร็จตอ่เมือ่ขอ้มลูของคณุถกูตรวจสอบและตอบรับจากระบบ



Ruijie Cloud

7

* หมายเหต:ุ คณุตอ้งเปิดใชง้านบญัชขีองคณุทันทเีพือ่หลกีเลีย่งความไมส่ะดวก บญัชทีีล่งทะเบยีน
ใหมส่ามารถใชไ้ดเ้พยีง 30 วนัโดยไมต่อ้งเปิดใชง้าน

Step 8 คลกิเพือ่เปิดใชง้านบญัชขีองคณุ

Step 9 เปิดใชง้านบญัชี Ruijie Cloud ดว้ยลงิคท์ีไ่ด ้
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1.2 รเีซ็ตรหสัผา่น

หากคณุลมืรหสัผา่นในการล็อคอนิ เมือ่ตอ้งการเขา้สู่ Ruijie Cloud คณุสามารถรเีซต็รหสัผา่นไดโ้ดย
ป้อนอเีมลท์ีค่ณุไดล้งทะเบยีนไว,้

Step1: ไปที่ https://cloud.ruijienetworks.com.

Step 2: คลกิ Forgot password? และเปิดหนา้ลมืรหสัผา่น

https://cloud.ruijienetworks.com.
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Step 3: ป้อนอเีมลท์ีล่งทะเบยีนไวเ้พือ่กูบ้ญัชี Ruijie Cloud, คลกิ Get Security
Code, และป้อนรหสัความปลอดภยัทีอ่ยูใ่นเมลใ์นชอ่ง Security Code
* หมายเหต:ุ ปกตแิลว้ทีอ่ยูอ่เีมลจ์ะเหมอืนบญัชี

Step 4: กรอกและยนืยันรหัสผา่นใหม่
* หมายเหต:ุ รหสัผา่นควรมอีกัษรสามถงึสีป่ระเภท ไมค่วรใชต้วัอกัษรหรอืตวัเลขทัง้หมด
และหา้มใชคํ้าในพจนานุกรมในภาษาใด ๆ รหสัผา่นควรเป็นการผสมผสานระหวา่งตวัเลข ตวั
อกัษร และอกัขระพเิศษตัง้แต่ 5 ถงึ 12 ตวัขึน้ไป หา้มมชีอ่งวา่ง

Step 5: คลกิ Save หลงัจากขอ้มลูของคณุไดร้ับการตรวจสอบและรับรองจากระบบ คณุ
สามารถใชร้หสัผา่นใหมเ่พือ่เขา้สูร่ะบบ

2. แอพ Ruijie Cloud - การตดิต ัง้แบบรวดเร็ว (ตระกลู Ruijie)

แอพ Ruijie Cloud App มอบการเร ิม่ตน้อยา่งรวดเร็วที่ Create Network และ Add Device คณุ
สามารถทําตามขัน้ตอนดา้นลา่งเพือ่ตดิตัง้

Step 1 เลอืก Create a Project เพือ่เพิม่โครงการ
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Step 2 เลอืก Scan or Enter SN



Ruijie Cloud

11

Step 3 สแกนควิอารโ์คด้ทีอ่ยูห่ลงัอปุกรณ์ของ Ruijie
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Step 4: ป้อนชือ่โครงการพรอ้มกบัรหสัผา่นการจัดการเพือ่ตัง้คา่ WLAN: SSID, รหสัผา่นและ รหสั
ประเทศ
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Step 5: ป้อนโครงการเพือ่จัดการเครอืขา่ยของคณุ
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Step 6: แตะ Tool Kit เพือ่ดาํเนนิการเพิม่เตมิ
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* หมายเหต:ุ สําหรับสวติช์ S2910 และเกตเวย์ คณุตอ้งตัง้คา่ CWMP บนอปุกรณ์ดว้ย
ตน้เอง (อา้งองิจาก บท 3.2.3 การเชือ่มตอ่อปุกรณ์กบั Ruijie Cloud)

3. แอพ Ruijie Cloud - การต ัง้คา่แบบรวดเร็ว (ตระกลู Reyee)

เมือ่มเีพยีงอปุกรณ์ของ Reyee ในเครอืขา่ย แอพ Ruijie Cloud App สามารถ
ใหค้ณุตัง้คา่อยา่งงา่ยและรวดเร็วดว้ยคณุสมบตัิ เครอืขา่ยการจัดระเบยีบตน
เอง(SON)

Step1: แตะ Create a Project เพือ่เพิม่โครงการใหม่
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Step 2: หากมเีพยีงอปุกรณ์ของ Reyee ในโครงการ เลอืก Connect to Wi-Fi.
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Step 3: ตรวจสอบใหแ้น่ใจวา่มเีราเตอรอ์ยา่งนอ้ยหนึง่ตวัจากเครอืขา่ยของคณุ ทีส่ามารถกําหนดทีอ่ยู่
IP ได ้
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Step 4: เชือ่มตอ่ SSID ทีเ่ร ิม่ตน้ดว้ย “@Ruijie”
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Step 5: กลับไปทีแ่อพ และ Ruijie Cloud จะตรวจพบอปุกรณ์ทีถ่กูเชือ่มตอ่กบัเครอืขา่ยอตัโนมัติ
ผา่นความสามารถของ SON
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Step 6: กรอกชือ่โครงการและรหสัผา่นการจัดการของคณุ หลงัจากนัน้เลอืกสถานการณ์
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Step 7: เลอืกชนดิการเชือ่มตอ่เครอืขา่ย



Ruijie Cloud

22

Step 8: ตัง้คา่ WLAN : SSID, รหสัผา่น, และรหสัประเทศ
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Step 9: กรอกโครงการเพือ่จัดการเครอืขา่ยของคณุ
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คาํแนะนําในการควบคมุ หรอืตรวจสอบ

1. แดชบอรด์
แดชบอรด์จะแสดงสถานะเครอืขา่ยของคณุเหมอืนภาพสเมอืนจรงิ

1.1 Overview ภาพรวม

Overview จะแสดงขอ้มลูเชงิสถติขิอง อปุกรณ์กระจายสญัญาณ สวติช์ เกตเวย์ และอปุกรณ์ปลายทาง ตัว
เลขในหัวขอ้ Online แสดงถงึอปุกรณ์ทีอ่อนไลนอ์ยู่ และตัวเลขใน in Total แสดงถงึจํานวนรวมของอปุกรณ์
ทีเ่ชือ่มตอ่กบับญัชคีลาวดข์องคณุ

1.2 MAPs แผนที่

MAPs จะแสดงใหเ้ห็นการกระจายของอปุกรณ์แบบดัง้เดมิ อปุกรณ์จะถกูแสดงในเครอืขา่ย และตัว
เลขบนไอคอนจะถงึจํานวนอปุกรณ์ คลกิทีไ่อคอน อปุกรณ์และจํานวนการแจง้เตอืนจะแสดงขึน้
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คลกิไอคอน เพือ่ผกูกบัเครอืขา่ย ใน Unbound Network List คณุสามารถลากอปุกรณ์ไปบน
แผนทีเ่พือ่ผกูกบัสถานที;่ บนแผนที่ คณุสามารถลากเครอืขา่ยเพือ่เปลีย่นสถานทีข่องมัน หรอืคลกิ
unbind เพือ่เลกิผกูสถานทีเ่ชน่เดยีวกนั

1.3 Alarms การแจง้เตอืน

Alarms displays the numbers of uncleared alarms, new alarms today and total alarms
generated this week.
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Uncleared: แสดงการแจง้เตอืนทีไ่มช่ดัเจน

Today: แสดงการแจง้เตอืนใหมใ่นวนันี้

This Week: แสดงจํานวนการแจง้เตอืนทีข่ ึน้ทัง้หมดในสปัดาหน์ี้

สําหรับขอ้มลูการแจง้เตอืน คณุสามารถตรวจสอบไดจ้ากหนา้นี:้

1.4 2.4G / 5G Clients อปุกรณ์ 2.4G / 5G

แผนภมูแิสดงสถติขิองอปุกรณ์ทีใ่ช ้ 2.4G และ 5G
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คลกิแผนภมูเิพือ่ดจํูานวนและเปอรเ์ซน็ของอปุกรณ์ 2.4G or 5G

2.4G: อปุกรณ์ใชช้อ่งสญัญาณไรส้าย 2.4GHz

5G: อปุกรณ์ใชช้อ่งสญัญาณไรส้าย 5GHz
Total: แสดงจํานวนรวมของอปุกรณ์

1.5 Channel Distribution and Usage ชอ่งทางการสง่และการใชง้าน

แผนภมูแิสดงขอ้มลูสถติขิองชอ่งทาง

คลกิชอ่งทางเพือ่แสดงจํานวน AP และการใชง้านบนชอ่งทางเฉพาะทาง

ชอ่งทางการใชง้านจะถกูกําหนดระดบัตาม Idle, Busy และ Overload
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Idle: 0% ถงึ 59%

Busy: 60% ถงึ 79%

Overload: 80% ถงึ 100%

Real-time: สถานะอัพเดททกุๆ 2 นาที

1.6 Network Metrics เมตรกิเครอืขา่ย

WiFi Client Summary ขอ้มลูสรปุอปุกรณ์ WiFi

แผนภมูแิสดงทศิทางของการเชือ่มตอ่ของอปุกรณ์ลา่สดุ

แผนภมูดิา้นบน เสน้ทบึแสดงถงึจํานวนอปุกรณ์ WiFi ณ ชว่งเวลานงึและคลกิทีจ่ดุบนเสน้เพือ่แสดง
จํานวนขอ้มลูเฉพาะ เสน้ประจะระบหุมายเลขจํานวนอปุกรณ์ทีตํ่าแหน่งวางเมาสไ์ว ้

1.7 Top 10 Networks by Traffic 10 อนัดบัของเครอืขา่ยทีม่กีารรบัสง่ขอ้มลูจาํนวนมาก

ตารางแสดงถงึ10 อนัดับของการรับสง่ขอ้มลูบนเครอืขา่ย
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Network: แสดงเครอืขา่ยเฉพาะ

Traffic: แสดงการรับสง่ขอ้มลูทีถ่กูใชจ้ากอปุกรณ์บนเครอืขา่ยเฉพาะ

Clients: แสดงจํานวนของอปุกณ์บนเครอืขา่ยเฉพาะ

1.8 Top 10 WiFi Clients by Traffic 10 อนัดบัของอปุกรณ์ Wi-Fi ท ีม่กีารรบัสง่ขอ้มลู
จาํนวนมาก

แผนภมูแิสดง10 อนัดับของอปุกรณ์ Wi-Fi ทีม่กีารรับสง่ขอ้มลูจํานวนมาก

คลกิแผนภมูเิพือ่ดอูปุกรณ์เฉพาะและอตัราการรับสง่ขอ้มลูของอปุกรณ์

Total: แสดงถงึอตัราการรับสง่ขอ้มลูโดยรวมของอปุกรณ์ WiFi ทัง้หมด

1.9 Top 10 APs by Traffic 10 อนัดบั AP ทีม่กีารรบัสง่ขอ้มลูจาํนวนมาก

ตารางแสดงถงึขอ้มลู10 อนัดับของ AP ทีม่กีารรับสง่ขอ้มลูจํานวนมาก
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AP: แสดงรายการ AP ทีม่กีารเชือ่มตอ่และหมายเลขซเีรยีล

Traffic: แสดงขอ้มลูรวมของอตัราการรับสง่ขอ้มลูจากอปุกรณ์ทีเ่ชือ่มตอ่กบั AP ตัวนัน้ๆ

Clients: แสดงจํานวนอปุกรณ์ทีเ่ชือ่มตอ่กบั AP เฉพาะตัว

1.10 Top 10 SSIDs by Traffic 10 อนัดบัของ SSID ทีม่กีารรบัสง่ขอ้มลูจาํนวนมาก

แผนภมูจิะแสดงขอ้มลู10 อนัดับของ SSID ทีม่กีารรับสง่ขอ้มลูจํานวนมาก

คลกิแผนภมูเิพือ่ดขูอ้มลู SSID เฉพาะ และการรับสง่ขอ้มลู

Total: แสดงคา่รวมของการรับสง่ขอ้มลูของ SSID

2. Topology โทโพโลยี

หลกัการของโทโพโลยเีครอืขา่ย
1) ตรวจสอบใหม้ั่นใจวา่อปุกรณ์ยงัคงออนไลนอ์ยูบ่น Ruijie Cloud และ Web CLI ยงัคงใชง้านได ้

2) คณุตอ้งการอปุกรณ์โหนดรทู อาจจะเป็นเกตเวยห์รอืสวติชห์ลกั

3) คํานวณอปุกรณ์ทีเ่ชือ่มตอ่ทัง้หมดผา่นโหนดรทูและอพัเดทโทโพโลย;ี ขอ้มลูทีต่อ้งการ MAC,
ARP และ Routing, อืน่ๆ



Ruijie Cloud

32

Topology แสดงสถานะเครอืขา่ยทัง้หมด, โทโพโลยเีครอืขา่ย และสถานะอปุกรณ์ และเสนอรายงาน
โครงการ

2.1 Data Monitoring การตรวจสอบขอ้มลู

Basic Information - old version

Management Password: รหสัผา่นการจัดการเครอืขา่ย, ตรวจสอบรหสัผา่นอปุกรณ์ eWeb
เหมอืนกบัรหสัผา่นการจัดการเครอืขา่ย

Creation Time: เวลาทีส่รา้งขึน้(โดยคา่เริม่ตน้) คอืเวลาทีไ่ฟลถ์กูสรา้งบนฐานขอ้มลูบนคลาวด์

Uptime: เวลาระหวา่งอปุกรณ์เริม่ทํางาน

Online Clients: อปุกรณ์ไรส้ายทีอ่อนไลนอ์ยูใ่นเครอืขา่ย

Alarms: สญัญาณเตอืนตามเวลาจรงิของเครอืขา่ย
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Network Topology โทโพโลยเีครอืขา่ย

โทโพโลยแีสดงอปุกรณ์ทีเ่ชือ่มตอ่กบัสถานะปัจจบุนั

Update Topology: หากอปุกรณ์บางตัวถกูเพิม่หรอืลบ อยา่งไรก็ตามโทโพโลยอีาจแสดงผลไมถ่กู
ตอ้ง โปรดคลกิรเีฟสการเชือ่มตอ่

Horizontal&Vertical: สามารถเลอืกแสดงโทโพโลยแีนวนอนหรอืแนวตัง้ได ้

Devices list: แสดงจํานวนรายการของอปุกรณ์ทีอ่ยูใ่นกราฟโทโพโลยี

Details: แสดงสถานะของโทโพโลยี รวมไปถงึการเชือ่มตอ่เครอืขา่ย ความเร็วอปัลงิคด์าวน์ลงิคข์อง
เครอืขา่ย และประสบการณ์ในการใชง้าน Wi-Fi

Basic Information - Return New Version ขอ้มลูท ัว่ไป - กลบัไปใชเ้วอรช์ ัน่ใหม่

Refresh: หากอปุกรณ์บางตัวถกูเพิม่หรอืลบ อยา่งไรก็ตามโทโพโลยอีาจแสดงผลไมถ่กูตอ้ง โปรด
คลกิรเีฟสการเชือ่มตอ่

Download: ดาวน์โหลดโทโพโลยใีนรปูแบบ.png
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Device details ขอ้มลูอปุกรณ์

Alias: ชือ่อ ืน่ท ีร่ะบุ

Model: แสดงรุน่ของอปุกรณ์

Sync: แสดงสถานะการเชือ่มตอ่ของอปุกรณ์
Management IP: แสดง IP ทอ้งถิน่ของอปุกรณ์

SN：แสดงหมายเลขซเีรยีลเฉพาะของอปุกรณ์

MAC：แสดงทีอ่ยู่ MAC ของอปุกรณ์

More：รองรับการสรา้ง eWeb ของชอ่งทาง Telnet ของอปุกรณ์

EG status：แสดงสถานะพอรต์ของเกตเวย์ รวมไปถงึเลขพอรต์ อตัราการเจรจา และสถานะอพัหรอื
ดาวน์

EG port：แสดงสถานะพอรต์ WAN/LAN ของเกตเวย์

EG port basic: แสดงประเภทของพอรต์บนเกตเวย์ ทีอ่ยู่ IP แบนวทิธิอ์พัลงิค/์ดาวนล์งิค์

EG routing：แสดงรายการกําหนดเสน้ทางของเกตเวย์
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SW status： แสดงสถานะพอรต์สวติชข์องอปุกรณ์ รวมถงึตวัเลขของพอรต์ อตัราการตอ่รอง และ
สถานะการอัพ/ดาวน์

SW VLAN：แสดงรายการ VLAN บนสวติชแ์ละขอ้มลูของพอรต์ VLAN

SW routing：แสดงรายการเปลีย่นเสน้ทาง

AP configuration：คลกิเพือ่ทําการกําหนดคา่พืน้ฐานแบบไรส้าย

2.2 Report รายงาน

หากตอ้งการดรูายงานเครอืขา่ย ไปที่ Project Status, และคลกิ View Report
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เลอืกภาษาทีค่ณุตอ้งการรายงาน

รายงานการสง่มอบโครงการสามารถสง่ออกไดห้ลายภาษา

ระบบยงัรองรับการแกไ้ขชือ่ ปก ขอ้มลูพืน้ฐาน การกําหนดคา่ ขอ้มลูการวนิจิฉัย รายการอปุกรณ์

2.3 Detect a Device(s) ตรวจจบัอปุกรณ์



Ruijie Cloud

37

เมือ่คณุเพิม่อปุกรณ์ใหมใ่นเครอืขา่ย คณุจะตอ้งป้อนรหสัผา่นของอปุกรณ์ หากรหสัผา่นไมถ่กูตอ้ง
ระบบจะปฏเิสธการใสร่หสัดังกลา่วในเครอืขา่ย

Ruijie Cloud จะรเีฟรชโทโพโลยตีามคา่เริม่ตน้เมือ่มกีารเพิม่อปุกรณ์ใหมใ่นเครอืขา่ย
หาก Ruije Cloud ตรวจไมพ่บอปุกรณ์ทีเ่พิม่ใหม่ คณุสามารถใชร้ะบบอัปเดตโทโพโลยดีว้ยตนเองโดย
คลกิ Detect again เพือ่อัพเดทโทโพโลยี
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สามารถเพิม่อปุกรณ์ใหมไ่ปยงัเครอืขา่ยปัจจบุนัได ้

Diagnosis การวนิฉิยั

คณุสามารถทําการวนิจิฉัยเครอืขา่ยไดห้ากคณุเชือ่วา่มบีางอยา่งผดิปกตใินเครอืขา่ย
คณุสมบะตนิีจ้ะวเิคราะหก์ารเชือ่มตอ่เครอืขา่ยและสถานะลงิก์ เลอืก Start Diagnosis เพือ่เริม่ตน้
ดว้ยการวนิจิฉัยใหม่
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Link Status：การตรวจสอบการสง่ขอ้มลูของพอรต์ อตัราการเจรจาตอ่รองพอรต์ และการทดสอบดู
เพล็กซ์

Layer2 and 3 Connectivity：กลุม่ทีอ่ยู่ IP เกตเวยเ์ริม่ตน้และการทดสอบ VLAN

คลกิ View More เพือ่ตรวจสอบผลการวนิฉัิยครัง้ลา่สดุ

Details: แสดงขอ้มลูปัญหาทีพ่บในเครอืขา่ย

Suggestion: แนะนําวธิกีารแกไ้ขจากปัญหาทีพ่บ

2.4 Manual Settings การต ัง้คา่ดว้ยตนเอง

คลกิ More > Manual Settings
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รองรับการแกไ้ข Edit นามแฝงของอปุกรณ์หรอื add the Downlink Device.

Edit Alias：แกช้ือ่อปุกรณ์
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Select Device Model：เลอืกรุน่อปุกรณ์ คณุอาจรวมเกตเวย์ Reyee และสวติชท์ีไ่มม่กีารจัดการ
(ไมใ่ช่ Reyee)

Delete：ลบอปุกรณ์ออกจากเครอืขา่ย

2.5 Common Troubleshooting การแกไ้ขปญัหาท ัว่ไป

ทาํอยา่งไร เมือ่โทโพโลยแีสดง " No Data" ไมม่ขีอ้มลู?

1) หากมเีพยีง AP ในเครอืขา่ย, ไมส่ามารถแสดงโทโพโลยไีด ้

2) อปุกรณ์ขาออกไมใ่ชอ่ปุกรณ์ Ruijie และไมม่สีวติชห์ลกั

3) ลองรเีฟรชโทโพโลยดีว้ยตนเอง

ทาํอยา่งไร เมือ่มเีกตเวยเ์พยีงตวัเดยีวในเครอืขา่ย?

1) หากไมใ่ชเ่วอรช์ัน่ปัจจบุนั คณุควรอัพเกรดใหเ้ป็นเวอรช์ัน่ลา่สดุ

2) หากเว็บ CLI ไมส่ามารถใชไ้ด ้ ไมส่ามารถแสดงอปุกรณ์อืน่ได ้

ทาํอยา่งไร เมือ่มบีางอปุกรณ์หายไปจากโทโพโลย?ี

1) แสดง Show mac/show arp/show ip route ของอปุกรณ์ ผล 3 คําสัง่นีท้ีร่วมดว้ย "S*" จะทํา
ใหอ้ปุกรณ์หายไป

2) โปรโตคอลการกําหนดเสน้ทางแบบไดนามกิ เชน่ มี OSPF อยูใ่นโทโพโลยี

3) สวติชใ์นโทโพโลยไีดรั้บการกําหนดคา่ดว้ย VSU

ทาํอยา่งไร เมือ่อปุกรณ์เสมอืนแสดงบนโทโพโลย?ี

1) อปุกรณ์ไมไ่ดอ้ยูบ่น Ruijie Cloud หรอืออฟไลน์

2) อปุกรณ์นีไ้มใ่ชอ่ปุกรณ์ของ Ruijie

3) หากอปุกรณ์เป็นสวติชไ์รก้ารจัดการ แนะนําวา่ใหแ้กช้ือ่และพอรต์ดว้ยตนเอง

* หมายเหต:ุ ขอ้จาํกดัของโทโพโลยี

ไมส่ามารถใชง้าน Web CLI ของอปุกรณ์ได ้

a. หากมเีกตเวยใ์นเครอืขา่ย แตไ่มร่องรับคําสัง่ show MAC หรอืไมใ่ชเ่วอรช์ัน่ลา่สดุ

b. สวติชห์ลายตัว (ระดับเดยีวกนั) + อปุกรณ์ทีไ่มใ่ช่ Ruijie ทําหนา้ทีเ่ป็นทางออก

c. สวติชห์ลกั + สวติช์ access + อปุกรณ์กระจายสญัญาณไรส้าย (สวติชห์ลกัทํางาน OSPF และไม่
มรีายการการกําหนดเสน้ทางแบบคงที่ ตารางเสน้ทางจงึไมส่มบรูณ์)
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d. อปุกรณ์ออฟไลน,์ การเปลีย่นแปลงของพอรต์, การปรับเปลีย่นเสน้ทางคงที,่ การเพิม่หรอืลบ
อปุกรณ์, อืน่ๆ

e. สวติชส์รา้งเครอืขา่ยโดย VSU

f. สวติชส์รา้งเครอืขา่ยโดย VRRP

g. มเีฉพาะ AP ในกลุม่เครอืขา่ย

3. Alarm การแจง้เตอืน
โดยท่ัวไป รายการการแจง้เตอืนทัง้หมดอาจจะไมช่ดัเจน คณุสามารถกรองหมวดหมูก่ารเตอืนโดย
เลอืกประเภทการเตอืน ระดับ และสถานะทีเ่คลยีรเ์พือ่กรองการเตอืน Alarm List รองรับการคน้หาตาม
หมายเลขซเีรยีลของ AP ประเภทสญัญาณเตอืน แหลง่สญัญาณเตอืน (เครอืขา่ย/อปุกรณ์) และเวลา
สรา้งสญัญาณเตอืน

3.1 Alarm List, รายการการแจง้เตอืน
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: แสดงวา่ขอ้มลูในอดตีจะถกูเก็บไวเ้ป็นเวลา 90 วนั

: Zoom In/Out, ขยายหนา้ Alarm List , ดงัภาพดา้นลา่ง

: Filter Column, เพือ่ใหเ้ลอืกรายการทีจ่ะแสดงใน Alarm List
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: Export, เพือ่สง่ออกเนือ้หาทัง้หมดใน Alarm List ในไฟลท์ีม่นีามสกลุ .xls

รปูภาพดา้นลา่งแสดงผลการสง่ออกในไฟลน์ี้

: Refresh, เพือ่รเีฟรชหนา้ Alarm List

Ignore Alarm: เพือ่ละเวน้รายการปลกุทีเ่ลอืกใน Alarm List
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: Search, เพือ่คน้หาสญัญาณเตอืนทีเ่กีย่วขอ้งกบัเฉพาะหมายเลขซเีรยีล

Advanced Search: เพือ่คน้หาสญัญาณเตอืนทีเ่กีย่วขอ้งกบัหมายเลขซเีรยีล SN เฉพาะภาย
ในระยะเวลาหนึง่



Ruijie Cloud

46

Networks: เพือ่แสดงเครอืขา่ยทีเ่กดิสญัญาณเตอืน

SN: เพือ่ระบอุปุกรณ์ SN ทีเ่กดิสญัญาณเตอืน

Type: เพือ่ระบปุระเภทของสญัญาณเตอืนภยั

ตารางตอ่ไปนีอ้ธบิายเงือ่นไขทีใ่ชใ้นการสรา้งสญัญาณเตอืน

ประเภท เงือ่นไข คาํอธบิาย

อปุกรณ์ออฟไลน์ อปุกรณ์ออฟไลน์ AP ถกูตดัการเชือ่มตอ่จากบรกิารของ
คลาวดห์รอืถกูปิด

อปุกรณ์ออนไลนแ์ละออ
ฟไลนอ์ยา่งตอ่เนือ่ง

เวลาเปลีย่นออนไลน/์ออฟไลน์
ของ AP เกนิเกณฑท์ีต่อ้งเริม่ตน้
ภายในสองชัว่โมง

การเชือ่มตอ่ระหวา่ง AP กบัระบบไมเ่สถยีร
หรอืมเีฟิรม์แวรห์รอืความผดิพลาดของ
ฮารด์แวร์

อปุกรณ์ทัง้หมดออฟไลน์
อยู่ AP ทัง้หมดในเครอืขา่ยออฟไลน์ ไมม่ี

การใชง้านปรมิาณมากบน
ชอ่งสญัญาณของ AP

การใชช้อ่งสญัญาณ RF เกนิ
80%

การใชช้อ่งสญัญาณ RF สญัญาณรบกวนสงู
ขอแนะนําใหเ้ปลีย่นชอ่งสัญญาณ

ขอ้มลูการใชง้านระบบ
(การใชง้าน
CPU/memory usage)
เกนิคา่มาตรฐาน

การใช ้ CPU หรอืหน่วยความจํา
ของ AP/สวติช/์เกตเวยเ์กนิขดี
จํากดั

สําหรับ AP ขดีจํากดัในการใช ้ CPU คอื
85% และ การใชง้าน Memory คอื 85%

สําหรับสวติช์ ขดีจํากดัในการใช ้ CPU คอื
50% และ การใชง้าน Memory คอื 65%
สําหรับสวติช์ ขดีจํากดัในการใช ้ CPU คอื
50% และ การใชง้าน Memory คอื 65%

สําหรับเกตเวย์ ขดีจํากดัในการใช ้ CPU คอื
50% และ การใชง้าน Memory คอื 65%
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ไมร่องรับการแกไ้ขคา่

witch RLDP มลีปูในสวติช์ ไมร่องรับ

การเขา้ถงึเครอืขา่ยบนเก
ตเวยไ์มป่กติ

พอรต์บนเกตเวยปิ์งหาโดเมนหรอื
IP เฉพาะไมสํ่าเร็จหลายครัง้

การแจง้เตอืนจะถกูสง่ เมือ่มกีารปิงไมสํ่าเร็จ
ณ ชว่งเวลานงึ เวลาและทีอ่ยูโ่มนหรอืไอพี
สามารถตัง้คา่ดว้ยตนเอง

อตัราสญูหายของแพคเกจ
สงูบนเกตเวย์

อตัราสญูหายของแพคเกจสงูเกนิ
เกณฑท์ีกํ่าหนด

การแจง้เตอืนจะถกูสง่ เมือ่อตัราสญูหาย
ของแพคเกจสงูเกนิ % ของเกณฑห์ลาย
ครัง้ใน 5 นาที สามารถตัง้คา่ดว้ยตนเองใน
สว่นของเวลาและเกณฑ์

อตัราอัพลงิคส์งูเกนิเกณฑ์
บนเกตเวย์

อตัราอัพลิง้กเ์กนิเกณฑท์ีกํ่าหนด
หลายครัง้

การแจง้เตอืนจะถกูสง่ เมือ่อัตราการอปัลงิค์
เกนิ % ของเกณฑห์ลายครัง้ สามารถตัง้คา่
ดว้ยตนเองในสว่น % ของเวลาและเกณฑ์

อตัราดาวนล์งิกส์งูกวา่
เกณฑบ์นเกตเวย์

อตัราดาวนล์งิกเ์กนิเปอรเ์ซน็ตท์ี่
กําหนดของเกณฑห์ลายครัง้

การแจง้เตอืนจะถกูสง่ เมือ่อัตราการดาวน์
ลงิกเ์กนิ % ของเกณฑห์ลายครัง้ สามารถ
ตัง้คา่ดว้ยตนเองในสว่น % ของเวลาและ
เกณฑ์

ปรมิาณการใชซ้มิการด์เกนิ
ขดีจํากดั

ปรมิาณการใชซ้มิการด์เกนิเกณฑ์
ทีร่ะบุ

เฉพาะอปุกรณ์ MTFi เทา่นัน้ทีร่องรับการ
เตอืนนี้

ไมพ่บสญัญาณ GPS ไมพ่บสญัญาณ GPS
เฉพาะอปุกรณ์ MTFi เทา่นัน้ทีร่องรับการ
เตอืนนี้

การใชง้าน CPU สงู การใชง้าน CPU สงูเกนิคา่ทีร่ะบุ
เฉพาะอปุกรณ์ MTFi เทา่นัน้ทีร่องรับการ
เตอืนนี้

การใชห้น่วยความจําสงู
การใชห้น่วยความจําสงูเกนิคา่ที่
ระบุ

เฉพาะอปุกรณ์ MTFi เทา่นัน้ทีร่องรับการ
เตอืนนี้

การใชพ้ืน้ทีด่สิกส์งู การใชพ้ืน้ทีด่สิกส์งูเกนิคา่ทีร่ะบุ
เฉพาะอปุกรณ์ MTFi เทา่นัน้ทีร่องรับการ
เตอืนนี้

การใชแ้ฟลชสงู การใชแ้ฟลชสงูเกนิคา่ทีร่ะบุ
เฉพาะอปุกรณ์ MTFi เทา่นัน้ทีร่องรับการ
เตอืนนี้

อณุหภมูิ CPU สงู อณุหภมูิ CPU สงูเกนิคา่ทีร่ะบุ
เฉพาะอปุกรณ์ MTFi เทา่นัน้ทีร่องรับการ
เตอืนนี้

Cleared: รวมดว้ย yes และ no, หมายถงึการแจง้เตอืนถกูดําเนนิการหมดแลว้หรอืไม่
Content: แสดงขอ้มลูของการแจง้เตอืน

Generated at: แสดงวนัที่ ทีเ่กดิการแจง้เตอืน

Cleared on: แสดงวนัที่ ทีม่กีารแจง้เตอืนทีย่งัไมไ่ดดํ้าเนนิการ

Updated at: แสดงถงึชว่งเวลาทีอ่พัเดทครัง้ลา่สดุ
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3.2 Network Conflict การขดัแยง้ในเครอืขา่ย

: แสดงการเกดิเครอืขา่ยขดัขอ้งเมือ่มกีารยา้ยอปุกรณ์ทีถ่กูเพิม่ในเครอืขา่ยเดมิไปทีเ่ครอื
ขา่ยอืน่ โปรดคลกิปุ่ มทีอ่ยูใ่นคอลมั Action เพือ่ยนืยนั

: แสดงการตรวจพบอปุกรณ์ใหม่ หลงัจากคลกิ คณุจะพบภาพตามดา้นลา่ง

3.3 Alarm settings การต ัง้คา่การแจง้เตอืน

เลอืกโครงการในบญัชนีี้ และคลกิ ทีม่มุบนขวา และเลอืก Alarm Settings หนา้การตัง้คา่การ
แจง้เตอืนจะแสดงขึน้มาเพือ่ใหค้ณุตัง้คา่พารามเิตอรก์ารแจง้เตอืน
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การตัง้ตัง้การแจง้เตอืนจะถกูตัง้คา่โดยเครอืขา่ย เมือ่ไมม่กีารตัง้คา่การแจง้เตอืนไวร้ะบบจะยดีคา่ตาม
การตัง้คา่แบบสากล คณุสามารถเลอืกเปิดใชง้านหรอืปิดใชง้านการแจง้เตอืน รวมถงึวธิกีารสง่การแจง้
เตอืนไดท้ี่ หนา้ Alarm Settings
Type: แสดงประเภทการแจง้เตอืน

Status: เมือ่สถานะแสดงการเปิดใชง้าน ขอ้มลูการแจง้เตอืนจะแสดงบนหนา้การแจง้เตอืน

Alarm Threshold: แสดงขอ้มลูการแจง้เตอืนทีห่นา้การแจง้เตอืน

Email Alarm: แสดงการแจง้เตอืนทีถ่กูสง่อเีมล์ ทีถ่กูระบไุวใ้นรายชือ่ ‘Contact List’ ของเครอืขา่ย
เมือ่เปิด Email Alarm และ Status

3.4 Contact รายชือ่

เลอืก Contact ดา้นบนขวาเพือ่เขา้ถงึรายชือ่ Contact page List

Contact List รายชือ่
บนหนา้ Contact list page คณุสามารถเพิม่รายชือ่และรายชือ่แบบกลุม่ทีต่อ้งการแจง้เตอืนผา่นอเีมล์

Name: แสดงการรายชือ่ทีถ่กูแกไ้ข

Mobile: แสดงเบอรต์ดิตอ่ของรายชือ่

Email: แสดงทีอ่ยูอ่เีมลข์องรายชือ่

Description: แสดงคําอธบิายของรายชือ่

Action: ประกอบไปดว้ย Edit และ Delete แสดงคําสัง่แกไ้ขหรอืลบสําหรับรายชือ่นี้
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หลงัจากคลกิ Edit หนา้ตา่งการแกไ้ขรายชือ่จะแสดงขอ้มลูรายชือ่ ดงัรปูภาพดา้นลา่ง

Add: แสดงการเพิม่รายชือ่ใน รายการ

Contact Group กลุม่รายชือ่

สรา้งกลุม่และยา้ยรายชือ่ไปในกลุม่

Group: แสดงชือ่กลุม่ทีถ่กูแกไ้ข

Description: แสดงคําอธบิายในกลุม่รายชือ่

Action: ประกอบไปดว้ย Edit และ Delete แสดงคําสัง่แกไ้ขหรอืลบสําหรับรายชือ่นี้

หลงัจากคลกิ Edit หนา้ตา่งการแกไ้ขรายชือ่จะแสดงขอ้มลูรายชือ่ ดงัรปูภาพดา้นลา่ง

Add: แสดงการเพิม่รายชือ่กลุม่ใน รายการ

Add to Group: เพิม่รายชือ่ทีถ่กูเลอืกจาก All Contacts ไปทีก่ลุม่รายชือ่

Delete from Group: ลบรายชือ่ทีถ่กูเลอืกจาก Contact Group.
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4. Report รายงาน

4.1 Summary สรปุ

WiFi Traffic Summary ผลสรปุการรบัสง่WiFi

รายงานสรปุการรับสง่ขอ้มลูอปัลงิค/์ดาวนล์งิคเ์ครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด

ในแผนภมูดิา้นบน เสน้ทบึแสดงการรับสง่ขอ้มลูเครอืขา่ยสําหรับชว่งเวลาทีร่ะบุ และการคลกิทีจ่ดุบน
เสน้จะแสดงจํานวนขอ้มลูเฉพาะและเสน้ประแสดงปรมิาณการใชข้อ้มลูเมือ่วางเมาสเ์หนอืตําแหน่ง

Uplink: แสดงการรับสง่ขอ้มลูจากเครอืขา่ยภายในไปยงัเครอืขา่ยภายนอก

Downlink: แสดงการรับสง่ขอ้มลูจากเครอืขา่ยภายนอกไปยงัเครอืขา่ยภายใน

เลอืกชว่งเวลาตามทีค่ณุตอ้งการสําหรับวธิทีีค่ณุตอ้งการใหแ้สดงสถติิ
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Channel Distribution and Usage การกระจายชอ่งสญัญาณและการใชง้าน

การกระจายชอ่งสญัญาณและการใชง้านของเครอืขา่ยทีถ่กูเลอืก

การใชช้อ่งสญัญาณปัจจบุนัจะระบดุว้ยสขีองไอคอนสีเ่หลีย่มจัตรัุส
สี สถานะ การใชง้าน

วา่ง 0%-59%

ยุง่ 60%-79%

มากเกนิไป 80%-100%

เลอืกชอ่งสญัญาณเพือ่แสดงจํานวนของ APs และการใชง้านในชอ่งสญัญาณเฉพาะ

Real-time: การอัปเดตขอ้มลูในชว่งเวลาทกุ 2 นาที

SSIDs by Client or Traffic ขอ้มลู SSID จากอปุกรณ์หรอืการรบัสง่ขอ้มลู

SSID ทีจั่ดอันดบัตามการรับสง่ขอ้มลูหรอืจํานวนอปุกรณ์ของเครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด

Clients: แสดงจํานวนอปุกรณ์ทีเ่ชือ่มตอ่กบั SSID นัน้

Traffic: แสดงจํานวนการรับสง่ขอ้มลูทัง้หมดทีอ่ปุกรณ์ใชเ้ชือ่มตอ่กบั SSID นัน้
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RSSI Statistics สถานะ RSSI

ความแรงของสญัญาณไรส้ายของเครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด
คา่ความแรงของสญัญาณถกูระบตุามตาราง:
สี คา่ความแรง RSSI

แรง RSSI > -70dB

ปานกลาง -80dB < RSSI ≤ -70dB

ออ่น RSSI≤ -80dB

Strength: แสดงคา่ความแรงของ RSSI
Clients: แสดงจํานวนอปุกรณ์ที่ RSSI เป็นคา่ความเขม้ของสญัญาณทีส่อดคลอ้งกนั

Proportion: แสดงจํานวนอปุกรณ์ทีม่ี RSSI ทีค่า่ความเขม้นัน้เป็นเปอรเ์ซน็ตข์องทัง้หมด

แผนภมูวิงกลมแสดงจํานวนผูใ้ชท้ัง้หมดและการกระจายความเขม้ RSSI

คลกิทีแ่ผนภมูเิพือ่ดตัูวเลขและเปอรเ์ซน็ตข์องอปุกรณ์สําหรับความเขม้ของ RSSI แตล่ะรายการ

รายการแสดงขอ้มลูแยกตามอปุกรณ์ทีแ่ยกดว้ย RSSI
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Real-time: การอัปเดตขอ้มลูในชว่งเวลาทกุ 2 นาที

4.2 Device อปุกรณ์

Device Summary สรปุอปุกรณ์

สถานะออนไลนข์องอปุกรณ์ในเครอืขา่ยทีถ่กูเลอืกในชว่งเวลาทีกํ่าหนด

Device: แสดงประเภทของอปุกรณ์

Total: แสดงจํานวนอปุกรณ์ทัง้หมดของประเภทนัน้
Online: แสดงจํานวนอปุกรณ์ออนไลนท์ัง้หมด

Offline: แสดงจํานวนอปุกรณ์ออฟไลนทั์ง้หมด

Not Online Yet: แสดงจํานวนอปุกรณ์ทีไ่มอ่อนไลนทั์ง้หมด

Real-time: การอัปเดตขอ้มลูในชว่งเวลาทกุ 2 นาที

AP Activity กจิกรรมของ AP

กจิกรรม AP ของเครอืขา่ยทีถ่กูเลอืกในชว่งเวลาทีกํ่าหนด แผนภมูไิมร่องรับการคน้หาขอ้มลูใน 24
ชัว่โมงทีผ่า่นมา

กจิกรรม AP จะถกูประเมนิตามจํานวนอปุกรณ์ทีใ่ชง้านอยูท่ีใ่ชง้าน AP ในหนึง่วนั AP ทีไ่มเ่กีย่วขอ้งกบั
อปุกรณ์นัน้จะไมถ่กูคํานวณ

กจิกรรมของ AP กําหนดไวต้ามตาราง:
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สี กจิกรรม อปุกรณ์ทีทํ่างานอยู่

ไมทํ่างาน < 5 อปุกรณท์ีทํ่างาน

ปานกลาง 5-9 อปุกรณท์ีทํ่างาน

ทํางาน ≥ 10 อปุกรณท์ีทํ่างาน

เลอืก Inactive, Medium และ Active เพือ่เลอืกจํานวน APs ทีต่อ้งการแสดงกจิกรรมทีเ่กีย่วขอ้ง

เมือ่แบบอักษรทางดา้นขวาของไอคอนสีเ่หลีย่มจัตรัุสแสดง Black: แสดงวา่จํานวน AP ทีก่จิกรรมนัน้
จะปรากฏขึน้:

เมือ่แบบอักษรทางดา้นขวาของไอคอนสีเ่หลีย่มจัตรัุสแสดง Grey: แสดงวา่จํานวน AP ในกจิกรรมนัน้
จะไมป่รากฏ:

การคลกิทีแ่ทง่ใดๆ ในแผนภมูแิทง่จะแสดงขอ้มลูเพิม่เตมิของกจิกรรม AP สําหรับวนัทีท่ีเ่กีย่วขอ้ง:
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Top 10 APs by Client or Traffic 10 อนัดบัแรกของ AP แยกตามอปุกรณ์หรอืปรมิาณการ
ใชง้าน

AP 10 อนัดับแรกทีจ่ัดอันดบัตามปรมิาณการใชข้อ้มลูหรอืจํานวนอปุกรณ์ของเครอืขา่ยทีเ่ลอืกในชว่ง
เวลาทีกํ่าหนด

Clients: แสดงจํานวนอปุกรณ์ทีเ่ชือ่มตอ่กบั AP นัน้

Traffic: แสดงจํานวนการรับสง่ขอ้มลูทัง้หมดทีอ่ปุกรณ์ใชเ้ชือ่มตอ่กบั AP เฉพาะ

Firmware Version เวอรช์นัเฟิรม์แวร ์

แผนภมูวิงกลมแสดงสดัสว่นของเวอรช์นัเฟิรม์แวรสํ์าหรับเครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด

คลกิแผนภมูเิพือ่ดสูดัสว่นของเวอรช์นัเฟิรม์แวรท์ีร่ะบุ
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Real-time: การอัปเดตขอ้มลูในชว่งเวลาทกุ 2 นาที

Hardware Version เวอรช์นัฮารแ์วร ์

แผนภมูวิงกลมทีแ่สดงสดัสว่นของเวอรช์นัฮารด์แวรสํ์าหรับเครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด

คลกิแผนภมูเิพือ่ดสูดัสว่นของฮารด์แวรแ์ตล่ะเวอรช์นัทีร่ะบุ

Real-time: การอัปเดตขอ้มลูในชว่งเวลาทกุ 2 นาที

4.3 Client อปุกรณ์

WiFi Client Summary รายงานสรปุอปุกรณ์ WiFi



Ruijie Cloud

58

แผนภมูเิสน้แสดงขอ้มลูสรุปอปุกรณ์ของเครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด

เลอืกจดุบนเสน้เพือ่แสดงจํานวนของอปุกรณ์ในชว่งเวลานัน้

WiFi Client Activity กจิกรรมอปุกรณ์WiFi

แผนภมูแิทง่แสดงกจิกรรมอปุกรณ์ของเครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด แผนภมูไิมร่องรับขอ้มลู
การคน้หาขอ้มลูใน 24 ชัว่โมงทีผ่า่นมา

กจิกรรมของอปุกรณ์จะไดรั้บการประเมนิตามระยะเวลาออนไลนแ์ละปรมิาณการใชง้าน
กจิกรรมของอปุกรณ์ WiFi แสดงดังตารางนี้:
สี กจิกรรม ชว่งเวลาและการรับสง่ขอ้มลู

เล็กนอ้ย ≥ 100KB

นอ้ย ≥ 1 ชม/วัน และ ≥ 500KB

ปานกลาง ≥ 2 ชม/วัน และ ≥ 2MB
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สงู ≥ 4 ชม/วัน และ ≥ 5MB

สงูมาก ≥ 8 ชม/วัน และ ≥ 10MB

คลกิทีบ่ารจ์ากแผนภมูบิารเ์พือ่แสดงการกระจายกจิกรรมของอปุกรณ์ WiFi ทีเ่ลอืกในชว่งเวลาที่
กําหนด:

2.4G / 5G Clients อปุกรณ์ 2.4G/5G

แผนภมูวิงกลมแสดงสดัสว่นของ STA โดยใชเ้ครอืขา่ยทีเ่ลอืกสําหรับ 2.4G/5G ในชว่งเวลาทีกํ่าหนด

คลกิแผนภมูเิพือ่แสดงสดัสว่นของคลืน่ความถีท่ีอ่ยูเ่ลอืก
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Top 10 WiFi Clients by Traffic อปุกรณ์ WiFi 10 อนัดบัแรกแบง่ตามปรมิาณการใชง้าน

รายการแสดงอปุกรณ์ 10 อนัดับแรกโดยเรยีงลําดับจากการรับสง่ขอ้มลูในเครอืขา่ยทีถ่กูเลอืก

Traffic: แสดงปรมิาณการรับสง่ขอ้มลูทัง้หมดทีใ่ชโ้ดยอปุกรณ์นัน้ๆ

Uptime: แสดงระยะเวลาทีอ่ปุกรณ์เฉพาะเชือ่มตอ่กบั WiFi

Captive Portal หนา้พอรทลั

สดัสว่นของประเภท Authentication ของเครอืขา่ยทีเ่ลอืกในชว่งเวลาทีกํ่าหนด

แผนภมูวิงกลมแสดงจํานวนอปุกรณ์ทัง้หมดและการสดัสว่นประเภทการทํา Authentication

คลกิทีแ่ผนภมูเิพือ่ดจํูานวนและสดัสว่นของอปุกรณ์สําหรับการ Authentication แตล่ะประเภท
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รายการแสดงรายละเอยีดทีค่รอบคลมุของอปุกรณ์ตามประเภทของ Authentication

Experience ประสบการณ์

แผนภมูแิทง่แสดงสถานะประสบการณ์การใชง้านในชว่งเวลาทีกํ่าหนดและเก็บขอ้มลูทกุๆ 5 นาทโีดย
ประมาณ คณุเลอืกใชง้านระหวา่ง 2.4GHz และ 5 GHzได ้

ประเภทประสบการณ์การใชง้านแบง่ออกตามตาราง:

ยอดเยีย่ม HDV และเกมสอ์อนไลนพ์รอ้มใชง้าน

ดี แอพตดิตอ่สือ่สาร, เว็บและ VoIP พรอ้มใชง้าน

แย่ ออฟไลนบ์อ่ยครัง้ และไมส่ามารถออนไลนไ์ด ้

ไมทํ่างาน ตรวจสอบวา่อปุกรณไ์มทํ่างานตามปรมิาณการใชข้อ้มลูและพลงังานหรอืไม่

Experience: จากขอ้มลูอา้งองิ พารามเิตอรด์จูาก ความลา่ชา้ของไคลเอ็นต์ การสญูเสยีแพ็กเก็ต
ความแรงของสญัญาณ ฯลฯ รวมถงึอลักอรทิมึ SVM จะถกูใชใ้นการคํานวณคะแนน, 100
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เสน้ทบึแสดงถอืคะแนนประสบการณ์การใชง้านของอปุกรณ์ เมือ่คลกิบนเสน้จะแสดงถงึคะแนนและ
จํานวนของอปุกรณ์ทีม่คีวามแตกตา่งในประเภทของประสบการณ์การใชง้านตามชว่งเวลา

รายการแสดงขอ้มลูโดยละเอยีดเกีย่วกบัประสบการณ์การใชง้านของอปุกรณ์:

Client MAC: แสดงทีอ่ยู่ MAC ของอปุกรณ์

Reported at: แสดงเวลาอัพโหลดขอ้มลูไปยงั Cloud

Band: แสดงคลืน่วทิยทุีเ่ชือ่มตอ่โดยอปุกรณ์: 2.4G หรอื 5G

AP MAC: แสดงทีอ่ยู่ MAC ของ AP ทีอ่ปุกรณ์เชือ่มตอ่อยู่

Experience Type: แสดงประสบการณ์ของอปุกรณ:์ ยอดเยีย่ม, ด,ี แย,่ ไมทํ่างาน

Reason: แสดงสาเหตทุีทํ่าใหป้ระสบการณ์แย่

Channel Usage: แสดงการใชช้อ่งสญัญาณไรส้ายทีผู่ใ้ชเ้ชือ่มตอ่

Noise Floor: แสดงพืน้เสยีงรบกวนของอปุกรณ์

Pkt Loss Speed: แสดงสดัสว่นการสญูเสยีแพ็กเก็ตของอปุกรณ์
Delay: แสดงความลา่ชา้โดยเฉลีย่ของลกูคา้

หมายเหต:ุ แผนภมูนิีจ้ะสามารถใชง้านไดเ้มือ่ประเภทโครงการคอื Cloud+AP และอปุกรณ์ในเครอื
ขา่ยเป็นอปุกรณ์ Ruijie

4.4 Report รายงาน
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Ruijie Cloud รองรับการสง่ออกรายงานไปยงัเครือ่งทีใ่ชง้านหรอือเีมล และยงัรองรับการสง่
ออกรายงานรายเดอืน รายงานรายเดอืนเฉพาะสง่ออกในเดอืนกอ่นหนา้ และรองรับการสง่ออกรายงาน
แบบตัง้เวลา
Exporting report to local สง่ออกรายงานไปยงัเครือ่งทีใ่ชง้าน

รองรับการสง่ออกในรปูแบบ CSV หรอื PDF

หลงัจากเลอืกรปูแบบการสง่ออก ไฟลจ์ะเริม่ดาวนโ์หลดบนบราวเ์ซอรข์องคณุ

Exporting report to email สง่ออกรายงานผา่นอเีมล์
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คลกิปุ่ ม Email เลอืก CSV หรอื PDF ในประเภทการสง่ออก และเตมิทีอ่ยูอ่เีมลผ์ูรั้บ จากนัน้รายงานจะ
ถกูสง่ในรปูแบบของเอกสารแนบ

Exporting monthly report สง่ออกรายงานรายเดอืน

รายงานรายเดอืนจะแสดงขอ้มลูการตรวจสอบเครอืขา่ย สรปุขอ้มลูผูใ้ชง้านและการรับสง่ขอ้มลู

คลกิ Monthly report เพือ่แสดงรายงานประจําเดอืนนี้
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รายการประจําเดอืนจะถกูเก็บไว ้ 1 ปี คณุสามารถเลอืกเดอืนทีค่ณุตอ้งการสง่ออก

รายงานทางอเีมลสามารถสง่ในรปูแบบ PDF หรอื CSV ไปยงัอเีมลทีค่ณุระบุ คณุสามารถเลอืกสง่
รายงานไปยงัผูรั้บอเีมลไดท้ันที หรอืเปิดใชง้าน "รายงานตามกําหนดเวลา" รายงานอเีมลจะกําหนด
เวลาและสง่ไปยังผูรั้บอเีมลทีกํ่าหนดทกุวนัที่ 1 ของเดอืนปฏทินิ (ฟังกช์นัเบตา้สําหรับผูใ้ชบ้างสว่น)
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4.5 Voucher Report รายงานคปูอง

Voucher Report สําหรับเก็บขอ้มลูของเซลเมือ่คปูองถกูสง่ตอ่

คลกิ เพือ่ดาวนโ์หลด Voucher Report ในรปูแบบ PDF

Qty: แสดงจํานวนคปูองทีส่รา้งโดยแตล่ะแพ็คเกจในชว่งเวลาทีกํ่าหนด
Activated Accounts: แสดงจํานวนบตัรกํานัลทีเ่ปิดใชง้านโดยแตล่ะแพ็คเกจในชว่งเวลาทีกํ่าหนด
Total Price: แสดงราคารวมของคปูองทีเ่ปิดใชง้านโดยแตล่ะแพ็คเกจในชว่งเวลาทีกํ่าหนด

Total: แสดงจํานวนคปูองทีส่รา้งโดยแพ็คเกจทัง้หมด จํานวนคปูองทีเ่ปิดใชง้าน และจํานวนคปูองที่
เปิดใชง้านโดยแพ็คเกจทัง้หมด

5. Device อปุกรณ์
5.1 AP

หนา้จอ AP แสดงรายการ AP ทีถ่กูจัดการโดย Ruijie cloud

ADD เพิม่

คลกิ DEVICE > AP > ADD, ป้อน SN, Alias, และเลอืก OK เพือ่สรา้งเกตเวยใ์นเครอืขา่ย



Ruijie Cloud

67

Web CLI

คลกิ DEVICE > AP >Web CLI เพือ่เปิดใชง้าน web CLI

Ruijie AP
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General > Version：คลกิเพือ่แสดงเวอรช์ัน่ของ AP

General > Running Config：คลกิเพือ่แสดงรันการตัง้คา่ AP

General > Startup Config：คลกิเพือ่แสดงการตัง้คา่เริม่ตน้ AP

General > Log：คลกิเพือ่แสดง Syslog ของ AP

General > Current Mode：คลกิเพือ่แสดงโหมดปัจจบุนัของ AP

General > Current Time：คลกิเพือ่แสดงเวลาระบบปัจจบุนัของ AP

Connectivity > Interface IP：คลกิเพือ่แสดงทีอ่ยู่ IP ของอนิเทอรเ์ฟซของ AP

Connectivity > Interface status：คลกิเพือ่แสดงสถานะอนิเทอรเ์ฟซของ AP

Connectivity > ARP：คลกิเพือ่แสดงตาราง ARP ของ AP
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Connectivity > MAC：คลกิเพือ่แสดงตาราง MAC ของ AP

Connectivity > DNS：คลกิเพือ่แสดง DNS ของ AP

Connectivity > Route：คลกิเพือ่แสดงเสน้ทางของ AP

Connectivity > Ping Tool：คลกิเพือ่ทําการทดสอบ ping

Running Status > CPU：คลกิเพือ่แสดงขอ้มลูสถานะ CPU ของ AP

Running Status > Memory：คลกิเพือ่แสดงขอ้มลูหน่วยความจําของ AP
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Client > Associated Client: คลกิเพือ่แสดงอปุกรณ์ทีเ่กีย่วขอ้งของ AP

Client > Client IP(DHCP Server): คลกิเพือ่แสดงอปุกรณ์รับขอ้มลู IP ของ AP

Client > Client IP(DHCP Snooping): คลกิเพือ่แสดง อปุกรณ์ IP สําหรับ DHCP Snooping

Client > Kick off Client: ป้อน MAC ของอปุกรณ์เพือ่เตะออกจากเครอืขา่ยปัจจบุนั

Client > Blacklist: ป้อน MAC ของอปุกรณ์เพือ่กัน้ไมใ่หเ้ขา้ถงึอนิเตอรเ์น็ต

Client > Traffic Usage: คลกิเพือ่แสดงปรมิาณการใชข้อ้มลูของอปุกรณ์

WLAN > MBSSID: คลกิเพือ่แสดง SSID และ BSSID บน WLAN ของ AP

WLAN > WLAN Details: ป้อน WLAN ID เพือ่แสดงขอ้มลู AP

WLAN > Roaming Group Neighbor: คลกิเพือ่แสดงกลุม่การโรมมิง่ของ AP
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Wireless Security > Attack Detection: คลกิเพือ่แสดงรายการสถติขิอง AP
Wireless Security > Dynamic Blacklist: คลกิเพือ่แสดงรายการบญัชดํีาแบบไดนามกิของ AP

Web CLI > Web CLI: ตัง้คา่ AP ดว้ยคําสัง่
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Reyee AP

General > Version：คลกิเพือ่แสดงเวอรช์ัน่ของ AP

General > Log：คลกิเพือ่แสดง syslog ของ AP

General > Current Mode：คลกิเพือ่แสดงโหมดปัจจบุนัของ AP

General > Current Time：คลกิเพือ่แสดงเวลาระบบปัจจบุนัของ AP
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Connectivity > Interface IP：คลกิเพือ่แสดงทีอ่ยู่ IP อนิเทอรเ์ฟซของ AP

Connectivity > Interface status：คลกิเพือ่แสดงสถานะอนิเทอรเ์ฟซของ AP

Connectivity > ARP：คลกิเพือ่แสดงตาราง ARP ของ AP

Connectivity > MAC：คลกิเพือ่แสดงตาราง MAC ของ AP

Connectivity > DNS：คลกิเพือ่แสดง DNS ของ AP

Connectivity > Route：คลกิเพือ่แสดงเสน้ทางของ AP

Connectivity > Ping Tool：คลกิเพือ่ทําการทดสอบ ping
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Running Status > Memory：คลกิเพือ่แสดงขอ้มลูหน่วยความจําของ AP

Client > Associated Client: คลกิเพือ่แสดงอปุกรณ์ทีเ่กีย่วขอ้งของ APv

Client > Client IP(DHCP Server): คลกิเพือ่แสดงอปุกรณ์รับขอ้มลู IP ของ AP
Client > Client IP(DHCP Snooping): คลกิเพือ่แสดงอปุกรณ์ IP สําหรับ DHCP Snooping
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WLAN > MBSSID: คลกิเพือ่แสดง SSID และ BSSID ของ WLAN ของ AP

Delete

คลกิ DEVICE > AP > More > Delete เพือ่ลบ AP

Reboot

คลกิ DEVICE > AP > More > Reboot เพือ่รสีตารท์ AP
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AP List

Status：แสดงสถานะปัจจบุนัของ AP ออนไลนห์รอืออฟไลน์

SN：แสดงหมายเลขเครือ่งของ AP

Config Status: แสดงสถานะการเชือ่มตอ่กนัระหวา่ง AP และ Ruijie Cloud

MAC：แสดงทีอ่ยู่ MAC ของ AP

Alias：แสดงนามแฝงของ AP

MGMT IP：แสดงทีอ่ยู่ IP ในเครือ่งของ AP

Egress IP：แสดงทีอ่ยู่ IP ขาออกของ AP ทีใ่ชส้ือ่สารกบั Ruijie Cloud

Client：แสดงจํานวนอปุกรณ์ทีเ่ชือ่มตอ่กบั AP ในปัจจบุนั

Network：แสดงชือ่โครงการของ AP

Firmware Versions：แสดงเวอรช์ัน่ของ AP

Offline Time：แสดงเวลาออฟไลนล์า่สดุของ AP

Model：แสดงรุน่ AP

Description：คลกิและแกไ้ขคําอธบิายของ AP

Action：คลกิปุ่ มเพือ่ลบ AP
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AP details ขอ้มลู AP

คลกิ SN เพือ่ดขูอ้มลู AP

AP Info ขอ้มลู AP

Alias：คลกิเพือ่แกน้ามแฝง AP

SN：แสดงหมายเลขตวัเครือ่งของ AP

MGMT IP: แสดงทีอ่ยู่ IP ในเครือ่งของ AP

MAC：แสดงทีอ่ยู่ MAC ของ AP

Model：แสดงรุน่ของ AP

Config Status：ตรวจสอบวา่มกีารซงิการตัง้คา่กบั AP หรอืไม่

Hardware Version：แสดงเวอรช์ัน่ฮารด์แวรข์อง AP

Mode：แสดงโหมดของ AP (รองรับเฉพาะ Reyee AP)

Actual Master Device：แสดงอปุกรณ์หลกัของ AP (รองรับเฉพาะ Reyee AP)

Firmware Version：แสดงเวอรช์ัน่เฟิรม์แวรข์อง AP

Description：คลกิเพือ่แกไ้ขคําอธบิายของ AP

SSID：แสดง SSID ปัจจบุนัของ AP

Status สถานะ
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Online status：แสดงสถานะออนไลนข์อง AP
Online Clients：แสดงจํานวนอปุกรณ์ออนไลนปั์จจบุนัของ AP
Clients with Weak Signal：แสดงจํานวนอปุกรณ์ทีม่สีญัญาณออ่น
Memory：แสดงการใชห้น่วยความจําของ AP (5 นาทลีา่สดุ)
CPU：แสดงการใชง้าน CPU ของ AP (5 นาทลีา่สดุ)
Alarms：แสดงการเตอืนปัจจบุนัของ AP

Connectivity การเชือ่มตอ่

Last 24 Hours：แสดงการเชือ่มตอ่ระหวา่ง AP และ Ruijie cloud ใน 24 ชัว่โมงทีผ่า่นมา

Last 7 Days：แสดงการเชือ่มตอ่ระหวา่ง AP และ Ruijie cloud ใน 7 วนัทีผ่า่นมา

Diagnose การวนิฉิยั

Web CLI：คลกิเพือ่เปิดเว็บ CLI

eWeb：คลกิเพือ่สรา้งชอ่งทาง eWeb ไปยงัอปุกรณ์ AP (เฉพาะ Reyee AP)

SSH：คลกิเพือ่สรา้งชอ่งสญัญาณ SSH ไปยงัอปุกรณ์ AP (เฉพาะ Reyee AP)

Tunnel：คลกิเพือ่สรา้งชอ่งทาง
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Traffic Summary สรปุปรมิาณรบัสง่ขอ้มลู

Avg Speed：บนกราฟ เสน้สเีขยีวจะแสดงความเร็วเฉลีย่อัปลงิคร์ะหวา่งชว่งเวลาทีเ่ลอืก เสน้สน้ํีาเงนิ
แสดงความเร็วเฉลีย่ของดาวนล์งิคใ์นชว่งเวลาทีเ่ลอืก

Last 24 Hours：แสดงความเร็วเฉลีย่ของดาวนล์งิคแ์ละอปัลงิคใ์น 24 ชัว่โมงทีผ่า่นมา

Last 7 days：แสดงความเร็วเฉลีย่ของดาวนล์งิคแ์ละอปัลงิคใ์น 24 ชัว่โมงทีผ่า่นมา

Radio List รายการคลืน่ความถี่

RF Type：แสดงประเภทการสง่สญัญาณคลืน่วทิย:ุ 5GHz และ 2.4GHz.

Channel：แสดงการใชง้านปัจจบุนัของชอ่งสญัญาณคลืน่วทิยุ

Power：แสดงการกระจายคลืน่ความถีว่ทิยใุนการกระจายพาวเวอร์

Channel Width：แสดงความกวา้งของชอ่งสญัญาณความถีว่ทิยุ

Channel Usage：แสดงการใชช้อ่งสญัญาณวทิยบุนสภาพแวดลอ้มปัจจบุนั

Client List รายการอปุกรณ์

IP: ทีอ่ยู่ IP ของอปุกรณ์ทีกํ่าลังเชือ่มตอ่
MAC: ทีอ่ยู่ MAC ของอปุกรณ์ทีเ่ชือ่มตอ่

RSSI: SSID ของอปุกรณ์ทีเ่ชือ่มตอ่
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RSSI: ความแรงของสญัญาณของอปุกรณ์ทีเ่ชือ่มตอ่

AP Alias: นามแฝงของ AP alias name ทีอ่ปุกรณ์เชือ่มตอ่ดว้ย (ถา้คณุไดกํ้าหนดนามแฝง ของ AP)

Band: อปุกรณ์เชือ่มตอ่กบัประเภทของคลืน่วทิยุ
Traffic: การใชแ้บนดว์ดิธทั์ง้หมด

Manufacturer: ประเภทของแบรนดอ์ปุกรณ์ทีเ่ชือ่มตอ่

Online Time: แสดงเวลาทีอ่ปุกรณ์เชือ่มตอ่

Offline Time: แสดงเวลาออนไลนล์า่สดุของอปุกรณ์

Adjacent RF Signal(only ruijie AP support) สญัญาณ RF ทีอ่ยูต่ดิกนั (รองรับเฉพาะ ruijie
AP)

Scan Adjacent RF: เริม่การสแกนสภาพแวดลอ้มของชอ่งสญัญาณ WiFi

Start Time: เวลาเริม่ตน้ลา่สดุเริม่ตน้การสแกน

Expected completion Time: เวลาทีค่าดไวสํ้าหรับการสแกนจนเสร็จสิน้

BSSID: ทีอ่ยู่ AP MAC เพือ่นบา้น

Radio: ชอ่งคลืน่วทิยเุพือ่นบา้น

Adjacent SSID : SSID จากสภาพแวดลอ้ม

Adjacent Channel: ชอ่งคลืน่วทิยทุีถ่กูใชง้านอยูใ่นขณะนีโ้ดยแวดลอ้ม

RSSI: ความแรงของคลืน่วทิยรุะหวา่ง AP นีก้บั AP เพือ่นบา้น

Adjacent S/N: AP หมายเลขเครือ่งจากเพือ่นบา้น (รองรับเทา่นัน้)
Adjacent MAC: ทีอ่ยู่ MAC จากเพือ่นบา้น (รองรับเทา่นัน้)

Uploaded at: การสแกนครัง้ลา่สดุเสร็จสิน้

Device Log บนัทกึอปุกรณ์
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Type：แสดงประเภทของบนัทกึอปุกรณ์

Updated at：แสดงเวลาทีส่รา้งบันทกึ

Content：แสดงรายละเอยีดของบนัทกึอปุกรณ์

5.2 AC คอนโทรลเลอร์

หนา้จอ AC แสดงรายการ AC ทีถ่กูจัดการโดย Ruijie cloud

เมือ่เพิม่ AC ใหมใ่หก้บั Ruijie Cloud จําเป็นตอ้งเพิม่โครงการดว้ยโหมด "AC + Fit AP"

คลกิ PROJECT > Add Project เพือ่เพิม่โครงการ AC
Step1 เพิม่ในโครงการโดยเลอืกประเภทของโครงการดว้ย “AC + Fit AP”.

Step2 ป้อน SN และ Alias ของ AC
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Step3 ตอนนีก้ระบวนการโครงการเรยีบรอ้ยแลว้

Add AC

คลกิ DEVICE > AC > Add เพือ่เพิม่ AC ในเครอืขา่ย

* หมายเหต:ุ สามารถเพิม่ไดส้งูสดุ 1 AC ไปยงัเครอืขา่ย AC

Web CLI

คลกิ DEVICE > AC >Web CLI เพือ่เปิดใช ้web CLI
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General > Version：คลกิเพือ่แสดงเวอรช์นัของ AC

General > Running Config：คลกิเพือ่แสดงการตัง้คา่การทํางานของ AC

General > Startup Config：คลกิเพือ่แสดงการตัง้คา่เริม่ตน้ของ AC

General > Log：คลกิเพือ่แสดง syslog ของ AC

General > Current Time：คลกิเพือ่แสดงเวลาของระบบปัจจบุนัของ AC
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Connectivity > Interface IP：คลกิเพือ่แสดงทีอ่ยู่ IP อนิเทอรเ์ฟซของ AC

Connectivity > Interface status：คลกิเพือ่แสดงสถานะอนิเทอรเ์ฟซของ AC

Connectivity > ARP：คลกิเพือ่แสดงตาราง ARP ของ AC

Connectivity > MAC：คลกิเพือ่แสดงตาราง MAC ของ AC

Connectivity > DNS：คลกิเพือ่แสดง DNS ของ AC

Connectivity > Route：คลกิเพือ่แสดงเสน้ทางของ AC

Connectivity > Ping Tool：คลกิเพือ่ทําการทดสอบ ping
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Running Status > CPU：คลกิเพือ่แสดง CPU โดยใชข้อ้มลูอัตราของ AC

Running Status >Memory：คลกิเพือ่แสดงหน่วยความจําระบบทีใ่ชร้ายละเอยีดของ AC

Client > Client IP(DHCP Server)：คลกิเพือ่แสดงรายการอปุกรณ์ IP ของ AC

Client > Client IP(DHCP Snooping)：คลกิเพือ่แสดงการเชือ่มโยง DHCP Snooping ของ AC
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Web CLI：ป้อนคาํส ัง่เพือ่แสดงขอ้มลูของ AC

eWeb

คลกิ DEVICE > AC > eWeb เพือ่เขา้ถงึ AC eWeb

สรา้งชอ่งทาง eWeb
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Upgrade อพัเกรด

คลกิ DEVICE > AC > Upgrade เพือ่อัพเกรดเวอรช์ัน่ AC
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More อืน่ๆ

คลกิ DEVICE > AC > Upgrade เพือ่ดําเนนิการ：Reboot, Export, Delete

AC List รายการ AC

Status: แสดงสถานะปัจจบุนัของ AC ออนไลนห์รอืออฟไลน์
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S/N: หมายเลขตวัเครือ่งของ AC

MAC: ทีอ่ยู่ MAC ของ AC

Alias: ชือ่ของ AC
AP/STA: คลกิเพือ่ตรวจสอบรายการ AP/STA ทีเ่ชือ่มตอ่

Management URL:ทีอ่ยู่ IP ของ eWeb ในพืน้ทีข่อง AC

Egress IP: ทีอ่ยู่ IP บนอนิเทอรเ์ฟซเครอืขา่ยหลกัทีใ่ชส้ือ่สารกบัการบรกิารคลาวด์

Offline Time: เวลาออนไลนล์า่สดุของ AC ทีส่ือ่สารกบัคลาวด์

Network: ชือ่โครงการ AC

Model: ประเภทรุน่ของ AC

Firmware Versions: เวอรช์นัเฟิรม์แวรท์ีม่อียูข่อง AC

Description: คลกิเพือ่แกไ้ขคําอธบิายของ AC

Action: คลกิปุ่ มถงัขยะเพือ่ลบและถอด AC

AC Details รายละเอยีดของ AC

คลกิ SN เพือ่ดรูายละเอยีดของ AC

Port Panel แผงพอรต์
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แสดงประเภทพอรต์ AC และสถานะ

Type: PPPoE, Static IP, DHCP, PoE, Power Error, Copper, SFP.

Status: เชือ่มตอ่ ตดัการเชือ่มตอ่ ปิดการใชง้าน

Basic ทั่วไป

Alias: คลกิปากกาเพือ่แกไ้ขนามแฝงของ AC

Model: รุน่ของ AC

S/N: หมายเลขเครือ่งของ AC

MAC : ทีอ่ยู่ MAC ของ AC

MGMT IP: ทีอ่ยู่ IP ของ eWeb ในพืน้ทีข่อง AC
Firmware Versions: AC เวอรช์นัเฟิรม์แวรท์ีม่อียู่

Description: คลกิเพือ่แกไ้ขคําอธบิายของ AC

Overview ภาพรวม
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CPU & Memory Usage: แสดงการใชง้าน CPU และหน่วยความจํา 5 นาทลีา่สดุ

Device Status: แสดงรุน่ของ AC
Connectivity: แสดงสถานะการเชือ่มตอ่ระหวา่ง AC และ ruijie cloud

CPU/Memory Summary: เสน้กราฟแสดงการใชง้าน CPU และหน่วยความจําภายในชว่งระยะ
เวลาหนึง่ ความถีข่องเวลาสามารถเปลีย่นแปลงได ้

Client Summary: เสน้กราฟ แสดงจํานวนอปุกรณ์ทีเ่ชือ่มตอ่ภายในชว่งเวลาหนึง่

Log Record: แสดงบนัทกึกจิกรรมของ AC

Device Log: แยกบนัทกึการทํางานของอปุกรณ์

Config Log: แยกบนัทกึการตัง้คา่ของอปุกรณ์
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Port พอรต์

Speed Summary: เสน้สน้ํีาเงนิแสดงความเร็วดาวนล์งิคเ์ฉลีย่ เสน้สเีขยีวแสดงความเร็วอัปลงิค์
เฉลีย่ในชว่งเวลาหนึง่

Port Name: ระบเุป็นหมายเลขอนิเทอรเ์ฟซพอรต์

Admin Status: แสดงการตัง้คา่พอรต์: เปิดใชง้านหรอืปิดใชง้าน
Port Status: สถานะการเชือ่มตอ่พอรต์: เชือ่มตอ่หรอืตัดการเชือ่มตอ่

Duplex Mode: โหมดของอนิเทอรเ์ฟซพอรต์

Port Type : แสดงประเภทพอรต์: trunk หรอื access
VLAN: แสดง VLAN ID ของพอรต์

PoE Status: แสดงสถานะ PoE ของพอรต์

Config การตัง้คา่

การสํารองการตัง้คา่ AC และ AP
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Tunnel ชอ่งทาง

Tunnel Type: เลอืกประเภทชอ่งทางขอ้มลู: Telnet หรอื eWeb
Host: แสดงทีอ่ยู่ IP ของชอ่งสญัญาณ

Port: แสดงพอรต์ชอ่งทาง
Expired at: แสดงวนัทีแ่ละเวลาหมดอายชุอ่งทาง

Status: แสดงสถานะปัจจบุนัทันเนล: กําลงัเชือ่มตอ่ การสรา้ง ปิดใชง้าน

Action: ดําเนนิการกบัชอ่งทางขอ้มลูอกีครัง้: ปิดใชง้าน, ไป, หรอืสรา้งใหม่

5.3 Switch สวติช์

หนา้จอจะแสดงรายการสวติชท์ีจ่ัดการโดย Ruijie cloud

ADD เพิม่

คลกิ DEVICE > Switch > ADD, ป้อน SN, Alias, และคลกิ OK เพือ่เพิม่สวติชใ์นเครอืขา่ย

Web CLI

คลกิ DEVICE > Switch >Web CLI เพือ่เปิดใชง้าน web CLI
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Ruijie switch สวติช์

General > Version：คลกิเพือ่แสดงเวอรช์นัของสวติช์

General > Running Config：คลกิเพือ่แสดงการตัง้คา่การทํางานของสวติช์

General > Startup Config：คลกิเพือ่แสดงการตัง้คา่เริม่ตน้ของสวติช์

General > Log：คลกิเพือ่แสดง syslog ของสวติช์

General > Current Time：คลกิเพือ่แสดงเวลาของระบบปัจจบุนัของสวติช์
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Connectivity > Interface IP：คลกิเพือ่แสดงทีอ่ยู่ IP ของอนิเทอรเ์ฟซของสวติช์

Connectivity > Interface status：คลกิเพือ่แสดงสถานะอนิเทอรเ์ฟซของสวติช์

Connectivity > ARP：คลกิเพือ่แสดงตารางสวติช์ ARP

Connectivity > MAC：คลกิเพือ่แสดงตารางสวติช์ MAC

Connectivity > DNS：คลกิเพือ่แสดง DNS ของสวติช์

Connectivity > Route：คลกิเพือ่แสดงเสน้ทางของสวติช์

Connectivity > Ping Tool：คลกิเพือ่ทําการทดสอบ ping

Running Status > CPU：คลกิเพือ่แสดงขอ้มลูสถานะ CPU ของสวติช์

Running Status > Memory：คลกิเพือ่แสดงขอ้มลูหน่วยความจําของสวติช์
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Web CLI > Web CLI: ตัง้คา่ AP ดว้ยคําสัง่

Reyee switch สวติช์

General > Version：คลกิเพือ่แสดงเวอรช์ัน่ของสวติช์

General > Log：คลกิเพือ่แสดง syslog ของสวติช์

General > Current Mode：คลกิเพือ่แสดงขอ้มลูระบบปัจจบุนัของสวติช์

General > Current Time：คลกิเพือ่แสดงเวลาของระบบปัจจบุนัของสวติช์
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Connectivity > Interface IP：คลกิเพือ่แสดงทีอ่ยู่ IP ของอนิเทอรเ์ฟซของสวติช์

Connectivity > Interface status：คลกิเพือ่แสดงสถานะอนิเทอรเ์ฟซของสวติช์

Connectivity > ARP：คลกิเพือ่แสดงตารางสวติช์ ARP

Connectivity > MAC：คลกิเพือ่แสดงตารางสวติช์ MAC

Connectivity > DNS：คลกิเพือ่แสดง DNS ของสวติช์

Connectivity > Route：คลกิเพือ่แสดงเสน้ทางของสวติช์

Connectivity > Ping Tool：คลกิเพือ่ทําการทดสอบ ping

Running Status > Memory：คลกิเพือ่แสดงขอ้มลูหน่วยความจําของ AP

Delete การลบ

คลกิ DEVICE > AP > More > Delete เพือ่ลบสวติช์
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Reboot รบีตู

คลกิ DEVICE > AP > More > Reboot เพือ่รสีตารท์สวติช์

Switch List รายการสวติช์

Status: แสดงสถานะปัจจบุนัของ Switch ออนไลนห์รอืออฟไลน์

S/N: หมายเลขประจําเครือ่งของสวติช์

Config Status: สถานะการเชือ่มตอ่ระหวา่งบรกิารสวติชแ์ละบรกิารคลาวด์

MAC : ทีอ่ยู่ MAC ของสวติช์

Alias: ชือ่ของสวติช์
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MGMT IP: ทีอ่ยู่ IP ของ eWeb ในเครือ่งของสวติช์

Egress IP : ทีอ่ยู่ IP บนอนิเทอรเ์ฟซเครอืขา่ยหลกัทีส่ือ่สารกบับรกิารคลาวด์

Offline Time: เวลาออนไลนล์า่สดุของสวติชท์ีส่ ือ่สารกบัระบบคลาวด์
Network: ชือ่โครงการของสวทิช์

Model: รุน่ของสวติช์

Firmware Versions: เวอรช์ัน่เฟิรม์แวรข์องสวติชท์ีใ่ชง้านอยู่

Description: คลกิเพือ่แกไ้ขคําอธบิายของสวติช์

Action: คลกิปุ่ มถงัขยะเพือ่ลบและถอดสวติช์

Switch details รายละเอยีดสวติช์

คลกิ SN เพือ่ดรูายละเอยีดสวติช์

Switch Info ขอ้มลูสวติช์

Alias: ชือ่ของสวติช์

Model: รุน่ของสวติช์

S/N: หมายเลขเครือ่งสวติช์

MAC : ทีอ่ยู่ MAC ของสวติช์

Firmware Versions: เวอรช์ัน่เฟิรม์แวรข์องสวติชท์ีใ่ชง้านอยู่

MGMT IP: ทีอ่ยู่ IP ของ eWeb ในเครือ่งของสวติช์

Description: คลกิเพือ่แกไ้ขคําอธบิายของสวติช์

Overview ภาพรวม
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CPU : แสดงการใชง้าน CPU 5 นาทลีา่สดุของสวติช์

Memory: แสดงการใชง้านหน่วยความจํา 5 นาทลีา่สดุของสวติช์

Connectivity: การเชือ่มตอ่

Last 24 Hours：แสดงการเชือ่มตอ่ระหวา่งสวติชแ์ละ Ruijie Cloud ใน 24 ชัว่โมงทีผ่า่นมา

Last 7 Days：แสดงการเชือ่มตอ่ระหวา่งสวติชแ์ละ Ruijie Cloud ใน 7 วนัทีผ่า่นมา

Uplink & Speed Summary สรปุคา่อัปลงิคแ์ละความเร็ว

Port: ระบเุป็นหมายเลขอนิเทอรเ์ฟซพอรต์

Speed: การเจรจาตอ่รองของพอรต์ความเร็ว

Duplex: การเจรจาตอ่รองของโหมดพอรต์

Uplink/Downlink Speed: แสดงแบนดว์ดิทข์องระยะอัปลงิค/์ดาวนล์งิกใ์นชว่ง 5 นาททีีผ่า่นมา
Uplink/Downlink Traffic: แสดงแบนดว์ดิทร์วมของอัปลงิค/์ดาวนล์งิคใ์นชว่ง 5 นาททีีผ่า่นมา

Avg Speed: จากกราฟ เสน้สเีขยีวจะแสดงคา่เฉลีย่ของความเร็วอัปลงิคท์ีเ่ชือ่มตอ่ เสน้สน้ํีาเงนิ
แสดงคา่เฉลีย่ความเร็วดาวนล์งิคท์ีเ่ชือ่มตอ่

Device Log บนัทกึอปุกรณ์
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Type：แสดงประเภทของบนัทกึอปุกรณ์

Updated at：แสดงเวลาทีส่รา้งบันทกึ

Content：แสดงรายละเอยีดของบนัทกึอปุกรณ์

Config Log บนัทกึการต ัง้คา่

Operation Type：แสดงประเภทของบนัทกึอปุกรณ์

Start at：แสดงเวลาทีเ่ร ิม่ตน้การบนัทกึ

Ended at：แสดงเวลาทีส่ ิน้สดุการบนัทกึ

Status：แสดงสถานะ

Description：แสดงคําอธบิายของบนัทกึ

Details：แสดงรายละเอยีดของบนัทกึอปุกรณ์

Port Log บนัทกึพอรต์

Port：แสดงพอรต์ของบนัทกึอปุกรณ์

Updated at：แสดงเวลาทีส่รา้งบันทกึ

Content：แสดงรายละเอยีดของพอรต์ทีถ่กูบนัทกึ
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Port Settings การตัง้คา่พอรต์

Admin Status：คลกิเพือ่เลอืกสถานะแอดมนิ

Routed Port：คลกิเพือ่เปิดหรอืปิดใชง้านพอรต์ทีกํ่าหนดเสน้ทาง

Duplex Mode：คลกิเพือ่เลอืกโหมดดเูพล็กซข์องพอรต์

Type：คลกิเพือ่เลอืกประเภทของพอรต์: trunk หรอื access

Speed：คลกิเพือ่เลอืกความเร็วของพอรต์

VLAN ID：ป้อน VLAN ID ของพอรต์

Description：คลกิเพือ่แกไ้ขคําอธบิายของพอรต์

PoE-Capable：คลกิเพือ่เปิดหรอืปิดใชง้าน PoE

Media Type：แสดงประเภทสือ่ของพอรต์

Port list บนัทกึพอรต์
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Port: ระบเุป็นหมายเลขอนิเทอรเ์ฟซพอรต์

Admin Status: แสดงการตัง้คา่พอรต์: เปิดใชง้านหรอืปิดใชง้าน

Port Status: สถานะการเชือ่มตอ่พอรต์: เชือ่มตอ่หรอืตัดการเชือ่มตอ่
Duplex Mode: สถานะและโหมดของอนิเทอรเ์ฟซพอรต์

Port Type: แสดงประเภทพอรต์: trunk หรอื access

VLAN ID: แสดง VLAN ID ของพอรต์

PoE Status: แสดงสถานะ PoE ของพอรต์

VLAN List รายการ VLAN

รายการ VLAN ประกอบดว้ย VLAN ID และพอรต์ทีเ่กีย่วขอ้งกนั คณุสามารถเพิม่ VLAN ID หรอืลบ
VLAN ID ไดดั้งภาพดา้นลา่ง

SVI & DHCP

ขอ้มลู SVI & DHCP ประกอบดว้ยชือ่ VLAN ID, SVI และ DHCP pool คณุสามารถแกไ้ขหรอืลบการตัง้
คา่ SVI หรอื DHCP
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DHCP Snooping

เปิดใชง้าน DHCP Snooping Status, เลอืกพอรต์และคลกิ Save ถา้ไมใ่ชพ่อรต์ทีกํ่าหนดเสน้ทาง
พอรต์อัปลงิคจ์ะถกูเลอืกตามคา่เริม่ตน้ กรุณาเลอืกดว้ยตนเองหากพอรต์ทีเ่ชือ่มตอ่กบัเซริฟ์เวอร์
DHCP ไมใ่ชพ่อรต์อัปลงิค์

RLDP

เปิดใชง้าน RLDP Status, เลอืกหนึง่ หรอืหลายพอรต์ เลอืกวธิแีกไ้ขปัญหาของการเกดิลปูและคลกิ
Save วธิกีารแกไ้ขปัญหาไดแ้ก่ Detection Disabled, Warning, Block, Shutdown-port
และ Shutdown-SVI หากเลอืก Warning การแจง้เตอืน Switch Loop จะถกูเปิดใชง้านในหนา้
Alarm Settings

คลกิ Auto Config เพือ่ใชก้ารตัง้คา่เริม่ตน้
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Configuration Backup List รายการสํารองการตัง้คา่

บนัทกึการสํารองขอ้มลู ชือ่ไฟลก์ารตัง้คา่ ขนาด เวลา โหมด และ MD5 คลกิ Current เพือ่แสดงการ
ตัง้คา่ปัจจบุนั คลกิ Backup เพือ่สํารองขอ้มลูการตัง้คา่ปัจจบุนั คลกิ Download เพือ่ดาวนโ์หลด
การตัง้คา่จากการสํารองขอ้มลู คลกิ Restore เพือ่กูค้นืการตัง้คา่ปัจจบุนั คลกิ Delete เพือ่ลบการตัง้
คา่การสํารองขอ้มลู

PoE Port List รายการพอรต์ PoE

สถติิ PoE จะแสดงอยูเ่หนอืรายการพอรต์ PoE รวมถงึพลังงานรวม พลังงานปัจจบุนั และเวลา

การกําหนดคา่ PoE ประกอบดว้ยพอรต์ ความสามารถ PoE สถานะ PoE พลังงาน คลาส PD และคํา
อธบิาย
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Fault Diagnosis การวนิจิฉัยความผดิพลาด

การวนิจิฉัยขอ้บกพรอ่งมสีองประเภท: PoE Power Supply และ SFP Port เลอืกพอรต์ในแผง คลกิ
Diagnose, และแสดงขัน้ตอนการวนิจิฉัยดงันี้
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คลกิ History, และประวตักิารวนิจิฉัยจะแสดงขึน้

เลอืกพอรต์ในแผง คลกิ Deep Diagnose, และคลกิ Diagnose ในหนา้ PoE Diagnosis

Normal diagnosis: เซริฟ์เวอรค์ลาวดส์ง่คําสัง่ CLI เพือ่รวบรวมขอ้มลูสวติช์ และการวนิจิฉัยจะเกดิ
ขึน้บนเซริฟ์เวอรค์ลาวด์

Deep diagnosis: การวนิจิฉัยจะทําบนสวติช์ และรายงานไปยงัเซริฟ์เวอรค์ลาวด์

5.4 Gateway เกตเวย์
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หนา้จอเกตเวยแ์สดงรายการเกตเวยท์ีถ่กูจัดการโดย Ruijie Cloud

Add Gateway เพิม่เกตเวย์
คลกิ Add, กรอกหมายเลขเครือ่ง นามแผง รหสัผา่น และ คลกิ OK เพือ่เพิม่เกตเวยใ์หก้บัเครอืขา่ย

* หมายเหต:ุ

เครอืขา่ยนงึสามารถมไีดเ้พยีงเกตเวยเ์ดยีว

Web CLI

เลอืกอปุกรณ์เดยีวใน Gateway List, และคลกิ Web CLI กลอ่งขอ้ความจะแสดง Web CLI และ
สามารถเลอืกขอ้มลูของอปุกรณ์ไดจ้ากเมนูทีอ่ยูใ่นกลอ่งขอ้ความ เมนูจะแตกตา่งกนัตามอปุกรณ์
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Reyee Gateway Web CLI

General > Version：คลกิเพือ่แสดงเวอรช์ัน่ของเกตเวย์

General > Log：คลกิเพือ่แสดง syslog ของเกตเวย์

General > Current Mode：

General > Current Time: คลกิเพือ่แสดงเวลาของระบบปัจจบุนัของเกตเวย์

Connectivity > Interface IP：คลกิเพือ่แสดงหนา้ทีอ่ยู่ IP ของเกตเวย์

Connectivity > Interface status：คลกิเพือ่แสดงสถานะของเกตเวย์

Connectivity > ARP：คลกิเพือ่แสดงตาราง ARP ของเกตเวย์

Connectivity > DNS：คลกิเพือ่แสดง DNS ของเกตเวย์

Connectivity > Route：คลกิเพือ่แสดงเสน้ทางของเกตเวย์

Connectivity > Ping Tool：คลกิเพือ่ทําการทดสอบ ping
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Running Status > Memory：คลกิเพือ่แสดงสถานะของเกตเวย์

Client > Associated Client: คลกิเพือ่แสดงการผูใ้ชง้านไรส้ายทีเ่ชือ่มตอ่กบัเกตเวย์

Client > Client IP(DHCP Server)： คลกิเพือ่แสดง IP ของอปุกรณ์ทีจั่ดสรรโดยเซริฟ์เวอร์
DHCPของเกตเวย์

Client > Client IP(DHCP Snooping)：คลกิเพือ่แสดง IP ของอปุกรณ์ทีจั่ดสรรโดยเซริฟ์เวอร์
DHCPของเกตเวยห์ลังจากเปิดการใชค้ณุสมบตัิ DHCP

* หมายเหต:ุ

เฉพาะ EG105GW ทีร่องรับโปรโตคอล WiFi ทีจ่ะมคีณุสมบตันิี้
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WLAN > MBSSID：คลกิเพือ่แสดง bssid ของแตล่ะ VLAN

* หมายเหต:ุ

เฉพาะ EG105GW ทีร่องรับโปรโตคอล WiFi ทีจ่ะมคีณุสมบตันิี้

คณุสมบตั ิ Ruijie Gateway Web CLI

General > Version：คลกิเพือ่แสดงเวอรช์ัน่ของเกตเวย์

General > Running Config：คลกิเพือ่แสดงรันการตัง้คา่ของเกตเวย์

General > Startup Config：คลกิเพือ่แสดงการตัง้คา่เริม่ตน้ของเกยเวย์

General > Log：คลกิเพือ่แสดง syslog ของเกตเวย์

General > Current Time：คลกิเพือ่แสดงเวลาระบบปัจจบุนัของเกตเวย์
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Connectivity > Interface IP：คลกิเพือ่แสดงทีอ่ยู่ IP ของเกตเวย์

Connectivity > Interface status：คลกิเพือ่แสดงสถานะพอรต์ของเกตเวย์

Connectivity > ARP：คลกิเพือ่แสดงตาราง ARP ของเกตเวย์

Connectivity > MAC：คลกิเพือ่แสดงตาราง MAC ของเกตเวย์

Connectivity > DNS：คลกิเพือ่แสดง DNS ของเกตเวย์

Connectivity > Route：คลกิเพือ่แสดงเสน้ทางของเกตเวย์

Connectivity > Ping Tool：คลกิเพือ่ทําการทดสอบ ping

Running Status > CPU：คลกิเพือ่แสดงคา่การใชง้าน CPU ของเกตเวย์

Running Status > Memory：คลกิเพือ่แสดงคา่หน่วยความจําของเกตเวย์
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Client > Client IP(DHCP Server)：คลกิเพือ่แสดงอปุกรณ์ IP ทีจั่ดสรรโดยเซริฟ์เวอร์ DHCP
ของเกตเวย์

Client > Client IP(DHCP Snooping)：คลกิเพือ่แสดง IP ของอปุกรณ์ทีจั่ดสรรโดยเซริฟ์เวอร์
DHCPของเกตเวยห์ลังจากเปิดการใชค้ณุสมบตัิ DHCP

Web CLI >Web CLI：คลกิเพือ่แสดงทีอ่ยู่ IP ของเกตเวย์

นอกเหนอืจากนี้ ในชอ่งกลอ่ง command สามารถใชค้ยี์ Tab และเครือ่งหมาย (?) เพือ่แนะนําชดุคํา
สัง่ Command

eWeb

คลกิ eWeb เพือ่เปิดระบบ eWeb ในหนา้จอใหม่
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More อืน่ๆ

เปิดใชง้านอืน่ๆ ดว้ยเกตเวย์

Move to ยา้ยไป

เลอืกอปุกรณ์ใน Gateway List, คลกิ More > Move to, เลอืกโครงการใหมแ่ละกด OK
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Reboot รบีตู

เลอืกอปุกรณ์หนึง่ หรอืหลายเครือ่งใน Gateway List, และคลกิ More > Reboot และกด OK
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Delete การลบ

เลอืกอปุกรณ์หนึง่ หรอืหลายเครือ่งใน Gateway List, คลกิ More > Delete และคลกิ OK

Unauthorized Gateway List (รายการทีย่งัไมไ่ดต้รวจสอบโดยเกตเวย)์:
กอ่นทีเ่กตเวยจ์ะทํา authorized ใหเ้ขา้ถงึเครอืขา่ย, อปุกรณ์จะถกูแสดงในหนา้ Unauthorized
Gateway List
หากอปุกรณ์ไมผ่า่นการทํา authorize คณุสามารถเลอืก Re-authorize จากคอล่ัม Action เพือ่ป้อน
รหสัผา่นอกีครัง้เพือ่ทํา re-authenticate ใหก้บัอปุกรณ์
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Gateway List รายการเกตเวย：์

คณุสมบตักิารคน้หารองรับการคน้จาก หมายเลขเครือ่ง ชือ่แฝง หรอืคําอธบิาย

Status: แสดงสถานะปัจจบุนัของเกตเวย,์ ออนไลนห์รอืออฟไลน์

S/N: แสดงหมายเลขเครือ่งของเกตเวย์

Config Status: สถานะการเชือ่มตอ่ระหวา่งเกตเวยแ์ละการบรกิารผา่นคลาวด์

MAC : ทีอ่ยู่ MAC ของเกตเวย์

Alias: ชือ่ของเกตเวย์

MGMT IP: ทีอ่ยู่ eWeb IP ทอ้งถิน่ของเกตเวย์

Egress IP: ทีอ่ยู่ IP บนเครอืขา่ยหลกัทีใ่ชต้ดิตอ่กบับรกิารคลาวด์

Network: ชือ่โครงการของเกตเวย์

Firmware Versions: เวอรช์ัน่เฟิรม์แวรท์ีเ่กตเวยใ์ชง้านอยู่
Offline Time: ชว่งเวลาลา่สดุทีเ่กตเวยอ์อนไลนต์ดิตอ่กบัคลาวด์

Model: ประเภทของเกตเวย์

Description: คลกิเพือ่แกไ้ขคําอธบิายของเกตเวย์

Action: คลกิถงัขยะเพือ่ลบเกตเวย์

EG details ขอ้มลูเกตเวย์
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คลกิ SN เพือ่ดขูอ้มลูเกตเวย์

Reyee Gateway details ขอ้มลูเกตเวย์
คลกิหมายเลขเครือ่งใน Gateway List เพือ่เปิดขอ้มลูของแตล่ะเครือ่ง โดยมขีอ้มลูของอปุกรณ์
ประกอบไปดว้ย ขอ้มลูเราเตอร์ สถานะอปุกรณ์ สถานะของอปุกรณ์ การตัง้คา่อปุกรณ์และ บนัทกึของ
อปุกรณ์

Router Info ขอ้มลูเราเตอร์

ขอ้มลูของเกตเวยป์ระกอบไปดว้ย นามแฝง รุน่ของอปุกรณ์ หมายเลขเครือ่ง และขอ้มลูอืน่

Alias และ Description สามารถแกไ้ขได ้

Alia: ชือ่ของเกตเวย์

S/N: หมายเลขเครือ่งของเกตเวย์

MAC : ทีอ่ยู่ MAC ของเกตเวย์

Management IP: ทีอ่ยู่ eWeb IP ทอ้งถิน่ของเกตเวย์

Type: รุน่ของเกตเวย์

Sync: สถานะการเชือ่มตอ่ระหวา่งเกตเวยแ์ละการบรกิารผา่นคลาวด์

Hardware Version: แสดงเวอรช์ัน่ล็อตฮารด์แวรข์องเกตเวย์

Operation Mode: แสดงโหมดปัจจบุนัของเกตเวย์

Actual Master Device: แสดงอปุกรณ์หลกัในเครอืขา่ยเกตเวย์

Firmware Versions: เวอรช์ัน่เฟิรม์แวรท์ีเ่กตเวยใ์ชง้านอยู่
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Offline Time: ชว่งเวลาลา่สดุทีเ่กตเวยอ์อนไลนต์ดิตอ่กบัคลาวด์

Model: รุน่ของเกตเวย์

Description: คลกิเพือ่แกไ้ขคําอธบิายของเกตเวย์
SSID: แสดงลิง้ค์ SSID จากอปุกรณ์ WiFi

* หมายเหต:ุ

สว่น SSID จะแสดงบนอปุกรณ์ทีร่องรับ WiFi, เชน่ EG105GW

Device Status สถานะอปุกรณ์

สถานะอปุกรณ์แสดงขอ้มลู คา่การใชง้านหน่วยความจํา, CPU ,และ flash

Connectivity การเชือ่มตอ่

การเชือ่มตอ่หมายถงึการเชือ่มตอ่ (สถานะออนไลน)์ ระหวา่งเกตเวยแ์ละบรกิารคลาวดใ์นชว่งเวลา
หนึง่(24 ชัว่โมง หรอื 7 วนั)

Device Config การต ัง้คา่อปุกรณ์

คณุสามารถตัง้คา่คณุสมบตัหิรอืฟังกช์ัน่ของอปุกรณ์บนคลาวด์

Web CLI

คณุสมบตัิWeb CLI คณุสามารถใชเ้พือ่คน้หาขอ้มลูอปุกรณ์ทีม่คีา่ใกลเ้คยีง
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eWeb

เพือ่เชือ่มตอ่เกตเวยใ์นพืน้ทีผ่า่นการเขา้ใชง้านจากระยะไกล

SSH

คลกิเพือ่ใชช้อ่งทาง SSH จากอปุกรณ์ไปยงัเครือ่งมอือืน่ (เชน่ PuTTY)

* หมายเหต:ุ

อปุกรณ์ Reyee ไมร่องรับ SSH ,รองรับการใชง้านเฉพาะทมี R&D เพือ่ใชแ้กไ้ขปัญหาเทา่นัน้

Tunnel ชอ่งทาง

คลกิ Tunnel เพือ่สรา้งประเภทของการเชือ่มตอ่ทีแ่ตกตา่งกนั SSH, eWeb หรอื คณุสามารถสรา้ง
ชอ่งทางทีผ่า่นการปรับแตง่จากอปุกรณ์สือ่กลางเพือ่การเขา้ถงึ
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คณุสามารถดชูอ่งทางทีค่ณุสรา้งจาก Tunnel List

* หมายเหต:ุ

คณุสามารถปรับแตง่ชอ่งทาง อปุกรณ์ควรมคีวามสามารถในการเขา้ถงึอปุกรณ์สือ่กลาง

Reboot รบีูต้
คลกิ Reboot เพือ่รบีตูอปุกรณ์

Cloud Portal Auth พอรท์ลัในการทํา Authen ผา่นคลาวด์

อปุกรณ์ Reyee EG รองรับการทํา Authen ผา่นคลาวดท์ีป่ระกอบไปดว้ย การเขา้ใชง้านในคลกิเดยีว
การใชค้ปูอง ใชง้านบญัชี หรอื SMS (ใชง้านรว่มกบั Twilio)
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Network Topology โทโพโลยเีครอืขา่ย

Configuration Steps ข ัน้ตอนในการต ัง้คา่
เปิดการใชง้าน Auth, ตัง้คา่ Auth IP/Range, seamless และเลอืก portal template

Auth: หลงัจากเปิดการใช ้ Cloud Portal Auth, ระบบจะทําการซิง้คข์อ้มลูกบัเกตเวย์ Reyee EG
อตัโนมัติ
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Portal Escape: อปุกรณ์ใหมส่ามารถออนไลนไ์ดโ้ดยไมต่อ้งทํา authentication และสามาถเขา้
อนิเตอรไ์ดทั้นที

Auth IP/Range: เพิม่ชว่ง authentication IP เพือ่ทํา authentication หากทีอ่ยู่ IP ของอปุกรณ์
EAP อยูใ่นชว่ง authentication IP , เพือ่เลอืกไวทล์สิ หรอืรายชือ่ทีไ่ดรั้บอนุญาตเพิม่ในทีอ่ยู่ EAP
MAC ไปในทีอ่ยู่ MAC whitelist

Seamless Online: ผูใ้ชง้านจําเป็นตอ้งผา่นการทํา authentication เพยีงครัง้เดยีว หลงัจากนัน้
สามารถใชง้านไดโ้ดยไมต่อ้งทําอกี หลงัจากอปุกรณ์ออนไลน์ ผูใ้ชง้านไมจํ่าเป็นตอ้งทํา
authentication อกีในชว่งเวลานงึ

User Offline Detection: การตรวจจับอตัโนมัติ หากผูใ้ชง้านออฟไลน์ คณุสมบตันิีร้องรับบน P56
และเวอรช์ัน่ทีส่งูกวา่

* หมายเหต:ุ

1. คณุสมบตัิ cloud portal auth รองรับ เกตเวย์ Reyee P50 หรอืเวอรช์ัน่ทีส่งูกวา่

2. พอรท์ัล authentication แบบคปูองหรอืบญัชบีนเกตเวยไ์มร่องรับการจํากดัความและการจํากดั
โควตา้ขอ้มลูบนบญัชผีูใ้ช ้

3. พอรท์ัล authentication แบบคปูองหรอืบญัชบีนเกตเวยไ์มร่องรับการแสดงปรมิาณการใชง้าน

4. เฉพาะ การ authentication ในรปูแบบ คลกิเดยีว/คปูอง/บญัช/ีSMS ทีร่องรับบนเกตเวย์
(Facebook auth ไมร่องรับ)

Configuration Verfication การยนืยนัการกําหนดคา่

คลาวดจ์ะซงิคก์ารกําหนดคา่กบัเกตเวย์ Reyee

FAQ คําถามทีพ่บบอ่ย

ควรทาํอยา่งไรหากไมส่ามารถป๊อปอปัหนา้พอรท์ลัได?้



Ruijie Cloud

124

1) ตรวจสอบวา่อปุกรณ์ไดรั้บทีอ่ยู่ IP หรอืไม่ หากไมไ่ดรั้บ ใหต้รวจสอบวา่การกําหนดคา่เครอืขา่ยถกู
ตอ้งหรอืไม่
2) ตรวจสอบวา่ DNS ถกูตอ้งหรอืไม่ ลองกําหนดคา่ DNS ทั่วไป: 8.8.8.8
3) เปิดเบราวเ์ซอร์ ป้อน http://1.1.1.1 ดว้ยตนเองเพือ่ตรวจสอบวา่หนา้พอรทั์ลปรากฏขึน้หรอืไม่
4) ปิดใชง้านการบล็อกป๊อปอปั เบราวเ์ซอรอ์าจถกูตัง้คา่ใหบ้ล็อกป๊อปอปัเพือ่บนัทกึขอ้มลูและป้องกนั
ไมใ่หค้ณุเห็นโฆษณาทีน่่ารําคาญเมือ่คณุเยีย่มชมเว็บไซต์

5) หากปัญหายงัไมส่ามารถแกไ้ขได ้ คณุสามารถเริม่แชทกบัวศิวกรฝ่ายสนับสนุนของเราเพือ่ขอ
ความชว่ยเหลอื: Ruijie Support

ควรทาํอยา่งไรหากไมส่ามารถทาํ authentication แบบคปูอง?

https://www.ruijienetworks.com/rita
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1) ตรวจสอบวา่มกีารนําสง่การกําหนดคา่ EG สําเร็จหรอืไม่

2) ตรวจสอบขอ้ความแจง้เตอืนความผดิพลาด ความลม้เหลวทั่วไป ไดแ้ก่ บญัชแีละรหสัผา่นทีไ่มถ่กู
ตอ้ง การหมดอายขุองบญัชี และการรับสง่ขอ้มลูทีเ่กนิกําหนด สามารถตรวจสอบสถานะบญัชบีน
Ruijie Cloud

3) หากปัญหายงัไมส่ามารถแกไ้ขได ้ คณุสามารถเริม่แชทกบัวศิวกรฝ่ายสนับสนุนของเราเพือ่ขอ
ความชว่ยเหลอื: Ruijie Support

ทาํอยา่งไร ถา้รหสัคปูองหมดอายุ แตย่งัใชไ้ดอ้ยู?่

1) ตรวจสอบวา่คปูองหมดอายหุรอืไม่

2) ไปที่ Ruijie cloud และเปิดใชง้าน User Offline Detection

3) ตรวจสอบเวอรช์นั EG คณุสมบตันิีร้องรับเฉพาะในเวอรช์นั P56 หรอืสงูกวา่เทา่นัน้

4) ลองยกเลกิการเชือ่มตอ่และเชือ่มตอ่ WiFi ใหม่ แลว้ตรวจสอบวา่สามารถเขา้ถงึอนิเทอรเ์น็ตได ้
หรอืไม่

5) หากปัญหายงัไมส่ามารถแกไ้ขได ้ คณุสามารถเริม่แชทกบัวศิวกรฝ่ายสนับสนุนของเราเพือ่ขอ
ความชว่ยเหลอื: Ruijie Support

ทาํอยา่งไร ถา้ปรมิาณการใชข้อ้มลูคปูองเกนิทีก่าํหนดไว้ แตย่งัสามารถใชไ้ด?้

การทํา Authentication แบบใชค้ปูองของพอรทั์ลบน Reyee EG ไมส่นับสนุนการจํากดัโควตาโฟลว์
การใชข้อ้มลูทีกํ่าหนดไวใ้นโปรไฟล์

ทาํไมจงึไมเ่ห็นตวัเลอืกการทาํ Facebook Authentication ในหนา้ authentication?

เกตเวยร์องรับการทํา Authentication ดว้ยคลกิเดยีว/คปูอง/บญัช/ีSMS เทา่นัน้ (ไมร่องรับการทํา
Facebook Authentication)

https://www.ruijienetworks.com/rita
https://www.ruijienetworks.com/rita
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ทาํไมนโยบายจํากดัความเร็วทีก่าํหนดคา่บนคปูองจงึไมม่ผีล?

การทํา Authentication พอรท์ัลแบบคปูองบน Reyee EG ไมร่องรับการจํากดัความเร็วทีกํ่าหนดไวใ้น
โปรไฟล์ คณุตอ้งกําหนดคา่นโยบายจํากดัความเร็วในEG

Ruijie Cloud โซลชู ัน่การทาํพอรท์ลั Authentication ทีแ่ตกตา่งกนัตามรปูแบบการใช้
งาน?

อา้งองิตามลงิคน์ี้:
https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=1826

IPTV

IPTV/VLAN

คลกิ IPTV, รองรับการกําหนดคา่ประเภท VLAN ของโทรศัพท์ IPTV/IP: พอรต์ WAN รองรับแท็ก
VLAN หลายรายการ

* หมายเหต:ุ
คณุสามารถเลอืกพอรต์ LAN เทา่นัน้ (ไมร่องรับพอรต์ LAN แรก)

IPTV/IGMP

คลกิ IGMP เพือ่เปิดใชง้าน IGMP

https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=1826
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Dynamic DNS ไดนามกิ DNS

อปัเดตโฮสต์ DNS ของคณุโดยอตัโนมัตทิกุครัง้ทีม่กีารเปลีย่นแปลงทีอ่ยู่ IP สาธารณะ ขัน้แรก โปรด
ลงทะเบยีนบญัชใีนผูใ้หบ้รกิาร DDNS: Noip (www.noip.com) และ Dyndns (account.dyn.com)

* หมายเหต:ุ

คณุสมบตัไิดนามกิ DNS รองรับการตัง้คา่บนคลาวดใ์นเวอรช์ัน่ Reyee เกตเวยท์ี่ P56 หรอืสงูกวา่

Ruijie DDNS

* หมายเหต:ุ

นีเ่ป็นรุ่นเบตา้ และชือ่โดเมนจะมผีลใน 1-5 นาที

No-IP
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DynDNS

Speed Summary สรปุความเร็ว

สรปุความเร็ว ประกอบไปดว้ย สรปุความเร็วอัปลงิก/์ดาวนล์งิกใ์นชว่ง 24 ชัว่โมงทีผ่า่นมาหรอื 7 วนัที่
ผา่นมา

Radio List รายการคลืน่ความถีว่ทิยุ
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รายการคลืน่วทิยปุระกอบดว้ยขอ้มลูของคลืน่วทิยทัุง้สองแบบ ไดแ้ก่ ชนดิ RF ชอ่งสญัญาณ กําลงั
ไฟฟ้า ความกวา้งของชอ่งสญัญาณ (MHz) และการใชง้านชอ่งสญัญาณ

* หมายเหต:ุ
เฉพาะรุน่ EG105GW ทีร่องรับโปรโตคอล WiFi จะมขีอ้มลูสว่นนี้

User List รายการผูใ้ช้

รายชือ่ผูใ้ชป้ระกอบดว้ยขอ้มลูของผูใ้ชทั้ง้หมด ทีอ่ยู่ IP, ทีอ่ยู่ MAC, ชือ่ SSID, RSSI, นามแฝง AP,
แบนด,์ การรับสง่ขอ้มลู (MB), ผูผ้ลติอปุกรณ์, เวลาออนไลนข์องผูใ้ช ้ และเวลาออฟไลน์

* หมายเหต:ุ
เฉพาะรุน่ EG105GW ทีร่องรับโปรโตคอล WiFi จะมขีอ้มลูสว่นนี้

Configuration Backup List รายการสาํรองขอ้มลูของการต ัง้คา่

บนัทกึการสํารองขอ้มลูรวมถงึชือ่ไฟลก์ารกําหนดคา่ ขนาด เวลา โหมด และ
MD5

เลอืกบนัทกึ คลกิ Backup เพือ่สํารองขอ้มลูปัจจบุนั
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เลอืกบนัทกึ คลกิ Download เพือ่ดาวนโ์หลดไฟลค์า่การตัง้คา่

เลอืกบนัทกึ คลกิ Restore เพือ่กูค้นืไฟลค์า่การตัง้คา่

เลอืกบนัทกึ หรอืหลายๆบนัทกึ คลกิ Delete เพือ่ลบบนัทกึ

Log Record รายการบนัทกึ

Log Record > Device Log

บนัทกึของอปุกรณ์จะบนัทกึการดําเนนิการในอดตี รวมทัง้ออนไลน/์ออฟไลน์ รสีตารท์ อปัเกรด และ
การเปลีย่นแปลง VLAN และรองรับการสบืคน้ตามประเภทและเวลาของบนัทกึ

Log Record > Config Log รายการบนัทกึ>รายการการตัง้คา่

บนัทกึการกําหนดคา่จะบนัทกึการสง่การกําหนดคา่ในอดตี และรองรับการสบืคน้ตามสถานะและเวลา

Ruijie Gateway details ขอ้มลูเกตเวย์

คลกิหมายเลขเครือ่ง Gateway List เพือ่เปิดหนา้รายละเอยีดของอปุกรณ์เครือ่งเดยีว หนา้นีจ้ะ
แสดงขอ้มลูอปุกรณ์โดยละเอยีด รวมถงึแผงพอรต์ ขอ้มลูพืน้ฐาน ภาพรวม พอรต์ การกําหนดคา่ PoE
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และการวนิจิฉัย

Port Panel แผงพอรต์

แผงพอรต์เลยีนแบบแผงเกตเวยจ์รงิ โดยแสดงประเภทพอรต์ สถานะและความเร็ว

Basic Info ขอ้มลูท ัว่ไป

ขอ้มลูเกตเวยป์ระกอบดว้ย นามแฝง รุน่ หมายเลขเครือ่ง และขอ้มลูอืน่ๆ
Alias และ Description สามารถแกไ้ขได ้

Overview > CPU & Memory Usage ภาพรวม>การใชง้านหน่วยความจําหรอื CPU

รวมขอ้มลูการใชง้านของหน่วยความจํา และ CPU ของเกตเวย์
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Overview > Device Status ภาพรวม>สถานะอปุกรณ์

สถานะอปุกรณ์ประกอบไปดว้ย สถานะออนไลน์ อปุกรณ์ออนไลน์ และชว่งเวลา

Overview > Connectivity ภาพรวม>การเชือ่มตอ่

การเชือ่มตอ่หมายถงึการเชือ่มตอ่ (สถานะออนไลน)์ ระหวา่งเกตเวยแ์ละการบรกิารผา่นคลาวดภ์ายใน
ชว่งเวลา (24 ชัว่โมง หรอื 7 วนั)

Overview > Speed Summary ภาพรวม>ภาพรวมความเร็ว

ภาพรวมความเร็วทีป่ระกอบไปดว้ย คา่ความเร็วอพัลิง้ค์ หรอืดาวนล์ิง้ค์ ของชว่งเวลากอ่นหนา้ 24 ชม.
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Overview > Client Summary ภาพรวม>ภาพรวมอปุกรณ์

ภาพรวมอปุกรณ์รวมไปดว้ยจํานวนอปุกรณ์ของชว่งเวลากอ่นหนา้ 24 ชม.

Overview > CPU/Memory Summary ภาพรวม>ภาพรวมของหน่วยความจําหรอื CPU

ภาพรวม>ภาพรวมของหน่วยความจําหรอื CPU ประกอบไปดว้ยเปอรเ์ซน็ตข์องภาพรวมหน่วยความจํา
หรอื CPU ของชว่งเวลากอ่นหนา้ 24 ชม.
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Overview > Session Summary ภาพรวม>ภาพรวมชว่งเวลา

ภาพรวมชว่งเวลารวมไปดว้ยจํานวนของชว่งเวลาของชว่งเวลากอ่นหนา้ 24 ชม.

Overview > Top 10 Applications by Traffic ภาพรวม>10 แอพพลเิคชัน่ทีใ่ชข้อ้มลูสงูสดุ
แสดงถงึ 10 แอพพลเิคชัน่ทีใ่ชข้อ้มลูสงูสดุ

Overview > Top 10 Users by Traffic ภาพรวม>10 ผูใ้ชท้ีใ่ชข้อ้มลูสงูสดุ

แสดงขอ้มลู 10 ผูใ้ชท้ีใ่ชข้อ้มลูสงูสดุ
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Overview > Log Record ภาพรวม>บนัทกึการใชง้าน

Config Log บนัทกึการตัง้คา่

บนัทกึอปุกรณ์จะบนัทกึประวตักิารทํางานเกา่ๆ รวม ขอ้มลูการออนไลน์ การรสีตารท์ การอัพเดท และ
การเปลีย่นแปลง VLAN และรองรับการกรองขอ้มลูชนดิของบนัทกึและเวลา

Port Log บนัทกึพอรต์

บนัทกึการตัง้คา่การสง่ในอดตีและรองรับการกรองบนัทกึองิจากสถานะและเวลา
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WAN

หนา้ WAN แสดงขอ้มลูของพอรต์ WAN ประกอบดว้ย Gi0/0 และ Gi0/1

Basic: แสดงขอ้มลูเบือ้งตน้ของพอรต์ EG WAN รวมทีอ่ยู่ IP, ซบัเน็ตมาสก,์ และคําอธบิาย
Speed Summary: แสดงขอ้มลูความเร็วอพัลิง้ค์ ดาวน์ลิง้ค์ ในสถานะปัจจบุนัของพอรต์ EG WAN

Port Status: แสดงสถานะของพอรต์ EG WAN

LAN

หนา้ LAN แสดงขอ้มลูของพอรต์ LAN รวม LAN2 ถงึ LAN7

Switch Port: แสดงขอ้มลูพอรต์สวติชป์ระกอบดว้ย ดเูพล็กและความเร็ว

Route Port: แสดงขอ้มลูพอรต์กําหนดเสน้ทาง ประกอบไปดว้ย ทีอ่ยู่ IP, ซบัเน็ตมาสกข์องอนิ
เทอรเ์ฟซหลกั, รวมถงึพอรต์ LAN และคําอธบิาย

Subinterface: แสดงทีอ่ยู่ IP และ VLAN ทีค่รอบของอนิเทอรเ์ฟซยอ่ย

Config > Configuration Backup List การต ัง้คา่>รายการการสาํรองขอ้มลูการต ัง้คา่

บนัทกึการสํารองขอ้มลู รวมถงึ ชือ่ไฟลก์ารตัง้คา่, ขนาด, เวลา, โหมด และ MD5
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คลกิ Current เพือ่แสดงการตัง้คา่ปัจจบุนั คลกิ Backup ในหนา้ Config Details เพือ่สํารอง
ขอ้มลูการตัง้คา่ปัจจบุนั

เลอืกบนัทกึ และคลกิ Download เพือ่ดาวนโ์หลดไฟลก์ารตัง้คา่

เลอืกบนัทกึ และคลกิ Restore เพือ่กูก้ารตัง้คา่ปัจจบุนั
เลอืกบนัทกึเดยีว หรอืหลายบนัทกึ และคลกิ Delete เพือ่ลบการตัง้คา่

เลอืกสองบนัทกึ คลกิ Compare เพือ่เปรยีบเทยีบ

Description สามารถแกไ้ขได ้ คลกิ Details ในคอลัม่ Action เพือ่เชค็ไฟลสํ์ารองขอ้มลู
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POE

สถติิ PoE จะถกูแสดง PoE Port List, รวมถงึพอรต์ พอรต์ทางกายภาพ ความสามารถ PoE สถานะ
PoE พาวเวอรแ์ละคลาส PD

* หมายเหต:ุ

POE จะแสดงบนอปุกรณ์ทีร่องรับ POE เชน่ EG2100-P

Alarm การแจง้เตอืน

คลกิ Alarm เพือ่กําหนดการแจง้เตอืนทีแ่ตกตา่งตามสถานะของพอรต์ ประเภทความเร็วของการสญู
เสยีแพคเกจ

Threshold เกณฑ์

คณุสามารถกําหนดขดีจํากดัของแบนดว์ดิทอ์พัลงิค/์ดาวนล์งิคแ์ละความถีใ่นการสง่สญัญาณเตอืน

คลกิ เพือ่กําหนดการตัง้คา่การเตอืน
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คลกิ เพือ่ใชก้ารกําหนดคา่กบัอปุกรณ์อืน่

Port Status/Packet Loss Speed สถานะพอรต์/ความเร็วในการสญูเสยีแพ็คเก็ต

เปิดการใชง้าน Test, ป้อนทีอ่ยู่ IP หรอืชือ่โดเมนเพือ่ทําการทดสอบ ping และกําหนดความถีใ่นการ
สง่สญัญาณเตอืน

Tunnel ชอ่งทาง
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คลกิ Tunnel เพือ่สรา้งชอ่งทางขอ้มลูประเภทตา่งๆ เชน่ Telnet, SSH, eWeb หรอืคณุสามารถสรา้ง
ชอ่งทางขอ้มลูทีกํ่าหนดเองผา่นอปุกรณ์ตวักลางสําหรับการเขา้ถงึได ้

คณุสามารถดชูอ่งทางทีค่ณุสรา้งขึน้ใน Tunnel List

5.5 Home Router เราเตอรส์ําหรับใชใ้นบา้น

เลอืก MONITORING > DEVICE เพือ่แสดงหนา้อปุกรณ์ และเลอืกเครอืขายทีอ่ยูด่า้นบนสดุ
เพือ่เลอืกอปุกรณ์

Home Router List แสดงขอ้มลูทัง้หมดของเราเตอรส์ําหรับบา้นบนคลาวด์ และรเีฟรชขอ้มลู
ทกุนาทรีวมถงึรองรับอปุกรณ์เพือ่คณุสมบตัเิปิด / ปิดการใชง้านแบบอตัโนมัติ

Add การเพิม่

Add: แสดงถงึการเพิม่เราเตอรใ์ชภ้ายในบา้นตัวใหมใ่นรายการอปุกรณ์โดยคลกิ Add



Ruijie Cloud

141

Web CLI

Web CLI: เขา้สูเ่ว็บ CLI ของอปุกรณ์ทีเ่ลอืกใน Home Router List เว็บ CLI จะแสดงดงัภาพ

SN: แสดงหมายเลขเครือ่ง

General: แสดงขอ้มลูทั่วไปของอปุกรณ์นี้ ประกอบไปดว้ย Version, Log, Current Mode
และ Current Time

General > Version: แสดงขอ้มลูเวอรช์นัของอปุกรณ์นี้
General > Log: แสดงขอ้มลูบนัทกึทัง้หมดทีอ่ปัโหลดจากอปุกรณ์นีบ้นคลาวด์

General > Current Mode: แสดงขอ้มลูสถานะการทํางานของอปุกรณ์นี้
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General > Current Time: แสดงเวลาปัจจบุนัของอปุกรณ์นี้

Connectivity: แสดงขอ้มลูการเชือ่มตอ่ของอปุกรณ์นี้ รวมทัง้ Interface IP, Interface Status,
ARP, DNS, Route และ Ping Tool

Connectivity > Interface IP and Interface Status: แสดงขอ้มลูอนิเทอรเ์ฟซทางกายภาพ
ของอปุกรณ์นี้

Connectivity > ARP: แสดงรายการ ARP ทีเ่รยีนรูบ้นอปุกรณ์นี้

Connectivity > DNS: แสดงขอ้มลู DNS ในเครือ่งบนอปุกรณ์นี้

Connectivity > Route: แสดงรายการเสน้ทางทีเ่รยีนรูบ้นอปุกรณ์นี้

Connectivity > Ping Tool: สามารถใชเ้พือ่ตรวจหาการเชือ่มตอ่เครอืขา่ยของอปุกรณ์น้ีได ้

Upgrade อพัเกรด
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Upgrade: อพัเกรดอปุกรณ์ทีถ่กูเลอืกใน Home Router List เพือ่อพัเกรดเฟิรม์แวร์ นีค่อื
หนา้อพัเกรด

Select Firmware: เลอืก Select Firmware เพือ่เลอืกเฟิรม์แวรท์ีจ่ะอพัเกรด อาจเป็น
เวอรช์นัทีม่อียูบ่นคลาวดห์รอือปัโหลดดว้ยตวัเอง (เฟิรม์แวรส์ว่น
ตวั)

หลงัจากเลอืกเฟิรม์แวรแ์ลว้คลกิ OK, ขอ้มลูการเปิดตวัของเฟิรม์แวรจ์ะแสดงใน Firmware
Details ของหนา้อพัเกรด
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Scheduled Upgrade: แสดงวา่ตอ้งปรับแตง่เวลาในการอพัเกรดเฟิรม์แวรน์ี้

Max Retry Times: ระบเุวลาทีจ่ะอพัเกรดเฟิรม์แวรน้ี์เมือ่กระบวนการอพัเกรดกอ่นหนา้นีล้ม้
เหลว

More อืน่ๆ

More: แสดงการทํางานอืน่ ๆ สําหรับอปุกรณ์ใน Home Router List, รวม Move to, Delete,
Export และ Reboot
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More > Move to: ระบวุา่จะยา้ยอปุกรณ์ทีเ่ลอืกไปยังโปรเจคอืน่ของบญัชนีีบ้นคลาวด์ และ
ดา้นลา่งคอืหนา้หลงัจากคลกิปุ่ มนัน้

More > Delete: เพือ่ลบอปุกรณ์ออกจากคลาวด์

More > Export: เพือ่สง่ออกขอ้มลู Home Router List แบบไฟล์ .xls รปูดา้นลา่งเป็น
ตวัอยา่งไฟลท์ีส่ง่ออก

More > Reboot: ระบใุหร้บีตูอปุกรณ์ทีเ่ลอืกดว้ยสถานะออนไลนบ์นคลาวด์

Home Router List Details ขอ้มลูรายการเราเตอรภ์ายในบา้น
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Basic: บง่ชีว้า่จะแสดงขอ้มลูพืน้ฐานของอปุกรณ์นีร้วมถงึสถานะออนไลน/์ออฟไลน์ SN, MAC, นาม
แฝง, IP การจัดการและ IP สาธารณะ, เวลาออฟไลน,์ เครอืขา่ย, รุน่, เวอรช์นัเฟิรม์แวรแ์ละคําอธบิาย

Online Status: แสดงสถานะปัจจบุนัของอปุกรณ์บนคลาวด์ ประกอบไปดว้ย Online,
Offline และNot online yet

SN: แสดงหมายเลขเครือ่ง

Sync: แสดงสถานะการซงิคก์ารกําหนดคา่ของอปุกรณ์ รวมถงึ Synchronizing,
Synchronized และ Synchronize Failed

Alias: แสดงคําอธบิายทีกํ่าหนดเองสําหรับอปุกรณ์นี้

MAC: แสดงที่ mac ของอปุกรณ์

Management IP: แสดงการจัดการ IP ของอปุกรณ์
Egress IP: แสดง IP ขาออกของเครอืขา่ยทีอ่ปุกรณ์นีเ้ปิดอยู่

Clients: แสดงอปุกรณ์ทีเ่ชือ่มตอ่กบัอปุกรณ์นีใ้นปัจจบุนั

Networks: แสดงเครอืขา่ยทีอ่ปุกรณ์นีเ้ปิดอยู่

Firmware Version: แสดงเวอรช์นัเฟิรม์แวรปั์จจบุนัของอปุกรณ์นี้

Last Offline: แสดงครัง้สดุทา้ยเมือ่อปุกรณ์นีอ้อฟไลนจ์ากคลาวด์ หากอปุกรณ์ไมเ่คยออ
ฟไลนจ์ะแสดงคา่ ‘-’.

Model: แสดงรุน่ของอปุกรณ์นี้

Description: แสดงคําอธบิายสําหรับอปุกรณ์นี้

Action: แสดงวา่ตอ้งลบอปุกรณ์นีอ้อกจากคลาวด์

RF: แสดงขอ้มลูพืน้ฐานของอปุกรณ์นีร้วมถงึสถานะออนไลน/์ออฟไลน,์ SN, MAC, นามแฝง,
การตัง้คา่ความถีว่ทิยแุละการดําเนนิการ

RF 1 (Channel/Power): แสดงคา่ความถีว่ทิย1ุ(2.4G) และคา่พลงังาน

RF 1 (Channel Usage): แสดงการใชช้อ่งสญัญาณวทิยใุนปัจจบุนั 1
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RF 2 (Channel/Power): แสดงการใชช้อ่งสญัญาณวทิยุ 2(5G) และคา่พลงังาน

RF 2 (Channel Usage): แสดงการใชช้อ่งสญัญาณวทิยใุนปัจจบุนั 2

RF 3 (Channel/Power): แสดงการใชช้อ่งสญัญาณวทิยุ 3(5G) และคา่พลงังาน
RF 3 (Channel Usage): แสดงการใชช้อ่งสญัญาณวทิยใุนปัจจบุนั 3

Model: บง่ชีว้า่จะแสดงขอ้มลูพืน้ฐานของอปุกรณ์นีร้วมถงึสถานะออนไลน/์ออฟไลน,์ หมาย
เลขเครือ่ง, สถานะการซงิค,์ นามแฝง, เวอรช์นัเฟิรม์แวร,์ รุน่และการดําเนนิการ

Home router device details รายละเอยีดอปุกรณ์เราเตอรใ์ชใ้นบา้น

คลกิ SN ของอปุกรณ์ทีม่ี online status เพือ่ตรวจสอบขอ้มลูทีโ่ชวใ์นรปูดา้นลา่ง

หนา้ device information ประกอบดว้ยขอ้มลูเราเตอร์ สถานะ การเชือ่มตอ่ การวนิจิฉัย
IPTV ไดนามกิ DNS สรปุความเร็ว รายการคา่ความถีว่ทิยุ รายชือ่ผูใ้ช ้และเนือ้หาบนัทกึ
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Router info ขอ้มลูเราเตอร์

นามแฝง, หมายเลขเครือ่ง, MAC, การจัดการ IP, ประเภท, การซงิค,์ เวอรช์ัน่เฟิรม์แวรแ์ละคํา
อธบิาย ระบคุวามหมายเดยีวกนัของขอ้มลูรายการเราเตอรท์ีใ่ชใ้นบา้น
Hardware version: แสดงเวอรช์ัน่ฮารด์แวรปั์จจบุนัของอปุกรณ์นี้ ทีเ่หมอืนกนักบัขอ้มลู
หลงัเครือ่งอปุกรณ์

Operation Mode: แสดงโหมดทีอ่ปุกรณ์นีทํ้างานอยู่ รวมถงึเราเตอร์ AP เครือ่งทวน
สญัญาณไรส้าย หรอื Repeater และโหมด WISP

Actual Master Device: แสดงมาสเตอรห์รอือปุกรณ์หลกัของ Reyee Self-Organizing
Network (SON), หากมเีราเตอรต์วัเดยีวในเครอืขา่ย แสดงวา่อปุกรณ์ตวันัน้เป็นตวัหลกั

SSID: แสดง SSID ทีอ่อกอากาศโดยอปุกรณ์นีทั้นที

Status สถานะ

Online: แสดงอปุกรณ์ทีอ่อนไลนแ์ละจํานวนของอปุกรณ์ทีม่กีารเชือ่มตอ่สญัญาณออ่นทัง้
หมด

Memory Usage: แสดงคา่การใชง้านหน่วยความจําปัจจบุนัของอปุกรณ์นี้

CPU Usage: แสดงคา่ใชง้าน CPU ปัจจบุนัของอปุกรณ์นี้

Alarm: แสดงจํานวนการแจง้เตอืนโดยคลาวดข์องอปุกรณ์นี้

Connectivity การเชือ่มตอ่
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Last 24 Hours/Last 7 days: แสดงสถานการณ์เชือ่มตอ่ระหวา่งอปุกรณ์นีก้บัคลาวด์ ซึง่
ระยะเวลาทีม่สีเีทาหมายถงึอปุกรณ์ออฟไลนจ์ากคลาวดแ์ละระยะเวลาทีม่สีเีขยีวหมายถงึอุ
ปกรณ์ออนไลนบ์นคลวาด์

Diagnose การวนิฉัิย

แสดงถงึวธิกีารเขา้ถงึอปุกรณ์ ประกอบดว้ย Web CLI, eWeb, SSH และ Tunnel

Web CLI: เขา้ Web CLI ของเครือ่ง Web CLI จะแสดงดงัรปู

eWeb: ระบวุา่เขา้สูเ่ว็บของอปุกรณ์นี้

SSH: : ระบใุหส้รา้งชอ่งสญัญาณ SSH เพือ่เขา้สูอ่ปุกรณ์ (อปุกรณ์ Reyee ยงัไมร่องรับ)
Tunnel: แสดงขอ้มลูชอ่งสญัญาณทัง้หมดเพือ่เขา้ถงึอปุกรณ์ รองรับอปุกรณ์ในการสรา้ง/
สรา้งใหม/่ปิดใชง้านชอ่งสญัญาณในรายการ เหมอืนทีแ่สดงในภาพดา้นลา่ง
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Type: แสดงประเภทชอ่งสญัญาณขอ้มลู ทีม่ขีอ้มลู SSH, eWeb และไมไ่ดกํ้าหนดคา่ ชอ่ง
ทางทีไ่มกํ่าหนดคา่รองรับการนําอปุกรณ์นีเ้ป็นโฮสตเ์พือ่สรา้งชอ่งสญัญาณเฉพาะเพือ่เขา้ถงึ
อปุกรณ์อืน่ภายในเครือ่ง ดงัภาพดา้นลา่ง

Local: แสดงชอ่งทางทัง้หมดทีส่รา้งบนอปุกรณ์นี้

Global: แสดงชอ่งทางทัง้หมดทีส่รา้งขึน้ในโครงการนีด้งัภาพดา้นลา่ง

Host: แสดงทีอ่ยู่ IP ของโฮสต์
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Port: แสดงหมายเลขพอรต์ของชอ่งสญัญาณน้ี

Destination Device: แสดงปลายทางของชอ่งสญัญาณ ในพืน้ทีห่มายถงึตวัอปุกรณ์เอง

Expired: แสดงเวลาทีช่อ่งทางนีห้มดอายุ
Status: แสดงสถานะของชอ่งทาง ประกอบดว้ย กําลงัเชือ่มตอ่ ปิดการใชง้าน และ ผดิปกติ

Action: รองรับการปิดใชง้าน/สรา้งชอ่งทางขอ้มลูใหมแ่ละเขา้ถงึอปุกรณ์ดว้ยชอ่งสญัญาณ

IPTV

แสดงวา่กําลงัตรวจสอบและกําหนดคา่คณุสมบตัิ IPTV บนอปุกรณ์นี้
IPTV/VLAN: แสดงแผงพอรต์และระบใุหกํ้าหนดคา่ VLAN ของ IPTV/ โทรศพัท์ IP พอรต์
WAN รองรับแท็ก VLAN ทีห่ลากหลาย (หมายเหต:ุ เวอรชัน่ของอปุกรณ์ควรเป็น ReyeeOS
1.55.xxxx หรอืสงูกวา่)

แผงพอรต์เลยีนแบบแผงอปุกรณ์จรงิเพือ่แสดงประเภทพอรต์และสถานะ
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เนือ่งจากพอรต์ LAN แรกไมร่องรับ IPTV/VLAN จงึจําเป็นตอ้งเลอืกพอรต์ LAN 2 หรอื Lan 3 ในแผง
พอรต์เพือ่กําหนดคา่ประเภท VLAN (รวมถงึอนิเทอรเ์น็ต IPTV และโทรศพัท์ IP)

IPTV/IGMP: ระบวุา่เปิดใชง้าน IGMP บนอปุกรณ์นี้

IPTV

ระบใุหกํ้าหนดคา่ DNS แบบไดนามกิบนอปุกรณ์นีโ้ดยป้อนสว่นอนิเตอรเ์ฟชการบรกิาร ชือ่ผูใ้ช ้ รหสั
ผา่น และโดเมน ไดนามกิ DNS รองรับการอปัเดตโฮสต์ DNS ในเครือ่งโดยอตัโนมัตทิกุครัง้ทีม่กีาร
เปลีย่นแปลงทีอ่ยู่ IP สาธารณะ ปัจจบุนัรองรับเฉพาะ Noip และ Dyndns ผูใ้หบ้รกิาร DDNS ทัง้สอง
รายนี้

Service interface: รองรับเฉพาะพอรต์ wan ของอปุกรณ์เทา่นัน้

Username and Password: ระบชุือ่ผูใ้ชแ้ละรหสัผา่นของบญัชทีีล่งทะเบยีนของ Noip และ
Dyndns
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Save: ระบวุา่จะบนัทกึการตัง้คา่ทัง้หมดสําหรับ DNS แบบไดนามกิ

Reset: ระบวุา่จะลบการตัง้คา่ทัง้หมดสําหรับ DNS แบบไดนามกิ

Speed Summary สรปุคา่ความเร็ว

รองรับการดสูถติคิวามเร็วของเราเตอรใ์นชว่ง 24 ชัว่โมงทีผ่า่นมาหรอื 7 วนัทีผ่า่นมา และเสน้โคง้สี
เขยีวและสน้ํีาเงนิแสดงถงึขอ้มลูความเร็วอปัลงิคแ์ละดาวนล์งิคต์ามลําดับ เมือ่เลอืก 24 ชัว่โมงลา่สดุ
จดุในแผนภาพนีจ้ะแสดงความเร็วเฉลีย่ทกุๆ 10 นาที

เมือ่เลอืก 7 วนัทีผ่า่นมา จดุในแผนภาพนีจ้ะแสดงความเร็วเฉลีย่ทกุวนั ดงัแสดงในภาพดา้นลา่ง

Radio List รายการคลืน่วทิยุ
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ระบวุา่จะแสดงขอ้มลูคลืน่วทิยขุองอปุกรณ์นี้ รวมทัง้ประเภท FR, ชอ่ง, กําลงัไฟ, ความกวา้งของชอ่ง
และการใชง้านชอ่งสญัญาณสําหรับ 2.4G และ 5G

User List ขอ้มลูผูใ้ช ้

แสดงขอ้มลูของอปุกรณ์ไรส้ายทีเ่ชือ่มตอ่กบัอปุกรณ์นีร้วมถงึทีอ่ยู่ IP, ทีอ่ยู่ MAC, SSID, RSSI, นาม
แฝงของอปุกรณ์, แบนด,์ ผูผ้ลติทราฟฟิก, เวลาออนไลนแ์ละเวลาออฟไลน์

Log บนัทกึ

Device Log: บนัทกึอปุกรณ์จะบนัทกึขอ้มลูการเปลีย่นแปลงสถานะอปุกรณ์ในอดตี รวมถงึออนไลน/์
ออฟไลน์ รบีตู การเปลีย่นแปลง VLAN การเปลีย่นแปลงขอ้มลูพอรต์และบนัทกึการอัปเกรด และรอง
รับการสบืคน้ตามประเภทบนัทกึและระยะเวลา

Type: แสดขอ้มลูบนัทกึออนไลน/์ออฟไลน์ รบีตู การเปลีย่นแปลง VLAN การเปลีย่นแปลงขอ้
มลูพอรต์ และบนัทกึการอปัเกรด

Updated at: แสดงเวลาทีบ่นัทกึนีป้รากฏขึน้

Content: แสดงเนือ้หาโดยละเอยีดของบนัทกึ

Config log บนัทกึการตัง้คา่
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Config Log บนัทกึการทํางานในอดตีสําหรับอปุกรณ์นี้ รวมถงึประเภทการทํางาน เวลาทีก่ารดําเนนิ
การนีเ้ร ิม่ตน้และสิน้สดุ สถานะ คําอธบิาย และรายละเอยีด รองรับอปุกรณ์เพือ่คน้หาบนัทกึลา่สดุและ
บนัทกึประวตัโิดยการเลอืกชว่งเวลา

5.6 Bridge บรดิจ์

Add เพิม่

เลอืก MONITORING > DEVICE > Bridge เพือ่แสดงรายการ การบรดิจไ์รส้าย

คลกิปุ่ ม Add เพือ่เพิม่อปุกรณ์เขา้ในโครงการ คณุสามารถเลอืกเพือ่เพิม่อปุกรณ์โดยเพิม่หมายเลข
เครือ่งในคลาวดห์รอืไฟลเ์ทมเพลตแบทช์

Entering SN in the cloud ป้อนหมายเลขเครือ่งในคลาวด์

คลกิปุ่ ม Add a Device เพือ่เพิม่อปุกรณ์ในโครงการ:
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กรอกหมายเลขเครือ่งและนามแฝงของอปุกรณ์:

Add devices by uploading a batch template file. เพิม่อปุกรณ์โดยเพิม่ไฟลเ์ทมเพลตแบทช์

คลกิปุ่ ม Download Template เพือ่ดาวน์โหลดไฟลเ์ทมเพลตแบทชสํ์าหรับโครงการนี:้
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กรอกหมายเลขอปุกรณ์และนามแฝงของอปุกรณ์และบนัทกึ

คลกิปุ่ ม Upload Template File เพือ่อัพโหลดไฟลเ์ทมเพลตแบทชสํ์าหรับโครงการนี้:

เลอืกไฟลเ์ทมเพลตทีแ่กไ้ขแลว้คลกิปุ่ ม Import:
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Web CLI

เลอืกอปุกรณ์และคลกิปุ่ ม Web CLI เพือ่ป้อนอน้เตอรเ์ฟช Web CLI：
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General > Version: คลกิเพือ่แสดงเวอรช์ัน่ของบรดิจ์

General > Log: คลกิเพือ่แสดง syslog ของบรดิจ์

General > Current Mode: คลกิเพือ่แสดงโหมดทีบ่รดิจใ์ชง้านอยู่

General > Current Time: คลกิเพือ่แสดงเวลาปัจจบุนัของบรดิจ์

Connectivity > Interface IP: คลกิเพือ่แสดงทีอ่ยูอ่นิเตอรเ์ฟช IP ของบรดิจ์

Connectivity > Interface Status: คลกิเพือ่แสดงสถานนะอนิเตอรเ์ฟชของบรดิจ์

Connectivity > ARP: คลกิเพือ่แสดงตาราง ARP ของบรดิจ์
Connectivity > DNS: คลกิเพือ่แสดง DNS ของบรดิจ์

Connectivity > Route: คลกิเพือ่แสดงเสน้ทางของบรดิจ์

Connectivity > Ping Tool: คลกิเพือ่ทําการทดสอบการปิง
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Running Status > Memory: คลกิเพือ่แสดงขอ้มลูหน่วยความจําของบรดิจ์

Move to ยา้ยไป

เลอืกอปุกรณ์Wireless Bridge List, คลกิ More > Move to, เลอืกโครงการและคลกิ OK

Delete ลบ

คลกิ DEVICE > Bridge > More > Delete เพือ่ลบบรดิจ์



Ruijie Cloud

161

Export สง่ออก

คลกิ DEVICE > Bridge > More > Export เพือ่สง่ออกรายการบรดิจไ์รส้าย

Reboot รบีตู

คลกิ DEVICE > Bridge > More > Reboot เพือ่รสีตารท์บรดิจ์

Device Information ขอ้มลูอปุกรณ์

คลกิ SN เพือ่ดขูอ้มลูบรดิจ์

Device Information ขอ้มลูอปุกรณ์

Alias: คลกิเพือ่แกไ้ขนามแฝงของบรดิจ์
SN: แสดงหมายเลขเครือ่งของบรดิจ์

MAC: แสดงทีอ่ยู่ MAC ของบรดิจ์
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Management IP: แสดงทีอ่ยูก่ารจัดการ IP ของบรดิจ์

Type: แสดงรุน่ของบรดิจ์

Sync: ตรวจสอบวา่การตัง้คา่ไดถ้กูซงิคไ์ปทีบ่รดิจห์รอืยงั
Hardware Version: แสดงฮารด์แวรเ์วอรช์ัน่ของบรดิจ์

Firmware Version: แสดงเวอรช์ัน่ของบรดิจ์

Description: คลกิเพือ่แกไ้ขคําอธบิายของบรดิจ์

Connectivity การเชือ่มตอ่

Last 24 Hours: แสดงการเชือ่มตอ่ระหวา่งบรดิจแ์ละ Ruijie cloud ใน 24 ชัว่โมงทีผ่า่นมา

Last 7 Days: แสดงการเชือ่มตอ่ระหวา่งบรดิจแ์ละ Ruijie cloud ใน 7 วนัทีผ่า่นมา

Diagnose การวนิฉัิย

Web CLI: คลกิเพือ่เปิด Web CLI

eWeb: คลกิเพือ่สรา้งชอ่งทาง eWeb ไปทีอ่ปุกรณ์บรดิจ์

SSH: คลกิเพือ่สรา้งชอ่งทาง SSH ไปทีอ่ปุกรณ์บรดิจ์

Tunnel: คลกิเพือ่สรา้งชอ่งทาง

Neighbor Device List รายการอปุกรณ์เพือ่นบา้น

คลกิปุ่ ม Neighbor Discovery เพือ่คน้หาบรดิจไ์รส้ายตวัอืน่ใน LAN เดยีวกนั
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Network: แสดงชือ่เครอืขา่ยของอปุกรณ์ขา้งเคยีง

Account: แสดงบญัชคีลาวดท์ีอ่ปุกรณ์ขา้งเคยีงอยู่

Discovered at: แสดงเวลาทีค่น้พบเพือ่ใหก้ารคน้พบเสร็จสมบรูณ์

Device Log บนัทกึอปุกรณ์

Type: แสดงประเภทของบนัทกึอปุกรณ์

Updated at: แสดงเวลาทีส่รา้งบันทกึ

Content: แสดงรายละเอยีดของบนัทกึอปุกรณ์

Config Log บนัทกึการตัง้คา่

บนัทกึการตัง้คา่จะเก็บขอ้มลูยอ้นหลงัการตัง้คา่ทีถ่กูใชง้าน และรองรับการคน้หาจากสถานะและเวลา

6. Camera กลอ้ง

6.1 Cameras Automatic Identification กลอ้งระบอัุตโนมัติ

a) ขอ้มลูทีรั่บสง่แบบสมํา่เสมอใน 30 นาที

b) สวติชร์วบรวมขอ้มลูทีอ่ยู่ MAC
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c) กลอ้งทีเ่ชือ่มตอ่กบั ESW หรอื NBS

6.2 Cameras with NVR Identification กลอ้งทีม่คีวามสามารถในการระบุ NVR

a) อปุกรณ์ Ruijie Cloud HTTP สามารถเขา้ถงึ NVR เพือ่รับขอ้มลูทีเ่กีย่วขอ้งผา่นชอ่งทาง
b) อปุกรณ์รองรับชอ่งสญัญาณ และสามารถปิง Layer-3 ของอปุกรณ์/NVR ได ้

c) ขอ้มลู NVR: ทีอ่ยู่ IP, บญัชแีละรหสัผา่น

6.3 Topology โทโพโลยี

topology มอบภาพเสมอืนของสถานะกลอ้งและ NVR

6.4 Cameras กลอ้ง

cameras list มอบภาพเสมอืนของสถานะกลอ้ง

Cameras list รายการกลอ้ง

Status：แสดงสถานะของกลอ้ง: ออนไลน์ หรอื ออฟไลน์

MAC：แสดงทีอ่ยู่ Mac ของกลอ้ง

Channel No：แสดงหมายเลขชอ่งสญัญาณกลอ้งบน NVR

Channel Name：แสดงหมายเลขชอ่งสญัญาณบน NVR

IP：แสดงทีอ่ยู่ IP ของกลอ้ง

Switch：แสดงสวติชท์ีเ่ชือ่มตอ่กบักลอ้ง

Port：แสดงพอรต์สวติชท์ีเ่ชือ่มตอ่กบักลอ้ง

PoE Status：แสดงสถานะ PoE พอรต์สวติช์
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Uplink/Downlink Speed：แสดงความเร็วอัปลงิค/์ดาวนล์งิคแ์บบเรยีลไทมข์องพอรต์สวติช์

Action：คลกิ Delete เพือ่ลบกลอ้งออกจากรายการ

* หมายเหต:ุ

กลอ้งทีร่ะบโุดยการรับสง่ขอ้มลูจะไมแ่สดงทีอ่ยู่ IP ในรายการ กลอ้งทีร่ะบโุดย NVR สามารถแสดงที่
อยู่ IP และขอ้มลูชอ่งสญัญาณ

6.5 NVR

a) NVR list จะแสดงภาพเสมอืนสถานะ NVR

NVR list รายการ NVR

Status：แสดงสถานะของ NVR: ตดัการเชือ่มตอ่หรอืเชือ่มตอ่

IP：แสดงทีอ่ยู่ IP ของ NVR

NAME：แสดงชือ่ NVR

Vendor：แสดงผูจํ้าหน่าย NVR

Switch：แสดงสวติชท์ีเ่ชือ่มตอ่ NVR

Port：แสดงพอรต์สวติชท์ีเ่ชือ่มตอ่ NVR

Camera Qty：แสดงสวติชท์ีก่ลอ้งเชือ่มตอ่อยู่

Update time：แสดงเวลาอัปเดตสถานะลา่สดุ

Action：คําสัง่:

a）คลกิแกไ้ขและลบเพือ่แกไ้ขหรอืลบ NVR ในรายการ

b）คลกิ Check Connectivity เพือ่ตรวจสอบการเชือ่มตอ่กบั NVR

c) คลกิ Add NVR เพือ่เพิม่ NVR ดว้ยตัวเอง
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IP：ป้อนทีอ่ยู่ IP ของ NVR

Vendor：เลอืกผูจํ้าหน่าย NVR รวมทัง้ Hikvision, Dahua, Tiandy, Uniview, Huawei

Username：ใสช่ือ่ผูใ้ชข้อง NVR

Password：ใสร่หสัผา่นของ NVR

Alias：ป้อนนามแฝงของ NVR

Uplink Switch：เลอืกรุน่ของสวติชอ์ปัลงิค์

7. Client อปุกรณ์

อปุกรณ์เครอืขา่ยจะแสดงขึน้

หมายเหต:ุ

รายชือ่อปุกรณ์แสดงเฉพาะอปุกรณ์ไรส้าย

Online Clients อปุกรณ์ออนไลน์



Ruijie Cloud

167

IP：แสดงทีอ่ยู่ IP ในเครือ่งของอปุกรณ์

MAC：แสดงทีอ่ยู่ MAC ของอปุกรณ์

Alias：แสดงนามแฝงของอปุกรณ์

AP SN：แสดงหมายเลขเครือ่งของ AP

SSID：แสดง SSID ทีอ่ปุกรณ์เชือ่มตอ่ดว้ย

AP Alias：แสดงนามแฝง AP ทีอ่ปุกรณ์เชือ่มตอ่ดว้ย

Band：ป้อนนามแฝงของ NVR

Traffic：แสดงปรมิาณการรับสง่ขอ้มลูทัง้หมดของอปุกรณ์

Manufacturer：แสดงผูผ้ลติของอปุกรณ์

Online Time：แสดงเวลาออนไลนข์องอปุกรณ์

Offline Time：แสดงเวลาออฟไลนข์องอปุกรณ์

History Clients ประวตัขิองอปุกรณ์

รองรับการคน้หาอปุกรณ์บน MAC, AP SN และ SSID
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คาํแนะนําการต ัง้คา่

1. Project Management การจัดการโครงการ
1.1 Add Project Group เพิม่กลุม่โครงการ

คลกิ Add Project Group เพือ่เพิม่กลุม่โครงการใหม่ กลุม่โครงการประกอบดว้ยหลายเครอืขา่ย มัก
ใชเ้พือ่แสดงถงึเครอืขา่ยของจังหวดั เมอืง หรอืบรษัิท

รองรับการเพิม่กลุม่โครงการหรอืโครงการภายใตก้ลุม่โครงการ

* หมายเหต:ุ

ไมร่องรับการเพิม่อปุกรณ์ในกลุม่โครงการ กลุม่โครงการใชเ้พือ่จัดการหลายโครงการ

1.2 Add Project เพิม่โครงการ

คลกิ Add Project เพือ่เพิม่โครงการใหม่
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Step1 เพิม่โครงการ

* หมายเหต:ุ

รหสัผา่นการจัดการตอ้งประกอบดว้ย 4 ขอ้ขา้งตน้

Name： ป้อนชือ่โครงการ โปรดป้อนอกัขระไมเ่กนิ 32 ตวั ซึง่ประกอบดว้ยตัวอักษร ตวัเลข หรอืขดี
ลา่ง(_)

Scenario：เลอืกสถานการณ์ทีเ่หมาะสมกบัสถานการณ์จรงิของลกูคา้
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Time Zone：เลอืกสถานการณ์ทีล่กูคา้อยูใ่นปัจจบุนั

Type：เลอืกประเภทของโครงการ หากมคีอนโทรลเลอรใ์นโครงการตอ้งเลอืกประเภท “AC + Fit AP”.

Bind Location：ป้อนสถานทีใ่นโครงการ

Step2 WiFi Settings ตัง้คา่ WiFi

SSID：ป้อนชือ่ WLAN ของโครงการ

Password：เลอืกวธิกีารเขา้รหสั SSID และรหสัผา่น

Hide SSID：เลอืกซอ่นหรอืเผยแพร่ SSID

Radio：เลอืกวทิยทุีต่อ้งการเปิด

IP Assignment：เลอืกตําแหน่งทีล่กูคา้รับทีอ่ยู่ IP มา

5G-prior Access：ตรวจจับอปุกรณ์ทีส่ามารถใชง้าน 5Ghz และจับคูก่บัความถีนั่น้ และชีใ้ห ้ 2.4Ghz
ใชง้านสําหรับอปุกรณ์รุน่เกา่

Speed limit per Client：การควบคมุความกวา้งของชอ่งสญัญาณสําหรับผูใ้ชแ้ตล่ะรายทีเ่ชือ่มตอ่
กบั WiFi นี้

Speed limit by SSID：การควบคมุความกวา้งของชอ่งสญัญาณสําหรับปรมิาณการรับสง่ขอ้มลูทัง้
หมดใน SSID นี้
Step 3 Add Device เพิม่อปุกรณ์

ป้อนหมายเลขอปุกรณ์และนามแฝง
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Batch Import นําเขา้แบทช์

ดาวนโ์หลดเทมเพลต ป้อนหมายเลขอปุกรณ์ อปุกรณ์ และนามแฝง ไปทีร่ปูแบบเทมเพลต

อปัโหลดไฟลเ์ทมเพลต เพิม่อปุกรณ์ไปที่ Ruijie Cloud

* หมายเหต:ุ

สําหรับเทมเพลต คณุสามารถนําเขา้เทมเพลตไดส้งูสดุ 500 รายการในแตล่ะครัง้
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1.3 Add Sub Project เพิม่โครงการยอ่ย

คลกิ Add Sub Project เพือ่เพิม่โครงการยอ่ย

Step1 เพิม่โครงการยอ่ย

Name：ป้อนชือ่โครงการยอ่ย โปรดป้อนอกัขระไมเ่กนิ 32 ตวั ซึง่ประกอบดว้ยตัวอักษร ตวัเลข หรอื
ขดีลา่ง(_)

Parent Project：เลอืกโครงการทีเ่ป็นโครงการยอ่ย

Wireless Configuration：อา้งองิจากโครงการหลกั

Bind Location：ระบทุีต่ัง้โครงการยอ่ย
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Step2 เพิม่อปุกรณ์

1.4 Project List รายการโครงการ

1.5 แสดงรายละเอยีดโครงการ มอบความสะดวกใหล้กูคา้ตรวจสอบสถานะโครงการ

Name：แสดงชือ่โครงการ

Parent Project：แสดงโครงการทีอ่ยูภ่ายในโครงการยอ่ย

Type：แสดงประเภท: โครงการหรอืกลุม่โครงการ
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Devices：แสดงอปุกรณ์ในโครงการ, Green No หมายถงึอปุกรณ์ออนไลน,์ Black No หมายถงึ
จํานวนรวมของอปุกรณ์

Alarms：สง่จากโครงการหลกั

Action：คลกิปุ่ มเพือ่ดําเนนิการ: การแชรโ์ครงการ สง่มอบ ลบ และแกไ้ข

Advanced：คลกิปุ่ มเพือ่รับรายละเอยีดเพิม่เตมิ:แดชบอรด์, โทโพโลย,ี อปุกรณ์ไรส้าย

1.6 Project Sharing การแชรโ์ครงการ

Ruijie Cloud รองรับการแชรโ์ครงการกบับญัชอีืน่ เพือ่ใชร้ว่มกนักบัผูใ้ชร้ายอืน่สําหรับตรวจสอบและ
จัดการ คณุสามารถตัง้คา่ความถกูตอ้งเพือ่ใหก้ารแชรเ์ครอืขา่ยถกูยกเลกิหลงัจากเวลาทีกํ่าหนด

คลกิ share with เพือ่สรา้งลิง้คก์ารแชรใ์หก้บัผูอ้ืน่

Permission：เลอืกการอนุญาตสําหรับลงิกก์ารแชร์

Read & Write: ตรวจสอบและจัดการเครอืขา่ย
Read-only: ตรวจสอบเฉพาะเครอืขา่ย

Validity Period after Acception：เลอืกชว่งเวลา
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คดัลอกและแชรล์งิกไ์ปยงับญัชอีืน่

คลกิ Receive เพือ่รับโครงการ

ผูรั้บสามารถเยีย่มชม URL และเขา้สูร่ะบบเพือ่รับโครงการ

หลงัจากไดรั้บเครอืขา่ยจะสลบัไปยงัเครอืขา่ยทีไ่ดรั้บโดยอัตโนมัติ

รองรับการเปลีย่นชือ่โครงการ สะดวกใหผู้รั้บคน้หาโครงการ
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คลกิ Project Sharing เพือ่ตรวจสอบรายการของโครงการทีกํ่าลงัแชร์

รายการแชรโ์ครงการ แสดงใหเ้ห็นวา่โครงการนีแ้ชรก์บัใครและสามารถยกเลกิการแชรไ์ดพ้รอ้มกนั

Network：แสดงชือ่โครงการ

Account：แสดงใหเ้ห็นวา่โครงการถกูแชรก์บัใคร

Permission：แสดงการอนุญาตสําหรับโครงการทีกํ่าลงัแชร์

Accepted at：แสดงเวลาทีจ่ะไดรั้บโครงการ

Expired at：แสดงเวลาหมดอายขุองโครงการ

Action：คลกิปุ่ มเพือ่ดําเนนิการ: แกไ้ขหรอืยกเลกิการแชร์
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What can I do i I fail to receive the shared network? ทําอยา่งไรหากไมส่ามารถรับเครอื
ขา่ยทีใ่ชร้ว่มกนัได ้

1) มี 2 วธิใีนการแชรเ์ครอืขา่ยไปยังบญัชอีืน่: Ruijie Cloud แบบเว็บและแอพ เว็บลงิคส์ามารถรับได ้
ทางเว็บเทา่นัน้และลงิคแ์อพสามารถรับไดโ้ดยแอพเทา่นัน้

2) Ruijie Cloud รวมถงึ cloud-as และ cloud-eu บญัชบีน cloud-as ไมส่ามารถรับรหสัการแชรจ์าก
cloud-eu

1.7 Hand over network สง่ตอ่เครอืขา่ย

คลกิ Hand over เพือ่สง่ตอ่โครงการใหผู้อ้ืน่

ระบชุือ่ tenant ถา้ไมม่ี tenant ไมส่ามารถโอนกรรมสทิธิไ์ด ้

เขา้สู ้ Tenant ทีต่อ้งการควบคมุโครงการ

คลกิ Take over Network เพือ่สง่ตอ่โครงการกบัผูอ้ ืน่
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คลกิ Take over เพือ่รับโครงการ

คลกิ Refuse เพือ่ปฎเิสธการตอบรับโครงการ

* หมายเหต:ุ

1) หลงัจากทีเ่ครอืขา่ยถกูสง่ไปยงั Tenant อืน่แลว้ คณุจะไมส่ามารถจัดการไดอ้กี

2) โครงการทีจ่ะสง่มอบควรมนีอ้ยกวา่ 100 โครงการยอ่ย

2. Wireless อปุกรณไ์รส้าย
2.1 Basic ทั่วไป

วธิกีารสรา้ง SSID สําหรับอปุกรณ์ AP จะถกูแนะนําในสว่นนี้

SSID Setting การต ัง้คา่ SSID

Step1 เลอืก CONFIGURATION > WIRELESS > Basic ในเครอืขา่ยอปุกรณ์ทีถ่กูออกแบบ

Step2 คลกิ “+” เพือ่สรา้ง SSID สําหรับอปุกรณ์ภายใตเ้ครอืขา่ยนี้
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Step3 ในหนา้การตัง้คา่ SSID ผูใ้ชส้ามารถสรา้ง SSID และกรอกพารามเิตอรท์ีเ่กีย่วขอ้งตามความ
ตอ้งการของลกูคา้

WLAN ID: หมายเลขลําดับเพือ่แสดง SSID ID (รองรับสงูสดุ 32 SSID อาจมคีวามแตกตา่งระหวา่ง
รุน่อืน่ๆ )

Hidden: เลอืกปิดการออกอากาศ SSID หรอืไม่

SSID: ชือ่ WiFi

Forward Mode: โหมด NAT หรอืโหมดบรดิจ์
NAT mode: AP จะทํางานเป็นเราเตอรแ์ละพลู DHCP เพือ่ระบทุีอ่ยู่ IP สําหรับอปุกรณ์ปลายทาง

NAT: อปุกรณ์ทัง้หมดสามารถกําหนดคา่ดว้ยกลุม่ทีอ่ยูเ่ดยีวกนั หากไม่ อปุกรณ์จะใชค้า่ปัจจบุนัหรอื
คา่เริม่ตน้ 192.168.23.0/24

Cloud NAT: ในสถานการณ์การโรมมิง่ NAT ควรใชโ้หมดนี้ ผูใ้ชส้ามารถกําหนดคา่ชว่งสําหรับกลุม่ที่
อยู่ NAT บนคลาวดไ์ด ้ คลาวดแ์บง่กลุม่ทีอ่ยูท่ีแ่ตกตา่งกนัไปยงัอปุกรณ์ตา่งๆ ตามชว่งทีกํ่าหนด

Bridge mode: AP จะทํางานเป็นสวติชแ์ละตัวกลางการรับสง่ขอ้มลูทัง้หมด จําเป็นตอ้งกําหนดใหผู้ ้
ใชก้รอก VLAN ID เฉพาะสําหรับ STA

(หากไมคุ่น้เคยกบัการออกแบบเครอืขา่ยทีม่อียู่ แนะนําใหใ้ชโ้หมด NAT)

Example：

เมือ่กําหนดคา่ในโหมดบรดิจ์ อปุกรณ์ทีเ่ชือ่มตอ่กบั SSID จะคน้หาเซริฟ์เวอร์ DHCP ทีม่ี vlan 10 ใน
เครอืขา่ยเพือ่รับทีอ่ยู่
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เมือ่ตัง้คา่เป็นโหมด NAT, ตอ้งคลกิ "NAT Address Pool Configuration" เพือ่ป้อนทีอ่ยูอ่นิเตอร์
เฟสการตัง้คา่รวม

หากคณุไมต่อ้งการใชก้ลุม่ทีอ่ยูเ่ร ิม่ตน้ สามารถแกไ้ขกลุม่ทีอ่ยูไ่ด ้

เมือ่มี AP หลายตวัในเครอืขา่ยและเปิดใชง้านการโรมมิง่เลเยอร์ 3 ใหเ้ลอืกโหมด NAT Roaming
Address Pool
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Encryption Mode โหมดการเขา้รหสั :

OPEN: ไมจํ่าเป็นตอ้งเปิด SSID และรหสัผา่น
WPA-PSK: ใชอั้ลกอรทิมึ WPA เพือ่เขา้รหสั SSID และจําเป็นตอ้งใชร้หสัผา่น

WPA2-PSK: ใชอ้ลักอรทิมึ WPA2 เพือ่เขา้รหสั SSID และจําเป็นตอ้งใชร้หสัผา่น
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WPA2-Enterprise(802.1x): จําเป็นตอ้งมกีารทํา authentication แบบ Dot1x และเซริฟ์เวอร์
radius ภายนอก

คลกิการตัง้คา่ขัน้สงู

PPSK: ใชอั้ลกอรธิมึ PPSK ในการเขา้รหสั SSOD และจําเป็นตอ้งมรีหสัผา่น
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Radio: ปกตแิลว้คลืน่วทิยุ 1 หมายถงึ 2.4Ghz และคลืย่วทิยุ 2 หมายถงึ 5Ghz วทิยุ 3 หมาย
ถงึ 2.4Ghz และ 5Ghz (รองรับในบางรุน่)

Wi-Fi6: เลอืกวา่จะตดัการเชือ่มตอ่ Wi-Fi6 หรอืไม่
บน Reyee APs, Wi-Fi6 สามารถเปิดใชง้านไดอ้งิจาก SSID

บน RGOS APs, Wi-Fi6 สามารถเปิดใชง้านไดอ้งิจากคลืน่วทิยุ หลงัจากการเปิดใชง้าน Wi-Fi6 ถกูนํา
ไปใชก้บัคลืน่วทิยทุีส่อดคลอ้งกบั SSID

5G-Prior Access การเลอืกใชง้าน 5G กอ่น

การเลอืกใชง้าน 5G กอ่น มคีวามสามารถในการตรวจพบอปุกรณ์ทีใ่ชง้าน 5 GHz และนําทาง
ไปยงัความถีนั่น้ และอปุกรณ์รุน่เกา่จะใชง้าน 2.4 GHz ไมแ่นะนําใหเ้ปิดใชง้านฟังกช์นันีห้ากเครือ่งลกู
ขา่ยสว่นใหญร่องรับเฉพาะ 2.4GHZ

Apartment SSID

ในหนา้การตัง้คา่ SSID ผูใ้ชง้านสามารถเปิดใชง้านอพารท์เมนท์ WiFi
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กําหนดคา่รหสัผา่นอพารต์เมนต์ SSID และนามแฝงในรายละเอยีดแอพ

รหสัผา่นดัง้เดมิคอื 88888888, ไมต่อ้งกงัวลวา่จะมผีลกระทบตอ่รหสัผา่น SSID อืน่ รหสัผา่น SSID
สว่นนีเ้ป็นเพยีงรหสัผา่น SSID ของอพารต์เมนต์

Speed limit per Client: การจํากดัความเร็วการอปัโหลดและดาวนโ์หลดสําหรับอปุกรณ์แตล่ะราย
ใน SSID นี้

Speed limit by SSID: ปรมิาณงานทัง้หมด (อปัโหลดและดาวนโ์หลด) ใน SSID นี้
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Example ตวัอยา่ง

total-user-limit หมายถงึการจํากดัความเร็วโดย SSID

per-user-limit หมายถงึการจํากดัความเร็วตอ่อปุกรณ์

Captive Portal หนา้พอรท์ลั
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Seamless Online: ผูใ้ชต้อ้งผา่นการทํา authentication ครัง้เดยีว ไมจํ่าเป็นตอ้งมกีารทํา
authentication หากพวกเขาตอ้งการออนไลนอ์กีครัง้ หลงัจากทีผู่ใ้ชอ้อนไลนแ์ลว้ ก็ไมต่อ้งเขา้สู่
ระบบอกีครัง้ในชว่งเวลาทีกํ่าหนด

External Portal พอรท์ลัภายนอก

Portal Server URL: URL พอรท์ัลเซริฟ์เวอร์ wifidog ภายนอกสําหรับการเขา้สูร่ะบบของผูใ้ชง้าน

Portal IP: ทีอ่ยู่ IP ของพอรท์ัลเซริฟ์เวอร์

Portal Port: หมายเลขพอรต์สําหรับการเปลีย่นเสน้ทางหนา้ Landing

Gateway ID: คา่เกตเวย์ ID สําหรับ wifidog

Seamless Online: การทํา authentication แบบไรร้อยตอ่บน STA เชือ่มตอ่กบั SSID ครัง้ทีส่อง
จําเป็นตอ้งมเีซริฟ์เวอร์ authentication ทีร่องรองรับคณุสมบตัไิรร้อยตอ่

Idle Client Timeout: ผูใ้ชจ้ะถกูเตะออกหากมกีารรับสง่ขอ้มลูตํา่หรอืไมม่ขีอ้มลูผา่นในชว่งเวลาที่
กําหนด
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Radio Setting การต ัง้คา่คลืน่วทิยุ

Enable DFS: หลงัจากเปิดใชง้าน DFS อปุกรณ์จะเปลีย่นชอ่งสญัญาณโดยอัตโนมัตเิมือ่ตรวจพบ
สญัญาณเรดารร์บกวน ฟังกช์นันีร้องรับเฉพาะอปุกรณ์ RGOS เทา่นัน้

Radio3: รองรับในบางอปุกรณ์

Scan: คลืน่วทิยุ 3 ถกูใชสํ้าหรับเก็บขอ้มลู RF รอบ AP บรกิารการเขา้ถงึอปุกรณ์ไมร่องรับ

Access: คลืน่วทิยุ 3 ใชสํ้าหรับการครอบคลมุแบบไรส้าย บรกิารการเขา้ถงึอปุกรณ์ไมร่องรับ

Security ความปลอดภยั

eWeb: รหสัผา่นถกูปรับใชก้บัทกุอปุกรณ์ในเครอืขา่ย

Telnet Settings: รหสัผา่นเพือ่เขา้สูร่ะบบ AP โดย telnet

สําหรับความปลอดภยัของโครงการ โปรดตัง้คา่รหสัผา่นการจัดงานกอ่น มันจะถกูจะกบัระบบ eWeb
สําหรับอปุกรณ์ทัง้หมดในเครอืขา่ย

Client Isolation การแยกอปุกรณ์
การแยกอปุกรณ์เพือ่แบง่แยกการรับสง่ขอ้มลูทัง้หมด (unicast, multicast, broadcast) สําหรับแตล่ะผู ้
ใชง้าน
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การแยกอปุกรณ์แบบ AP และการแยกอปุกรณ์แบบ
AP&SSID

อปุกรณ์จะถกูแยกจากกนัโดยไมก่ระทบตอ่การเขา้ถงึเครอืขา่ย เพือ่ใหแ้น่ใจวา่ไมส่ามารถสือ่สาร
ระหวา่งกนัได ้ จงึรับประกนัความปลอดภยัของบรกิารอปุกรณ์ สามารถเลอืกการแยกอปุกรณ์แบบ AP
หรอืการแยกอปุกรณ์แบบ AP&SSID ได ้ หากเปิดใชง้านการแยกอปุกรณ์ตาม AP อปุกรณ์ layer-2 ทัง้
หมดทีเ่ชือ่มโยงกบั AP เดยีวกนัจะไมส่ามารถสือ่สารกนัเองได ้ หากเปิดใชง้านการแยกอปุกรณ์แบบ
AP&SSID อปุกรณ์ใน WLAN เดยีวกนับน AP เดยีวกนัจะไมส่ามารถสือ่สารระหวา่งกนัได ้

Wireless Intrusion Detection การตรวจจบัการบกุรกุผา่นเครอืขา่ยไรส้าย

ระบบนีส้ามารถตรวจสอบพฤตกิรรมของ STA และป้องกนัอนัตรายของเครอืขา่ยทีม่าจากแฮคเกอร์

หลงัจากตัง้คา่วธิกีารตรวจจับการโจมตแีละเปิดใชง้านบญัชดํีาแบบไดนามกิ เมือ่อปุกรณ์ตรวจพบการ
โจมตี อปุกรณ์จะเพิม่แหลง่ทีม่าของการโจมตไีปยงับญัชดํีาแบบไดนามกิ หลงัจากหมดอายกุารใชง้าน
แหลง่ทีม่าของการโจมตจีะถกูลบออกจากบญัชดํีาโดยอตัโนมัติ

DDoS Attack Detection: การโจมตี DDoS เกดิเมือ่ผูโ้จมตสีง่แพคเกจจํานวนมากไปที่
อปุกรณ์เป้าหมายในชว่งเวลาสัน้ๆ (ประกอบดว้ยแพคเกจ ARP, ICMP, และ SYN), ซึง่สง่ผลตอ่
การเชือ่มโยงของผูใ้ชท้ีถ่กูกฎหมายกบัอปุกรณ์ทีถ่กูโจมตี อปุกรณ์จะกําหนดวา่แพคเกจ PPS ของผู ้
โจมตเีกนิเกณฑห์รอืไม่ เกณฑเ์ริม่ตน้คอื 50pps สําหรับแพคเกจ ARP, 100pps สําหรับแพคเกจ
ICMP และ 50pps สําหรับแพคเกจ SYN ชว่งเวลาเริม่ตน้คอื 30 วนิาที
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Flooding Attack Detection: การโจมตแีบบ Flooding เกดิขึน้เมือ่ผูโ้จมตสีง่แพคเกจประเภท
เดยีวกนัจํานวนมากในชว่งเวลาสัน้ๆ เป็นผลใหอ้ปุกรณ์ WLAN เต็มไปดว้ยแพคเกจและไมส่ามารถ
ดําเนนิการตามคําขอได ้ WIDS ป้องกนัการโจมตจีาก Flooding โดยการตรวจสอบการรับสง่ขอ้มลูของ
แตล่ะอปุกรณ์อยา่งตอ่เนือ่ง เกณฑเ์ริม่ตน้คอื 300 สําหรับผูใ้ชค้นเดยีวและ 4800 สําหรับผูใ้ชห้ลาย
ราย ชว่งเวลาเริม่ตน้คอื 10 วนิาที

AP Spoof Attack Detection: การโจมตแีบบ spoofing เกดิขึน้เมือ่ผูโ้จมตสีง่แพ็กเก็ตปลอมใน
นามของอปุกรณ์อืน่ WIDS ตรวจพบแพ็กเก็ตการออกอากาศการยกเลกิการทํา Authentication และ
การแยกการเชือ่มโยง เมือ่ไดรั้บแพ็กเก็ตดังกลา่ว WIDS จะระบกุารโจมตทีีห่ลอกลวงทันทแีละเก็บไว ้
ในบนัทกึ เกณฑเ์ริม่ตน้คอื 1 และชว่งเริม่ตน้คอื 50 วนิาที

Weak IV Attack Detection: การโจมตแีบบ Weak IV (Weak Initialization Vector) การโจมตี
เกดิขึน้เมือ่ผูโ้จมตสีกดักัน้คยีท์ีใ่ชร้ว่มกนัและขโมยขอ้มลูทีเ่ขา้รหสัโดยการสกดักัน้แพ็กเก็ตดว้ยเวก
เตอรก์ารเริม่ตน้ทีส่ญัญาณออ่นระหวา่งกระบวนการเขา้รหสั WEP และ WIDS ป้องกนัการโจมตนีีด้ว้ย
การระบุ IV ของแพคเกจ WEP แตล่ะแพคเกจ เมือ่ตรวจพบแพคเกจทีม่เีวคเตอรก์ารเริม่ตน้ทีส่ญัญาณ
ออ่น โดย WIDS ระบชุอ่งโหวใ่นการโจมตี และจะเก็บผลการตรวจจับลงในบนัทกึทันที เกณฑเ์ริม่ตน้
คอื 10 และชว่งเริม่ตน้คอื 15 วนิาที

AP RF Schedule กาํหนดเวลา AR RF

หากปิดการใชง้านกําหนดเวลา AP RF อปุกรณ์ AP จะประกาศ SSID

เพือ่แจง้เวลาในการเปิดหรอืปิด WiFi, เปิดการใชง้าน การกําหนดเวลาปิด RF และตัง้เวลา

Whitelist รายชือ่ทีไ่ดร้บัอนญุาต

Whitelist: ป้อนเว็บไซตท์ีอ่นุญาตเป็นพเิศษและเว็บไซตท์ีส่ามารถเขา้ถงึไดโ้ดยตรงโดยไมต่อ้งทํา
authentication สําหรับการเขา้สูร่ะบบโซเชยีล Facebook คณุตอ้งตรวจสอบ Facebook Whitelist
เพือ่ใหอ้ปุกรณ์สามารถเขา้ถงึ Facebook API กอ่นการทํา authentication
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CLI Command

CLI Command: ป้อนคําสัง่ทีส่ง่ไปยงั AP คณุสมบตันิีช้ว่ยใหค้ณุดําเนนิการตัง้คา่บางอยา่งทีไ่มส่นับ
สนุนผา่นคําสัง่ CLI

Device: คณุสามารถเลกิอปุกรณ์ทัง้หมด หรอืเลอืกอปุกรณ์ทีเ่ป็นรุน่เดยีวกนั หรอืหลายรุน่

Description: แกไ้ขชือ่คําอธบิาย

ตวัอยา่ง

คลกิ save, หลงัทดสอบ
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2.2 Radio คลืน่วทิยุ

รหสัประเทศทําใหค้ณุสามารถทราบถงึการทํางานของแตล่ะประเทศ เพือ่ใหม้ั่นใจในการสง่ออก
คลืน่วทิยแุตล่ะคลืน่ความถี่ อนิเทอรเ์ฟส ชอ่งสญัญาณ และระดบัการสง่พลังงานจะถกูปรับตามหลัก
ของแตล่ะประเทศ แบนดว์ดิทค์วามถีกํ่าหนดจํานวนชอ่งสญัญาณทีไ่มท่ับซอ้นกนัทีส่ามารถใชสํ้าหรับ
AP ของคณุเพือ่ลดสญัญาณรบกวน RF

แนวปฏบิตัทิีด่ทีีส่ดุสําหรับผูใ้ชง้านคอื 2.4GHz in 20MHz, 5GHz in 40MHz.

Radio Settings การต ัง้คา่คลืน่วทิยุ

Country/Region：คลกิเพือ่เลอืกรหสัประเทศ

RF1(2.4G) Default Channel Width： คลกิเพือ่ตัง้คา่ความกวา้งของชอ่งสญัญาณตัง้ตน้ของ
RF1

RF2(5G) Default Channel Width：คลกิเพือ่ตัง้คา่ความกวา้งของชอ่งสญัญาณตัง้ตน้ของ RF2

RF3(5G) Default Channel Width：คลกิเพือ่ตัง้คา่ความกวา้งของชอ่งสญัญาณตัง้ตน้ของ RF3
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Manual Planning การวางแพลนดว้ยตนเอง

SN: แสดงหมายเลขเครือ่ง AP

MAC: แสดงทีอ่ยู่ MAC ของ AP

Device Name: แสดงชือ่ AP

Radio Channel: แสดงชอ่งสญัญาณปัจจบุนัของคลืน่วทิยุ

Radio Power: แสดงคา่พลงังานทอ้งถิน่ของคลืน่วทิยุ

Config Details: เลอืก AP และตัง้คา่ชอ่งสญัญาณและพลงังานของคลืน่วทิยุ

Batch Config: คลกิเพือ่ตัง้คา่พลังงานแบตชข์อง AP

2.3 Wi-Fi Optimization การเพ ิม่ประสทิธภิาพ Wi-Fi

การเพิม่ประสทิธภิาพ Wi-Fi เป็นรปูแบบการปรับ RF โดยอัตโนมัตทิีฉ่ลาด โดยจะถกูปรับให ้
เหมาะกบัสถานการณ์ทีซ่บัซอ้นดว้ย AP หลายตวั รองรับ AP ระดับองคก์ร, Reyee AP สว่นใหญ่ และ
เกตเวย์ หลงัจากทีไ่ดร้วบรวมขอ้มลูเชงิพืน้ที่ รวมถงึ SSID, ชอ่งสญัญาณ, ความแรงของสญัญาณ
และสถานะอปุกรณ์ (อตัราการถา่ยโอน ความลา่ชา้ อตัราการสญูเสยีแพ็กเก็ต ฯลฯ) จะวเิคราะหข์อ้มลู
ผา่นอัลกอรธิมึอัจฉรยิะเพือ่มอบโซลชูนัเครอืขา่ยทีเ่หมาะสมทีส่ดุ (การวางแผนชอ่งสญัญาณและ
พลังงาน สําหรับแตล่ะ AP) และปรับการตัง้คา่ของ AP ในเครอืขา่ยโดยอัตโนมัติ

ประโยชนข์องการเพิม่ประสทิธภิาพ Wi-Fi: สมมตุวิา่คณุตอ้งเพิม่ประสทิธภิาพ AP มากกวา่ 100
รายการ แตผ่ลการโรมมิง่ของการปรับชอ่งสญัญาณอัตโนมัตใิหเ้หมาะสมนัน้ไมน่่าพอใจ และตอ้งใช ้
เวลามากเกนิไปในการปรับชอ่งสญัญาณและพลังงานดว้ยตนเอง หรอืลองนกึภาพสํานักงานทีม่ี AP
หลายสบิตัวซึง่การเชือ่มตอ่เครอืขา่ยไมเ่สถยีรสําหรับพซีหีรอืโทรศพัทบ์างรุน่ อปุกรณ์อาจประสบ
ปัญหาการบฟัเฟอรเ์ว็บและความเร็วตํา่ การเพิม่ประสทิธภิาพเครอืขา่ยไรส้ายตอ้งใชเ้วลาและแรง แต่
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ตอนนี้ ดว้ยการเพิม่ประสทิธภิาพ Wi-Fi คณุสามารถเพิม่ประสทิธภิาพของ AP ทัง้หมดไดด้ว้ยคลิ
กเดยีว

Step1 เปิดการใชง้าน การเพิม่ประสทิธภิาพ Wi-Fi

Step2 คลกิการเพิม่ประสทิธภิาพตอนนีเ้พือ่เริม่การเพิม่ประสทิธภิาพ

Online Clients：แสดงอปุกรณ์ไรส้ายทีอ่อนไลนท์ัง้หมด

Estimated Time：แสดงเวลาโดยประมาณกอ่นจะเสร็จการเพิม่ประสทิธภิาพ

Optimization Schedule：รองรับการตัง้คา่การเพิม่ประสทิธภิาพ โดยแนะนําใหทํ้าชว่งทีไ่มค่อ่ยมี
คนใชง้าน

Step3 เมือ่การเพิม่ประสทิธภิาพสําเร็จ เว็บบราวเ์ซอรจ์ะแสดงขอ้มลูการเพิม่ประสทิธภิาพ
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Last Optimization：แสดงเวลาของการเพิม่ประสทิธภิาพครัง้ลา่สดุ

Improved by：แสดงเปอรเ์ซน็ตข์องอปุกรณ์ทีไ่ดรั้บการปรับคา่

Optimized APs：แสดงจํานวนอปุกรณ์ทีป่รับใหเ้หมาะสม

AP SN：แสดงหมายเลขเครือ่งของ AP

Alias：แสดงคําอธบิายของ AP

Optimized：แสดงผลทีด่ทีีส่ดุ

Band：แสดงแถบความถีไ่รส้ายทีป่รับใหเ้หมาะสม

Channel Before Optimization：แสดงชอ่งสญัญาณไรส้ายกอ่นการปรับใหเ้หมาะสม

Channel After Optimization：แสดงชอ่งสญัญาณไรส้ายหลงัการปรับใหเ้หมาะสม

Power Before Optimization：แสดงพลังงานในพืน้ทีก่อ่นการปรับใหเ้หมาะสม

Power after Optimization：แสดงพลังงานในพืน้ทีห่ลงัการปรับใหเ้หมาะสม

Other：แสดงพารามเิตอรอ์ืน่ๆ สําหรับอปุกรณ์ Reyee

Channel width before：แสดงความกวา้งของชอ่งสญัญาณกอ่นการเพิม่ประสทิธภิาพ

Channel width after：แสดงความกวา้งของชอ่งสญัญาณหลงัการเพิม่ประสทิธภิาพ

Roaming sensitivity before：แสดงความไวในการโรมมิง่กอ่นการปรับใหเ้หมาะสม

Roaming sensitivity after：แสดงความไวในการโรมมิง่หลงัการปรับใหเ้หมาะสม

Interference before：แสดงคา่การรบกวนกอ่นการปรับใหเ้หมาะสม

Interference after：แสดงคา่การรบกวนหลังการปรับใหเ้หมาะสม
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2.4 Roaming การโรมมิง่

คณุสมบตักิารทําโรมมิง่ Ruijie Cloud อนุญาต STA จากการโรมมิง่ AP-1 ไปทีซ่บัเน็ต B AP-2 อยา่งไร ้
รอยตอ่ ผูใ้ชส้ามารถเปิดโรมมิง่เลเยอร์ 3 และโรมมิง่เลเยอร์ 2 ไดท้ี่ หนา้ Roaming

คลกิ WIRELESS > Roaming เพือ่เปิดใชง้านโรมมิง่ L2 หรอื L3

หลงัจากเปิดใชง้านโรมมิง่ L3 คณุสามารถไปที่ Web CLI ของ AP เพือ่ตรวจสอบกลุม่โรมมิง่เพือ่นบา้น

L3 Roaming Common Scenario สถานการณ์ท ัว่ไปในการทําโรมมิง่ L3

Scenario สถานการณ์
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เพือ่ปรับใชเ้ครอืขา่ยสําหรับสาขาใหม่ เครอืขา่ย WiFi "SSID-FREE" จะสามารถใหบ้รกิารสําหรับ
บคุลากรภายนอกฟรี WLAN สําหรับอปุกรณ์บนชัน้ 3 แบง่ออกเป็น VLAN 10 และ WLAN สําหรับ
อปุกรณ์บนชัน้ 4 แบง่ออกเป็น VLAN 20 รองรับฟังกช์นัโรมมิง่ และอัตราอปัลงิกแ์ละดาวนล์งิกข์อง
อปุกรณ์ทัง้หมดจํากดัที่ 100 Kbps

Topology โทโพโลยี

Configuration การต ัง้คา่

Step 1 เพิม่ 2 โครงการยอ่ยใตโ้ครงการเดยีวกนั
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Step 2 เพิม่ AP1 และ AP2 ไป Building1, เพิม่ AP3 และ AP4 ที่ Building2

Step 3 เปิดการใชง้านโรมมิง่

Step 4 การตัง้คา่ SSID สําหรับ Building1, โหมด Forward คอืบรดิจ,์ VLAN ID คอื10
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Step 5 ตัง้คา่ SSID สําหรับ Building2, โหมด Forward คอืบรดิจ,์ VLAN ID คอื 20

Step 6: AP ทีอ่อนไลน์

Gateway Configuration การตัง้คา่เกตเวย:์

เพิม่ทีอ่ยู่ AP สว่นรวม: 192.168.1.0/24.
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Building 1 ทีอ่ยูอ่ปุกรณร์วม: 192.168.10.0/24; เกตเวย:์ 192.168.10.1; VLAN: 10

Building 2 ทีอ่ยูอ่ปุกรณร์วม: 192.168.20.0/24; เกตเวย:์ 192.168.20.1; VLAN: 20

PoE Switch Configuration การต ัง้คา่สวติช์ PoE:

บนพอรต์ทีส่วติช์ PoE เชือ่มตอ่กบั AP ใหกํ้าหนดคา่พอรต์ trunk โดยตัง้คา่เริม่ตน้ ID ดัง้เดมิเป็น 1
และเพิม่ VLAN 10 และ VLAN 20

Step 7: การตรวจสอบ

เชือ่มตอ่โทรศพัทม์อืถอืกบัเครอืขา่ย WiFi อยา่งถกูตอ้งสําหรับการเขา้ถงึอนิเทอรเ์น็ต

เชือ่มตอ่โทรศพัทม์อืถอืกบั SSID: Roaming, ไปทีช่ัน้บนจาก Building1 และ Building2. การ
เชือ่มตอ่ใหมแ่ละความลม้เหลวในการเขา้ถงึอนิเทอรเ์น็ตจะไมเ่กดิขึน้

2.5 Bluetooth บลทูธู

BlueTooth ใชสํ้าหรับ AP ทีร่องรับคณุสมบตัิ iBeacon เพือ่ออกอากาศสญัญาณ iBeacon

Step1 คลกิWIRELESS > Bluetooth > Add เพือ่เพิม่พารามเิตอร์ iBeacon ไปที่ AP

และยงัคงรองรับในการรับการตัง้คา่แบบแบทช์

Step2 ป้อนหมายเลขเครือ่งของ AP (จําเป็นตอ้งออนไลน)์ และพารามเิตอรข์อง iBeacon ทีถ่กูสง่
โดยผูใ้หบ้รกิาร iBeacon
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Step3 ตรวจสอบโดยใชแ้อพ “nRF Master Control Pannel” บนมอืถอืแอนดรอย์
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2.6 Load Balancing โหลดบาลานซ์

คณุสมบตัโิหลดบาลานซม์ไีวเ้พือ่ใหม้ั่นใจวา่อปุกรณ์สามารถใหบ้รกิารระหวา่ง AP โดยใชท้รัพยากร
อยา่งมปีระสทิธภาพ

Step1 คลกิWIRELESS > Load Balancing > Add Now เพือ่เพิม่กลุม่โหลดบาลานซ์



Ruijie Cloud

202

Step2 เลอืกประเภทโหลดบาลาซ์ และเพิม่ AP ในกลุม่

Group Name：ป้อนชือ่กลุม่

Type：เลอืกประเภทการทําโหลดบาลานซ:์ อปุกรณ์ หรอืการรับสง่ขอ้มลู

AP member：เลอืก AP ในกลุม่

Step3 โหลดบาลานซใ์นอปุกรณ์

Rule: เมือ่ AP เชือ่มโยงกบัอปุกรณ์ x และความแตกตา่งระหวา่งจํานวนอปุกรณ์ทีเ่ชือ่มโยงในปัจจบุนั
และการนับอปุกรณ์บน AP ทีม่กีารโหลดทีเ่บาทีส่ดุเทยีบเทา่ Y , อปุกรณ์สามารถเชือ่มโยงกบั AP ตวั
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อืน่ในกลุม่ หลงัจากการเชือ่มโยงอปุกรณ์ถกูปฏเิสธ AP เป็นจํานวน Z ครัง้, อปุกรณ์จะถกูอนุญาตให ้
เชือ่มตอ่กบั AP ในการพยายามครัง้ตอ่ไป

Step4 โหลดบาลานซก์ารรับสง่ขอ้มลู

Rule: เมือ่ปรมิาณการรับสง่ขอ้มลูบน AP ถงึ X *100Kbps และความแตกตา่งระหวา่งการรับสง่ขอ้มลู
ปัจจบุนัและการรับสง่ขอ้มลูบน AP ทีม่กีารโหลดทีเ่บาทีส่ดุเทยีบเทา่ Y *100Kbps, อปุกรณ์สามารถ
เชือ่มโยงกบั AP ตวัอืน่ในกลุม่ หลงัจากการเชือ่มโยงอปุกรณ์ถกูปฏเิสธ AP เป็นจํานวน Z ครัง้,
อปุกรณ์จะถกูอนุญาตใหเ้ชือ่มตอ่กบั AP ในการพยายามครัง้ตอ่ไป
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* หมายเหต:ุ

การเปิดใชโ้หลดบาลานซส์ามารถเปิดไดบ้น Reyee RAP ดว้ยเวอรชัน่ P55 หรอืเวอรช์ัน่ทีส่งูกวา่นี,้
และตอ้งมี Reyee EG ในเครอืขา่ย

3. Authentication การตรวจสอบสทิธ ิ
3.1 Captive Portal หนา้พอรท์ลั
หนา้พอรทั์ลคอืหนา้เว็บทีเ่ขา้ถงึไดด้ว้ยเว็บเบราวเ์ซอรท์ีแ่สดงตอ่ผูใ้ชท้ีเ่ชือ่มตอ่ใหมข่อง Wi-Fi หรอื
เครอืขา่ยแบบใชส้าย กอ่นทีพ่วกเขาจะไดรั้บการเขา้ถงึทรัพยากรเครอืขา่ยทีก่วา้งขึน้ หนา้พอรทั์ลถกู
ใชเ้พือ่นําเสนอหนา้ Landing หรอืหนา้เขา้สูร่ะบบ ซึง่อาจตอ้งมกีารทํา Authen การชาํระเงนิ การยอม
รับขอ้ตกลงใบอนุญาตผูใ้ชป้ลายทาง นโยบายการใชง้าน การตอบการสํารวจ หรอืขอ้มลูรับรองทีถ่กู
ตอ้งอืน่ๆ ทีทั่ง้โฮสตแ์ละผูใ้ชต้กลงทีจ่ะปฏบิตัติาม
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บนหนา้พอรท์ัล คณุสามารถแกไ้ขเทมเพลทของพอรท์ัลได ้ หากคณุเปิดใชง้านการทํา Authen เมือ่
กําหนดคา่ SSID และเลอืกตวัเลอืกหนา้พอรท์ัล คณุสามารถเลอืกเทมเพลตพอรทั์ลทีม่อียูไ่ด ้

Captive Portal List รายการหนา้พอรท์ลั

Name：แสดงชือ่ของเทมเพลสหนา้พอรท์ัล

Applied SSID：แสดงเครอืขา่ย EG ผกูกบัเทมเพลสหนา้พอรท์ัล

Network of Synchronized EG：แสดงชือ่ของเทมเพลสหนา้พอรท์ัล

Created on：แสดงเวลาของหนา้พอรท์ัลทีเ่คยสรา้ง

Description：แสดงคําอธบิายของเทมเพลสหนา้พอรทั์ล

คลกิ AUTHENTICATION > Captive Portal > Add เพือ่เพิม่เทมเพลสหนา้พอรท์ัลใหม่



Ruijie Cloud

206

แกไ้ข captive portal template

Name：ป้อนชือ่เทมเพลตหนา้พอรทั์ล

Description：ป้อนคําอธบิายของเทมเพลตหนา้พอรท์ัล

Login Options：เลอืกตัวเลอืกเพือ่ดําเนนิการตามตอ้งการ:

One-click Login: เขา้สูร่ะบบโดยไมต่อ้งใชช้ือ่ผูใ้ชแ้ละรหสัผา่น รองรับการตัง้คา่ Access
Duration และ Access Times Per Day

Voucher: เขา้สูร่ะบบดว้ยรหสัผา่นสุม่แปดหลกั

Account: เขา้สูร่ะบบดว้ยบญัชแีละรหสัผา่น
Facebook Account: เขา้สูร่ะบบดว้ยบญัชี Facebook

SMS: เขา้สูร่ะบบดว้ยหมายเลขโทรศัพทแ์ละรหสั

Show Balance Page：แสดงระยะเวลา เวลา หรอืขอ้มลูทีใ่ชไ้ดห้ลังจากพอรทั์ลการทํา
authentication

Post-login URL：ป้อร URL ทีป่รากฏขึน้หลงัจากพอรทั์ลการทํา authentication

แกไ้ข Portal Page > Basic
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Logo Picture：อปัโหลดรปูภาพโลโกห้รอืเลอืกโลโกเ้ริม่ตน้

Background：เลอืกพืน้หลังทีม่รีปูภาพหรอืคา่เริม่ตน้ (เลอืกส)ี

Background Image：อปัโหลดภาพพืน้หลงัหรอืเลอืกรปูภาพเริม่ตน้

Language：เลอืกภาษาของหนา้พอรท์ัล

Welcome Message：เลอืกขอ้ความตอ้นรับทีม่รีปูภาพหรอืขอ้ความ

Marketing message：ใสข่อ้ความโปรโมท

Terms & Conditions：ป้อนขอ้กําหนดและเงือ่นไข

Copyright：ใสข่อ้มลูลขิสทิธิ์

แกไ้ข Portal Page > Basic
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Logo Position：เลอืกตําแหน่งโลโก ้ (บน กลาง และลา่ง)

Background Mask Color：เลอืกสหีนา้กากพืน้หลัง คา่เริม่ตน้คอื #a2a2a2.

Background Mask Opacity：เลอืกพืน้หลังความทบึของพืน้หลังหนา้กาก (0-100)

Welcome Message Text Color：เลอืกสขีอ้ความตอ้นรับ. คา่เริม่ตน้คอื #ffffff

Welcome Message Text Size：เลอืกขนาดของขอ้ความตอ้นรับ

Button Color：เลอืกสปีุ่ ม คา่เริม่ตน้คอื #0066ff

Button Text Color：เลอืกสปีุ่ มขอ้ความ คา่เริม่ตน้คอื #ffffff

Link Color：เลอืกสลีิง้ค์ คา่เริม่ตน้คอื #ffffff

Text Color in Box：เลอืกสกีลอ่งขอ้ความ คา่เริม่ตน้คอื #ffffff

เครอืขา่ยหนึง่รองรบัเทมเพลตพอรท์ลักีเ่ทมเพลต?

หากคํานงึถงึประสทิธภิาพและความสวยงามของการออกแบบของเพจ เครอืขา่ยหนึง่รองรับสงู
สดุ 50 เทมเพลตพอรท์ัล

เทมเพลตพอรท์ลัรองรบัหลายภาษาหรอืไม?่

รองรับ เทมเพลตพอรท์ัลรองรับหลายภาษา ประกอบไปดว้ยภาษาจนี (ตวัยอ่) จนี (ดัง้เดมิ);
ภาษาองักฤษ; เยอรมัน; ชาวอนิโดนเีซยี; ญีปุ่่ น; เกาหล;ี มาเลย;์ โปรตเุกส; รัสเซยี; สเปน; ไทย; ตรุก;ี
เวยีตนาม
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* หมายเหต:ุ ภาพตวัอยา่งรวมทัง้รปูแบบมอืถอื แทปเล็ตและเดสกท็์อป ภาพจรงิจะแตกตา่งกนัไป
ตามอปุกรณ์ทีม่คีวามละเอยีดตา่งกนั

คลกิ AUTHENTICATION > Captive Portal > Synchronize เพือ่ซงิคเ์ทมเพลตพอรท์ัลกบัเก
ตเวย์

หากไมม่เีกตเวยใ์นเครอืขา่ย ใหล้องเพิม่เกตเวยก์อ่น

หากมเีกตเวยใ์นเครอืขา่ย ใหค้ลกิ OK และเพิม่หนา้พอรท์ัลเป็น Template
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เปิดใชง้าน Local Server Auth และทํางานรวมกบัการทํา Auth ดว้ยคลาวดโ์ดย eWeb ของเกตเวย์

แสดงเวลาซงิโครไนซบ์นเทมเพลต
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เขา้ถงึ eWeb ของเกตเวย,์ คลกิ Add Policy และแสดงตวัอยา่งของ cloud template, ตรวจวา่ใช ้
เทมเพลตเดยีวกบั Ruijie Cloud หรอืไม่
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คลกิ Cancel และเลกิผกูหนา้พอรทั์ลกบัเกตเวย์

ทาํไมจงึไมเ่ห็นตวัเลอืกการทาํ Facebook authentication ในชอ่งหนา้ authentication?
เกตเวยใ์นพืน้ทีร่องรับการทํา authentication การคลกิเพยีงครัง้เดยีว / คปูอง / การตรวจสอบบัญชเีทา่

นัน้

ทาํไมจงึไมเ่ห็นตวัเลอืกการทาํ authentication ทาง SMS ในหนา้ authentication?
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เกตเวยใ์นพืน้ทีร่องรับการทํา authentication การคลกิเพยีงครัง้เดยีว / คปูอง / การตรวจสอบบัญชเีทา่
นัน้

ทาํไมจงึไมเ่ห็นหนา้หลงัการเขา้สูร่ะบบหลงัจากตรวจสอบสทิธิส์าํเร็จแลว้?
หลังการเขา้สูร่ะบบทีกํ่าหนดคา่บน Ruijie cloud จะไมซ่งิโครไนซก์บัเกตเวยดั์งนัน้ EG local auth จงึไม่

รองรับการเปิดหนา้หลังการเขา้สูร่ะบบ

ทาํอยา่งไรหากใชข้อ้มลูบตัรคปูองเกนิ แตย่งัสามารถใชไ้ด?้
โควตา้ขอ้มลูทีกํ่าหนดคา่บน Ruijie cloud จะไมซ่งิโครไนซก์บัเกตเวยดั์งนัน้ EG Local auth จงึไมร่องรับ

การจํากดัการใชข้อ้มลู

ทาํอยา่งไรหากตอ้งการใชเ้ทมเพลตพอรท์ลัทีแ่ตกตา่งกนัสาํหรบั SSID ทีแ่ตกตา่งกนั?
เทมเพลตหนา้พอรท์ลั Ruijie Cloud สามารถซงิโครไนซ์ เทมเพลต 1 รปูแบบ กบัเกตเวยเ์ทา่นัน้ หากคณุ

ตอ้งการ 2 SSIDs ทีม่เีทมเพลตพอรทั์ล 2 แบบทีแ่ตกตา่งกนั ขอแนะนําใหใ้ช ้ 1 SSID ทีใ่ชห้นา้พอรท์ลัของ
Ruijie Cloud และอกีอนัใชพ้อรท์ลัภายในเกตเวย์

ทาํอยา่งไรหากตอ้งการเปิดใชง้านการไรร้อยตอ่ตาม SSID ตา่งๆ?
การทํา authentication ของเกตเวยใ์นพืน้ทีค่อืการตัง้คา่ทั่วโลก ทําใหไ้มส่ามารถตัง้คา่ทีแ่ตกตา่งตาม SSID

ได ้

3.2 PPSK

PSK(PPSK) ตอ่ผูใ้ช ้ ถกูเรยีกวา่ “หนึง่อปุกรณ์, หนึง่รหสัผา่น” ซึง่ประกอบดว้ยประโยชนข์อง PSK และ
802.1x. โดยแตล่ะอปุกรณ์ปลายทางจะถกูเชือ่มกบัรหสัผา่น Wi-Fi ทีไ่มเ่หมอืนคนอืน่ ดงันัน้จะชว่ย
เพิม่ความปลอดภยัในการใชง้าน Wi-Fi ได ้

คลกิ AUTHENTICATION > PPSK > Add เพือ่เพิม่บญัชี PPSK

รองรับการเพิม่บญัชดีว้ยการนําเขา้ดว้ยตนเองหรอืแบบแบทช์
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ดาวนโ์หลดเทมเพลต แกไ้ข และอัปโหลดไฟลเ์ทมเพลต
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PPSK Account List รายการบญัชี PPSK

Account：แสดงชือ่บญัชี PPSK

Client MAC：แสดง Mac ของอปุกรณ์สําหรับบญัชนีี้

Auto recording: หลงัจากทีอ่ปุกรณ์แรกเชือ่มตอ่กบั AP ดว้ยคยี์ WiFi จะผกู mac ของอปุกรณ์และ
แสดงทีน่ี่

Manual setting: ผกู mac ของอปุกรณ์กบัคยี์ WiFi ดว้ยตนเอง หาก Mac ทีเ่ชือ่มตอ่กบั AP ไมถ่กู
ตอ้ง การเชือ่มตอ่จะลม้เหลว

WiFi Key：สรา้งรหสัผา่น 8 หลกัแบบสุม่สําหรับบญัชี PPSK

Created at：แสดงเวลาทีส่รา้งบัญชี PPSK

Action：คลกิปุ่ มเพือ่ดําเนนิการ: แกไ้ข ลบ

แกไ้ขบญัชเีพือ่ตรวจสอบบนัทกึ PPSK Synchronize Log

สําหรับคยี์ PPSK ตอ้งซงิคก์บั AP ทัง้หมดในเครอืขา่ยเดยีวกนั

คลกิ AP > Web CLI, ป้อนคําสัง่ “show sumng user all” เพือ่ตรวจสอบวา่คยี์ PPSK WiFi ซงิคก์บั
AP หรอืไม่
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* หมายเหต:ุ ขอ้จํากดัของ PPSK

a. PPSK รองรับการนําเขา้รหสัผา่น 1500 ชดุ
b. PPSK องิจากการเชือ่มโยงทีอ่ยู่ MAC ของอปุกรณ์เทอรม์นัิลปลายทาง และอปุกรณ์หลายชิน้ภาย

ใตผู้ใ้ชร้ายเดยีวกนัยงัตอ้งเขา้สูร่ะบบดว้ยรหสัผา่นทีแ่ตกตา่งกนั

c. AP แตล่ะตวั สามารถกําหนดคา่การทํา Authen แบบ PPSK SSID เทา่นัน้

d. รหสัผา่น PPSK ถกูสรา้งขึน้แบบสุม่และไมร่องรับรปูแบบรหสัผา่นทีกํ่าหนดเอง

e. AP สามารถรองรับ PPSK ไดห้ลังจากอปัเกรดเป็น B40P2 หรอืเวอรช์นัทีใ่หมก่วา่เทา่นัน้

f. ไมม่วีนัหมดอายสุําหรับ PPSK เมือ่เปิดใชง้านแลว้จะสามารถใชไ้ดต้ลอด

g. PPSK สามารถกําหนดเองไดด้ว้ยตนเอง หรอืดว้ยการนําเขา้แบทช์

h. AP130(L) ไมร่องรับ PPSK

i. เฉพาะผูใ้ชบ้ญัชยีอ่ยทีกํ่าหนดใหก้บักลุม่รทูเทา่นัน้ทีส่ามารถกําหนดคา่ PPSK ได ้

3.3 Voucher คปูอง

Voucher authentication บน Ruijie Cloud ทําใหค้ณุสามารถเปลีย่นผูใ้ชเ้ขา้ถงึเครอืขา่ยไรส้าย
โดยใชร้หสัผา่นการเขา้ถงึได ้ คณุสามารตัง้คา่ จํานวนผูใ้ชพ้รอ้มๆกนั เวลาการใชง้าน และขดีจํากดัการ
ใหก้บัแขกของคณุได ้

คลกิ AUTHENTICATION > Voucher > Manage Package เพือ่ตัง้คา่นโยบายการเขา้ถงึ
สําหรับคปูอง
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คลกิ Add Package เพือ่เพิม่ไปทีแ่พคเกจ

Package Name：ป้อนชือ่แพคเกจ

Description：ป้อนคําอธบิายแพคเพจคปูอง

Price：ป้อนราคาของแพคเกจคปูอง

Concurrent Devices：เลอืกอปุกรณ์สําหรับ 1 คปูอง

Bind MAC：เลอืกวา่จะผกูทีอ่ยู่ MAC หรอืไม่

Period：เลอืกกําหนดเวลาสําหรับรหสัคปูอง

Data Quota：เลอืกจํานวนขอ้มลูสงูสดุของการรับสง่ขอ้มลู

Download Speed：เลอืกความเร็วดาวนโ์หลดสงูสดุ

Upload Speed：เลอืกความเร็วอัพโหลดสงูสดุ

Voucher list รายการคปูอง
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Voucher code：แสดงรหสัคปูอง

Alias：แสดงคําอธบิายแพคเกจคปูอง

Package Name：แสดงชือ่แพคเกจ

Price：แสดงราคาของแพคเกจ

Created at：แสดงเวลาทีค่ปูองถกูสรา้งขึน้

Activated at：แสดงเวลาทีค่ปูองเริม่ตน้ใชง้าน

Devices：แสดงอปุกรณ์ทีอ่อนไลนสํ์าหรับคปูอง

Bind MAC：เลอืกวา่จะผกูทีอ่ยู่ MAC หรอืไม่

Period：เลอืกกําหนดเวลาสําหรับรหสัคปูอง

Data Quota：เลอืกจํานวนขอ้มลูสงูสดุของการรับสง่ขอ้มลู

Download Speed：เลอืกความเร็วดาวนโ์หลดสงูสดุ

Upload Speed：เลอืกความเร็วอัพโหลดสงูสดุ

Status：แสดงสถานะของคปูอง

Print voucher พมิพค์ปูอง
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Quantity：ป้อนจํานวนคปูองทีต่อ้งการพมิพ์

Alias：ป้อนคําอธบิายคปูอง

Package：เลอืกแพคเกจของคปูอง

Logo：เลอืกหรอือพัโหลดโลโกท้ีต่อ้งพมิพใ์นคปูอง (ปกตจิะเป็นโลโก ้ Ruijie Cloud)

Text：ป้อนขอ้ความของคปูอง

Print Method：เลอืกคอลัม่ทีต่อ้งการพมิพค์ปูอง

Profile Information on Voucher：เลอืกพารามเิตอรสํ์าหรับคปูอง

Preview：แสดงตัวอยา่งการพมิพ์

สง่ออกคปูองในรปูแบบ .xls
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3.4 Account บญัชี

Voucher authentication บน Ruijie Cloud ทําใหค้ณุสามารถเปลีย่นผูใ้ชเ้ขา้ถงึเครอืขา่ยไรส้าย
โดยใช ้ชือ่ผูใ้ชแ้ละรหสัผา่น คณุสามารตัง้คา่ จํานวนผูใ้ชพ้รอ้มๆกนั เวลาการใชง้าน และขดีจํากดัการ
ใหก้บัแขกของคณุได ้

คลกิ AUTHENTICATION > Account > Manage Profile เพือ่ตัง้คา่นโยบายการเขา้ถงึสําหรับ
บญัชี

คลกิ Add Profile เพือ่เพิม่โปรไฟล์

Package Name：ป้อนชือ่แพคเกจ

Description：ป้อนคําอธบิายของโปรไฟลบ์ญัชี
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Concurrent Devices：เลอืกอปุกรณ์สําหรับ 1 บญัชี

Period：เลอืกกําหนดเวลาสําหรับรหสัคปูอง

Data Quota：เลอืกจํานวนขอ้มลูสงูสดุของการรับสง่ขอ้มลู

Download Speed：เลอืกความเร็วดาวนโ์หลดสงูสดุ

Upload Speed：เลอืกความเร็วอัพโหลดสงูสดุ

Account list รายการบญัชี

Account：แสดงบญัชี

Alias：ป้อนคําอธบิายของบญัชี

Password：แสดงรหสัผา่น

Profile Name：แสดงโปรไฟลข์องบญัชี

Period：แสดงชว่งเวลาสงูสดุการใชง้านของบญัชี

Created at：แสดงเวลาทีค่ปูองถกูสรา้งขึน้

Activated at：แสดงเวลาทีค่ปูองเริม่ตน้ใชง้าน

Devices：แสดงอปุกรณ์ออนไลนสํ์าหรับบญัชี

Data usage：แสดงจํานวนขอ้มลูสงูสดุของการรับสง่ขอ้มลูและ จํานวนทีใ่ชง้านอยู่ ณ ปัจจบุนั

Download Speed：เลอืกความเร็วดาวนโ์หลดสงูสดุ

Upload Speed：เลอืกความเร็วอัพโหลดสงูสดุ

Status：แสดงสถานะของคปูอง

Action：คลกิปุ่ มเพือ่ดําเนนิการตามคําสัง่: แกไ้ข, รเีซต็, ลบ

Add Account เพิม่บญัชี
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Step1 เลอืกโปรไฟล์

Step2 เพิม่บญัชี

รองรับการเพิม่บญัชดีว้ยตน้เองหรอืนําเขา้แบทช์

ดาวนโ์หลดเทมเพลต แกไ้ข และ อพัโหลดไฟลเ์ทมเพลต
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สง่ออกบญัชใีนรปูแบบ .xls

3.5 Easy Sharing การแชรอ์ยา่งงา่ย

คปูอง, บญัชี และ PPSK สามารถถกูแชรแ์ละจัดการโดย Easy Sharing (แชรล์งิคใ์หล้กูคา้จัดการบญัชี
ไดเ้องงา่ยๆ)

คลกิ AUTHENTICATION > Easy Sharing > Share เพือ่สรา้งลิง้คสํ์าหรับการแชร์

เลอืกประเภทของลิง้คสํ์าหรับการแชร์ ทีป่ระกอบไปดว้ย PPSK, คปูองและบญัชี
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คดัลอกลิง้คแ์ละเขา้ถงึบญัชอีืน่

คลกิ Accept

ตรวจสอบวา่บญัชสีามารถจัดการประเภทของการทํา authentication ของเครอืขา่ยหรอืไม่
PPSK

Voucher คปูอง
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Account บญัชี

4. Advanced ข ัน้สงู
4.1 Batch CLI Config การต ัง้คา่แบทช์ CLI

คลกิ ADVANCED > Batch CLI Config > Add
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คลกิ Export เพือ่สง่ออกในรปูแบบ .xls

แสดงผล CLI บนไฟล์

4.2 Customize CLI Set เซทการปรบัคา่ CLI

คลกิ ADVANCED > Customize CLI Set > Add เพือ่ปรับคา่เดโม่ CLI

เพือ่เพิม่ชดุคําสัง่ใหม่ คลกิ Add, ป้อนชือ่ชดุและชดุคําสัง่ และคลกิ Save
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หากคําสัง่ CLI เหมอืนอกีชดุคําสัง่นงึ, คณุสามารถเลอืกชดุ CLI และกดคัดลอก

* หมายเหต:ุ

คณุสมบตันิีร้องรับบนอปุกรณ์ RGOS

4.3 AP VLAN

Ruijie Cloud รองรับการตัง้คา่พอรต์ VLAN บนแผง AP
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Model：เลอืกรุน่ของ AP: RAP1200(F) หรอื RAP1200(P)

Device：เลอืกอปุกรณ์วา่การตัง้คา่ไหนจําเป็นตอ้งสง่ออก

Port Type：เลอืกประเภทพอรต์: แบบ access หรอื trunk

VLAN ID：ป้อน VLAN ID สําหรับพอรต์

Selected Port：คลกิเพือ่เลอืกพอรต์ทีต่อ้งการ การสง่ VLAN ID
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Apply && Clear：ปรับการตัง้คา่ไปทีอ่ปุกรณ์ หรอืลา้งการตัง้คา่

เขา้ถงึ eWeb ของ AP และตรวจสอบ VLAN ID และการตัง้คา่พอรต์ VLAN
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วธิกีารดแูลรกัษา

1. Log บนัทกึ
1.1 Operation Log บนัทกึการทาํงาน

บนัทกึการทํางานจะเก็บขอ้มลูการทํางานทัง้หมด

Time：แสดงเวลาในการทํางาน

Operator：แสดงบญัชทีีใ่ชทํ้างาน

Type：ประกอบไปดว้ย ล็อคอนิ, อปุกรณ์, เครอืขา่ย, วนิฉัิย, แพลนคลืน่วทิย,ุ การโรมมิง่, โหลดบา
ลานซ,์ การตัง้คา่การเตอืน, การตัง้คา่, อพัเกรด, อปุกรณ์ MTFI, SIM, ชอ่งทาง, เกตเวย，์คปูอง, PPSK,
Easy Sharing

Description：แสดงขอ้มลูคําอธบิายการทํางาน

Result：แสดงผลของการทํางาน

Result Description：แสดงผลของคําอธบิายของการทํางาน

Action：แสดงขอ้มลูทัง้หมดของการทํางาน

1.2 Config Log บนัทกึการต ัง้คา่

บนัทกึการตัง้คา่แสดงรายการสถานะของการกําหนดคา่อปุกรณ์ หากอปุกรณ์คา้งอยูใ่นสถานะไมซ่งิค์
ผูใ้ชส้ามารถตรวจสอบสถานะการสง่การกําหนดคา่ไดโ้ดยคลกิปุ่ มรายละเอยีด
มทัีง้หมดสองโหมด: โหมด Action View และโหมด Device View
Action View: ขึน้อยูก่บัประเภทการทํางาน โดยมรีายการบนัทกึการตัง้คา่
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+: แสดงอปุกรณ์หมายเลขเครือ่ง และเวลาเริม่ เวลาจบ และผลลพัธ์

Operation Type：ประกอบดว้ย การแกไ้ขการตัง้คา่, ลบการตัง้คา่, ปรับใชก้ารตัง้คา่, เปลีย่นการตัง้
คา่, ใหอ้ปุกรณ์ออนไลน,์ อพัเกรดอปุกรณ์, เปลีย่นเครอืขา่ยและอืน่ๆ

Start at：เวลาเริม่การตัง้คา่

End at：เวลาเสร็จสิน้การตัง้คา่

Status：แสดงผลของการตัง้คา่ สําเร็จ หรอื ไมสํ่าเร็จ

Result：แสดงผลการกําหนดคา่ สําเร็จ/ลม้เหลว กําลงัดําเนนิการ/กําหนดเวลา/เสร็จสมบรูณ์

Description：แสดงขอ้มลูทัง้หมดของการกําหนดคา่นี้

Device View: ยดึตามหมายเลขเครือ่งของอปุกรณ์เพือ่แสดงรายการบนัทกึการกําหนดคา่
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Device SN：แสดงหมายเลขเครือ่งของอปุกรณ์

Operation Type ： ประกอบดว้ยการแกไ้ขการกําหนดคา่, ลบการกําหนดคา่, ใชก้ารกําหนดคา่,
เปลีย่นการกําหนดคา่, ออนไลนเ์บือ้งตน้ของอปุกรณ์, อพัเกรดอปุกรณ์, เปลีย่นเครอืขา่ยและอืน่ ๆ

Start at：เวลาเริม่การตัง้คา่

End at：เวลาเสร็จสิน้การตัง้คา่

Status：แสดงผลการกําหนดคา่：กําลงัดําเนนิการ, สําเร็จ, ลม้เหลว, ออฟไลน,์ กําหนดเวลา, ยกเลกิ,
ไมเ่คยออนไลน์

Description：แสดงขอ้มลูทัง้หมดของการกําหนดคา่นี้

Action：แสดงรายการการตัง้คา่และผลลพัธ์

1.3 Upgrade Log บนัทกึการอพัเกรด

ประวตักิารอัพเกรดเฟิรม์แวรข์องอปุกรณ์จะแสดงอยูใ่นหนา้นี้
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Operator：แสดงบญัชทีีทํ่าการอพัเกรด

Description：แสดงขอ้มลูอปุกรณ์อพัเกรด

Target Version：แสดงรุน่อัพเกรด

Process：แสดงกระบวนการอัพเกรด

Time Range：แสดงเวลาอัพเกรด

Created at：แสดงเวลาเริม่ตน้ของการอพัเกรด

Result：แสดงผลการอพัเกรด Success/Failure/Aborted

Action：รายละเอยีด ยกเลกิ ลองใหม่

2. Upgrade อพัเกรด
2.1 Upgrade อพัเกรด

Ruijie Cloud รองรับการอพัเกรดเฟิรม์แวรข์องอปุกรณ์ออนไลน์ และชว่ยใหผู้ด้แูลระบบเครอืขา่ยใช ้
คณุสมบตัลิา่สดุและการปรับปรงุความปลอดภยัสําหรับอปุกรณ์ Ruijie ได ้ คณุสมบตักิารอัพเกรดออ
นไลนช์ว่ยใหผู้ด้แูลระบบสามารถกําหนดเวลาอพัเกรดเฟิรม์แวรบ์นเครอืขา่ย แจง้การอัพเดทเฟิรม์แวร์
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Top Versions เวอรช์ ัน่ทีใ่ชง้านมาก

แสดงเวอรช์ัน่ทีใ่ชง้านมากทีส่ดุของอปุกรณ์ในเครอืขา่ยคณุ

Firmware Version List รายการเวอรช์ ัน่ของเฟรมิแวร์

แสดงเวอรช์ัน่เฟิรม์แวรข์องอปุกรณ์ในเครอืขา่ยคณุ
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Device List รายการอปุกรณ์

คณุสามารถเลอืกหนึง่ หรอืหลายอปุกรณ์ เพือ่อพัเกรด คลกิ Upgrade All ทําใหส้ามารถอพัเกรดอปุกรณ์ทัง้
หมดในเวลาเดยีวกนั

* หมายเหต:ุ

หากคณุเลอืกอปุกรณ์สงูสดุสองเครือ่งเพือ่ทําการอัปเกรด คณุตอ้งเลอืกอปุกรณ์ประเภทเดยีวกนั

และสามารถอัพเกรดอปุกรณ์โครงการไดเ้พยีงเครือ่งเดยีวในเวลาเดยีวกนั

หากมเีฟิรม์แวรใ์หม่ จะแสดงเฟิรม์แวรแ์นะนําทีน่ี่
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คลกิ Upgrade > Start Upgrade เพือ่อัพเกรดเฟิรม์แวรล์า่สดุ

2.2 Firmware เฟรมิแ์วร ์

Version Details รายละเอยีดเวอรช์ ัน่

ในหนา้นีแ้สดงรุน่อปุกรณ์ของคณุทัง้หมดในบญัชขีองคณุ หากมรีุน่แนะนํา

คลกิ Go To Upgrade เพือ่อัพเกรดอปุกรณ์รุน่นัน้
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Private Frimware เฟิรม์แวรส์ว่นตวั

เมือ่มเีฟิรม์แวรส์ว่นตวัทีค่ณุตอ้งการอปัเกรดสําหรับอปุกรณ์ คณุสามารถอัปโหลดเฟิรม์แวรท์ีน่ีก่อ่น
แลว้จงึอพัเกรด

คลกิ Firmware > Private Firmware > Upload Firmware
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* หมายเหต:ุ

อปัโหลดไฟล์ .bin สําหรับอปุกรณ์ RGOS และ tar.gz สําหรับอปุกรณ์ Reyee

คลกิ Upgrade เพือ่อัพเกรดอปุกรณ์

คลกิ Select Firmware > Private Firmware, เลอืกเฟิรม์แวรแ์ละคลกิ OK, จากนัน้กด Start
Upgrade
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สถานการณท์ ัว่ไป

1.การรวบรวมความตอ้งการ
1.1 ขอ้กําหนดแบบมสีาย

/

/ DHCP /

// /

VLAN /

/ PoE /

/ ACL /

1.2 ขอ้กาํหนดไรส้าย

AP 1200

SSID SSID 3

10 1/2 /

L2 /

1.3 ขอ้กําหนดการทํา Authentication

/

1100

WPA2-PSK 90

10

1.4 ขอ้มลูสภาพแวดลอ้ม
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2 /

8 /

14 /

7:00PM-11:00PM /

2.การออกแบบเครอืขา่ย
2.1 Topology โทโพโลยี

ISP

ข้อมูลการจัดการ
การรับส่งข้อมูล

Security Gateway

Access Switches

Wall/Ceiling Access Points

Core Switch

S19/NBS

S5700

EG3250

AP

กระบวนการ

ทํา Authen
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2.2 โครงสรา้งเครอืขา่ย

IP EG WAN: ISP

VLAN AP, switch: vlan1

1: vlan10

2: vlan20

DHCP pool pool(AP switch): 172.16.1.x/24

User pool1: 192.168.1.x/24

User pool2: 192.168.2.x/24

SSID SSID:

WAP2-PSK SSID:

SSID:

2.3 Devices list รายการอปุกรณ์

EG3250 1

RG5750 1

XS-S1920-26GT2SFP-P-E 8

AP AP820-L 64

3.การสํารวจพืน้ท ี่ (Heat Map แผนทีค่วามรอ้น)
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3.1 Survey Planning การสํารองพืน้ท ี่

Step1 ไปที่ https://survey.ruijienetworks.com.

Step2 นําเขา้รปูแบบโครงอาคารไปยงัโครงการ

Step3 วาดสิง่กดีขวาง

Step4 เพิม่ AP ลงในโครงรา่งและปรับชอ่งสญัญาณของ AP และพลงัภายใน

https://survey.ruijienetworks.com
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แสดงการจําลองความแรงของ
สญัญาณ:

แสดงการจําลองดว้ยความเร็ว:

แสดงการจําลองดว้ยการรบกวนชอ่งสญัญาณ:
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3.2 รายงานการสาํรวจ

Step 1 สง่ออกรายงาน
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Step 2 แสดงรายงานการสํารวจ
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สําหรับรายละเอยีดเพิม่เตมิสําหรับ SSP โปรดดทูีล่งิค:์

https://www.ruijienetworks.com/resources/preview/76230

4.การต ัง้คา่อปุกรณ์
4.1 ต ัง้คา่โครงการ

Step 1: เพิม่ชือ่ Building1 ใน Project

Step 2: เพิม่ 8 Sub-Project ภายใต ้ Building1
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Step 3: เพิม่เกตเวย์ Building1

Step 4: กอ่นทีเ่กตเวยจ์ะสามารถเขา้ถงึอนิเทอรเ์น็ต เกตเวยจ์ะแสดงบน unauthorized gateway
list

Step 5: คลกิโครงการยอ่ย (พืน้) และเพิม่ ดว้ยไฟลเ์ทมเพลต์
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Step 6: กอ่นที่ AP จะเขา้อนิเทอรเ์น็ตได ้ สถานะคอื Not Online Yet

Step 7: คลกิโครงการยอ่ย (พืน้) และเพิม่สวติชก์ารเขา้ถงึ
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Step 8: กอ่นทีส่วติชจ์ะเขา้ถงึอนิเทอรเ์น็ตได ้ สถานะจะเป็น Not Online Yet

4.2 การต ัง้คา่เกตเวย ์

Step 1 เขา้ถงึ eWeb ของเกตเวย์

Step 2 คลกิ WAN และตัง้คา่ WAN ใหเ้ชือ่มตอ่กบัอพัลิง้ค์ ISP

Step 3 หลงัจากที่ WAN ไดรั้บทีอ่ยู่ IP แลว้ ใหล้องทดสอบการเชือ่มตอ่อนิเทอรเ์น็ต
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Step 4: เปิดใชง้านการจัดการจากสว่นกลาง

Step 5: ป้อน URL สําหรับเกตเวยเ์พือ่เชือ่มตอ่กบั Ruijie Cloud
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Step 6: รอเกตเวย์ ออนไลนบ์น Ruijie
Cloud
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Step 7: กําหนดคา่อนิเทอรเ์ฟซ LAN ของเกตเวย์
EG

Step 8: ตัง้คา่อนิเตอรเ์ฟช LAN บน DHCP pool ของเกตเวย์ EG
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4.3 การต ัง้คา่สวติช ์

Step 1: เชือ่มตอ่สวติชก์บั EG เกตเวย์ LAN

Step 2: หลงัจากทีส่วติชไ์ดรั้บทีอ่ยู่ IP แลว้ ใหล้องทดสอบการเชือ่มตอ่อนิเทอรเ์น็ต

Step 3: กําหนดคา่ CWMP URL เพือ่เชือ่มตอ่กบั Ruijie Cloud
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Swithch#config

Switch(config)#cwmp

Switch(config-cwmp)# acs url http://devicereg.ruijienetworks.com/service/tr069servlet

Step 4: รอสวติชอ์อนไลนบ์น Ruijie
Cloud

4.4 ต ัง้คา่ AP

Step 1: เชือ่มตอ่ AP กบัสวติชก์ารเขา้ถงึ

Step 2: AP จะออนไลนบ์น Ruijie Cloud โดยอัตโนมัติ

5. การต ัง้คา่

5.1 การต ัง้คา่เกตเวย ์ EG

โหลดบาลานซ์ WAN

อา้งองิจากลงิคน์ี:้

https://community.ruijienetworks.com/forum.php?mod=viewthread&tid=2552&highlight=l
oad%2Bbalance

5.2 การต ัง้คา่สวติช์

Step 1 : เขา้ถงึ Ruijie Cloud และไปทีร่ายละเอยีดของสวติช์

Step 2: ตัง้คา่อนิเตอรเ์ฟช LAN ทัง้หมดเป็น trunk, Id ดัง้เดมิคอื 1, และอนุญาต Vlan 1, 10, 20

http://devicereg.ruijienetworks.com/service/tr069servlet
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Step 3: กําหนดคา่อนิเทอรเ์ฟซอปัลงิคไ์ปยงั trunk, Id ดัง้เดมิคอื 1, และอนุญาต Vlan 1, 10, 20

5.3 ต ัง้คา่ AP

Step 1: ตัง้คา่คปูอง SSID และตัง้คา่ VLAN ID ที่ 10

* หมายเหต:ุ หากใชก้ารรับรองความถกูตอ้งภายในเครือ่ง EG จําเป็นตอ้งปิดการใชง้าน Auth บน
ดารตัง้คา่ SSID
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Step 2: กําหนดคา่ Staff SSID และตัง้คา่ VLAN ID เป็น 20 โหมดการเขา้รหสัคอื WPA/WPA2-PSK

Step 3: กําหนดคา่บญัชี SSID และตัง้คา่ VLAN ID เป็น 20 เปิดใชง้านคณุสมบตักิารทํา Auth และ
เลอืกเทมเพลตพอรท์ัล
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Step 4: แสดงการตัง้คา่ SSID

5.4 การต ัง้คา่ Authentication

Step 1: สรา้งหนา้เทมเพลทพอรท์ัล 2 รปูแบบ, 1 สําหรับคปูอง, 1 สําหรับบญัชี

Step 2: คลกิ Captive Portal > Synchronize เพือ่ซงิคพ์อรท์ัลไปทีเ่กตเวย์
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Step 3: ไปทีเ่กตเวย์ EG eWEB, และเปิดใชง้าน Local Server Auth และ Auth Integration
with Cloud

Step 4: สรา้งแพ็คเกจบตัรคปูอง

Step 5: สรา้งคปูอง
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Step 6: สรา้งโปรไฟลบ์ญัชี
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Step 7: สรา้งบญัชี

Step 8: Go to EG eWEB, check whether the vouchers and accounts are same as the Cloud.

Step 9: สรา้ง 2 อนิเตอรเ์ฟสยอ่ย, อนิเตอรเ์ฟส Vlan10 และ อนิเตอรเ์ฟส Vlan20



Ruijie Cloud

262

Step 10: สรา้ง 2 DHCP pools สําหรับ Vlan10 และ Vlan 20

Step 11: ตรวจสอบวา่เทมเพลทของพอรท์ัลซงิคก์บั EG หรอืไม่

Step 12: สรา้งนโยบายการทํา authentication



Ruijie Cloud

263

Step 13: สรา้งการตัง้คา่แบบขัน้สงู

6.การสง่โครงการ
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6.1 ทดสอบอนิเตอรเ์น็ต

Step 1 เชือ่มตอ่ SSID “Staff” ทดลองเขา้อนิเตอรเ์น็ต และใชง้านแอพอืน่ๆ

Step 2 ลองใช ้Speedtest เพือ่ทดสอบคา่ความเร็ว

6.2 ทดสอบการทาํ Authentication

Step 1 เชือ่มตอ่ SSID “Voucher” หลงัจากทํา authentication, ตรวจสอบสถานะคปูองผูใ้ชง้านบน
eWeb ของเกตเวย์ และ Ruijie cloud

Step 2 ลองตดัการเชือ่มตอ่ SSID, และลองเชือ่มตอ่อกีครัง้, ตรวจสอบวา่หนา้เขา้สูร่ะบบปรากฏขึน้
อกีครัง้หรอืไม่

6.3 ทดสอบการโรมม ิง่
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เชือ่มตอ่โทรศพัทม์อืถอืกบั SSID และขึน้ไปชัน้บนจากอาคาร 1 ไปยงัอาคาร 2 การเชือ่มตอ่ใหมแ่ละ
ความลม้เหลวในการเขา้ถงึอนิเทอรเ์น็ตจะไมเ่กดิขึน้

6.4 รายการการสง่

Step 1 คลกิ MONITORING > Topology > Refresh เพือ่แสดงโทโพโลนจีรงิของโครงการ

Step 2 คลอก Report เพือ่สง่ออกรายงานของโครงการ

7. Troubleshooting แกไ้ขปญัหา
7.1 ทาํอยา่งไรหาก EG ไมส่ามารถแสดงเทมเพลตพอรท์ลัได?้

(1) หากเวอรช์ัน่นีไ้มใ่ชเ่วอรช์ัน่ลา่สดุ คณุตอ้งอปัเกรดเป็นเวอรช์นัลา่สดุ

(2) ตรวจสอบวา่เปิดใชง้านคณุสมบตันิีใ้นเกตเวย์ EG หรอืไม่
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(3) ตรวจสอบวา่การกําหนดคา่บน Ruijie Cloud ถกูตอ้งหรอืไม่

(4) ยนืยันเวลาการซงิโครไนซบ์น Ruijie Cloud

7.2 ทาํอยา่งไรหากคปูองและบญัชไีมซ่งิโครไนซก์บั เกตเวย ์ EG?

(1) หากเวอรช์ัน่นีไ้มใ่ชเ่วอรช์ัน่ลา่สดุ คณุตอ้งอปัเกรดเป็นเวอรช์นัลา่สดุ

(2) ตรวจสอบวา่เกตเวย์ เปิดใชง้านคณุสมบตันิีอ้ยูห่รอืไม่
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(3) ตรวจสอบวา่การกําหนดคา่บน Ruijie Cloud ถกูตอ้งหรอืไม่

(4) ตรวจสอบสถานะบญัชบีน Ruijie Cloud หากบญัชหีมดอายุ คปูองและบญัชไีมส่ามารถ ซิ

งโครไนซก์บั เกตเวย์

7.3 ทาํอยา่งไรหากไมส่ามารถป๊อปอปัหนา้พอรท์ลัได?้

(1) ยนืยนัวา่อปุกรณ์ไดรั้บทีอ่ยู่ IP หรอืไม่ หากไมไ่ดรั้บ ใหต้รวจสอบวา่การกําหนดคา่เครอืขา่ย

ถกูตอ้งหรอืไม่

(2) ตรวจสอบ DNS ถกูตอ้งแลว้ พยายามตัง้คา่ที่ DNS: 8.8.8.8.

(3) เปิดบราวเ์ซอร,์ ป้อนคา่ http://1.1.1.1 ดว้ยตนเองเพือ่ตรวจสอบวา่หนา้พอรทั์ลแสดงขึน้

(4) ปิดการใชง้าน การปิดกัน้ป๊อปอัพ เบราวเ์ซอรอ์าจถกูตัง้คา่ใหบ้ล็อกป๊อปอปัเพือ่บนัทกึขอ้มลู
และป้องกนัไมใ่หค้ณุเห็นโฆษณาทีน่่ารําคาญเมือ่คณุเยีย่มชมเว็บไซต์

http://1.1.1.1
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7.4 ทาํอยา่งไรหากไมส่ามารถทํา authentication ได?้

(1) หากเวอรช์ัน่ไมใ่ชล่า่สดุ คณุจําเป็นตอ้งอัพเกรดเวอรช์ัน่ใหเ้ป็นคา่ปัจจบุนักอ่น

(2) ตรวจสอบขอ้ความแจง้ความลม้เหลว ความลม้เหลวทั่วไป ไดแ้ก่ บญัชแีละรหสัผา่นไมถ่กู

ตอ้ง การหมดอายขุองบญัชี และการรับสง่ขอ้มลูทีเ่กนิกําหนด คณุสามารถตรวจสอบสถานะ
บญัชบีน Ruijie Cloud

(3) ลองยกเลกิการเชือ่มโยง MAC สําหรับบตัรกํานัลและเชือ่มตอ่อกีครัง้

7.5 ทาํอยา่งไรหากไมส่ามารถใชง้านเครอืขา่ยไดอ้ยา่งราบรืน่?

(1) หากเวอรช์ัน่ไมใ่ชล่า่สดุ คณุจําเป็นตอ้งอัพเกรดเวอรช์ัน่ใหเ้ป็นคา่ปัจจบุนักอ่น
(2) ตรวจสอบวา่ผูใ้ชไ้ดเ้ปิดใชง้านคณุลักษณะ MAC สว่นตวัหรอืไม่

(3) ตรวจสอบวา่ MAC บน Ruijie Cloud ถกูตอ้งหรอืไม่
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(4) ตรวจสอบวา่ MAC บนเกตเวย์ EG ถกูตอ้งหรอืไม่

7.6 ทาํอยา่งไรหากตอ้งการเปิดหนา้พอรท์ลัโดยไปทีเ่ว็บไซต์ https ?

(1) เขา้ถงึ Eweb ของเกตเวย์ EG

(2) ไปที่ User > Local Auth > Advanced Settings และเปิดใชง้าน HTTPS
Redirection

7.7 ทาํอยา่งไรหากตอ้งการใหอ้ปุกรณ์ไรส้ายเครือ่งอืน่ใชร้หสัคปูอง ?

(1) เลกิผกูรหสับตัรกํานัลบน Ruijie Cloud
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(2) เลกิผกูรหสัคปูองกบัเกตเวย์ EG

(3) เมือ่อปุกรณ์ไรส้ายใหมเ่ขา้ถงึอนิเทอรเ์น็ตดว้ยบตัรคปูอง EG และ Ruijie Cloud จะผกูบตัร
คปูองและทีอ่ยู่ IP ของ MAC โดยอัตโนมัติ

7.8 ทาํอยา่งไรหากตอ้งการสรา้งนโยบายแต่ AP และผูใ้ชอ้ยูใ่นชว่ง IP เดยีวกนั?

ขอแนะนําใหแ้ยกสว่นเครอืขา่ย IP ของผูใ้ชด้ว้ยสว่นเครอืขา่ยของ AP หากไมส่ามารถเปลีย่นชว่ง
IP ได ้ คณุสามารถเพิม่ AP ลงในรายการทีอ่นุญาตได ้
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คาํถามทีพ่บบอ่ย

8.1 ทาํไมไมส่ามารถเห็นตวัเลอืกการ Facebook auth บนหนา้ authentication?

การทํา authentication เกตเวยใ์นพืน้ที่ รองรับเพยีง คลกิเดยีว / บตัรคปูอง / บญัชี

8.2 ทาํไมถงึไมเ่ห็นตวัเลอืกการ SMS auth บนหนา้ authentication?

การทํา authentication เกตเวยใ์นพืน้ที่ รองรับเพยีง คลกิเดยีว / บตัรคปูอง / บญัชี

8.3 ทาํไมถ่งึไมเ่ห็นหนา้หลงัการล็อกอนิเม ือ่ทาํ authentication สําเร็จ?

หลงัการเขา้สูร่ะบบทีกํ่าหนดคา่บน Ruijie cloud จะไมซ่งิโครไนซก์บั EG ดงันัน้ EG local auth
จงึไมร่องรับการเปิดหนา้หลังการเขา้สูร่ะบบ

8.4 ทาํอยา่งไร เมือ่มกีารใชข้อ้มลูเกนิทีค่ปูองระบุ แตย่งัใชง้านได?้
การตัง้คา่การจํากดัขอ้มลูบน Ruijie cloud จะไมถ่กูสง่ตอ่ใหเ้กตเวย์ EG ดงันัน้การทํา auth
เกตเวยใ์นพืน้ที่ ไมร่องรับการจํากดัการใชง้าน

8.5 ทาํอยา่งไรหากตอ้งการใชเ้ทมเพลทพอรท์ลัท ีแ่ตกตา่งกบั SSID ทีต่า่งกนั?

เทมเพลตพอรท์ัลแคปทฟีพอรทั์ล Ruijie Cloud สามารถซงิโครไนซห์นึง่เทมเพลตกบั EG เทา่
นัน้ หากคณุตอ้งการ 2 SSIDs ทีม่เีทมเพลตพอรทั์ล 2 แบบทีแ่ตกตา่งกนั ขอแนะนําใหใ้ช ้ 1
SSID กบัพอรทั์ลของ Ruijie Cloud และอกีอันใชพ้อรท์ัลภายใน EG

8.6 ทาํอยา่งไรหากตอ้งการเปิดการใชง้านไรส้ายจาก SSID ทีต่า่งกนั?

การทํา authentication ผา่นเกตเวยพ์ืน้ทีแ่บบไรร้อยตอ่ เป็นการตัง้คา่แบบทั่วโลก ดงันัน้จะไม่
สามารถตัง้คา่จาก SSID ทีต่า่งกนั

8.7 ทาํอยา่งไรหากตอ้งการเปลีย่นคปูองและบญัชบีนเกตเวย ์ EG?

คณุสามารถแกไ้ขคปูองหรอืบญัชี บนเกตเวย์ แตค่ณุสามารถเปลีย่นโดยแกไ้ขบน Ruijie
Cloud

8.8 คปูอง 1 ใบรองรบัการเชือ่มตอ่โดย MAC สงูสดุก ีเ่ลข ?

คปูอง 1 ใบรองรับสงูสดุ 30 MAC จํานวนทีอ่ยูข่อง MAC สามารถจดจําตอ่บญัชี แตท่ีอ่ยู่ MAC
เกนิความสามารถในการทํา authentication

8.9 ทาํอยา่งไรหากอปุกรณไ์รส้ายไมต่อ้งทาํ authenticate อกีคร ัง้ หากปราศจากเครอืขา่ย
ไรร้อยตอ่เม ือ่ตอ้งการเชือ่มตอ่ WiFi อกีคร ัง้ ?

เมือ่ตัดการเชือ่มตอ่ WiFi, เกตเวยจ์ะเก็บสถานะการทํา authenticationไว ้ 5 นาที เมือ่อปุกรณ์
เชือ่มตอ่เครือ่ขา่ยใหมอ่กีครัง้ภายในเวลาทีร่ะบุ ไมจํ่าเป็นตอ้งทํา authenticate อกีครัง้
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สรปุ

<150
AP (NAS) + SW + Cloud

EG2100-P (NAS) + AP + SW + Cloud
EG2100-P local auth

150 - 300 EG2100-P (NAS) + AP + SW + Cloud
,

EG

300 - 800 EG3230 (NAS) + AP + SW + Cloud
,

EG

800 - 1500 EG3250 (NAS) + AP + SW + Cloud
,

EG

>1500 EGXXX (NAS) + AP + SW + Cloud
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